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EDITORIAL

Transformacado digital
e Ciberseguranca

Jorge Lica’
Diretor-adjunto

Os servicos digitais estao atualmente no centro da ativida-
de humana, revolucionando a forma como vivemos e traba-
Ihamos, interligando-nos com pessoas de todos 0s cantos do
Mundo. Além disso, impulsionam o crescimento e a inovacao,
desempenhando um papel fundamental no conhecimento, na
capacitacdo dos cidaddos e dos direitos humanos. Como novo
paradigma, trazem varios desafios de seguranca digital, desde
0s contelidos nocivos ao camportamento online.

A transformacao digital tem vindo a afirmar-se a um ritmo
galopante atraves de novas tecnologias, dispositivos e servi-
cos. Com a integracado da inteligéncia artificial nesse processo,
estamos perante um dos fenémenos com maior impacto na
histéria contemporanea, na confluéncia entre a tecnologia, a
politica e os direitos humanos.

Esta evolugao gera riscos continuos a medida que aumenta a
utilizacao das tecnologias, permitindo modos elaborados de
cibercriminalidade e de atividades ilicitas, por hackers eco-
noémicos e sociais, de ativismo politico e mesmo através de
pirataria inter-estados.

E importante entender a Ciberseguranca para além das tec-
nologias de informacao e colocar as estratégias de seguranca
digital na agenda dos centros de decisao, como um meca-
nismo presente na evolugao dos negocios, na credibilizacdo
das relacdes de um ponto de vista global, envolvendo pessaas,
processos e tecnologias.

0 conhecimento, a capacitacao e a confianca serdo funda-
mentais nos esforcos de sequranca cibernética, passando por
disposicdes publicas e privadas e pelo contributo da sociedade
civil para se evitar a propagacao de informacdo errada e da
desinformacdo. A Engenharia tem um papel essencial neste
processo de transformacao e de esclarecimento, permitindo
potenciar e colocar talento e versatilidade na dinamizacao da
Ciberseguranca, tanto a nivel tecnolégico, como na definicao
e na adocdo de estratégias, na capacitacao das empresas, na
formacdo académica e na mobilizacdo de competéncias dos
varios setores da vida nacional.

*Nota da Direcao o Editorial da INGENIUM, por decisao do seu Diretor, e assinado,
alternadamente, entre o Diretor e um dos Diretores-adjuntos da revista.

Para os decisores, as estratégias e os investimentos em Ci-
berseguranca deverdo ser adotados desde o inicio da trans-
formacao digital (secure by design), prevendo processos de
melhoria continua, acompanhando os riscos cibernéticos,
realinhando valores, prioridades e motivacdes das organiza-
¢Oes com os objetivos mais amplos de seguranca digital. Nao
ha duvidas de que estamos perante grandes desafios.

Devemos, em Portugal, evitar protelar medidas de seguranca
neste processo acelerado de digitalizagao, tendo consciéncia
da grande exposicdo das nossas instituicoes e organizacdes
aos riscos cibernéticos e as suas novas vertentes.

A Ordem dos Engenheiros propde-se como plataforma facili-
tadora no processo de transformacao digital e apoia a Enge-
nharia nacional como fonte de inovacao e talento na criacao,
divulgacdo e integracdo das melhores solucoes de Cibersegu-
ranca e na sua adequacdo aos desafios do desenvolvimento
sustentado do nosso Pais. |




= "RIMEIRO PLANO

XXIIl CONGRESSO NACIONAL
DA ORDEM DOS ENGENHEIROS

== ENGENHARIA PARA

O DESENVOLVIMENTO

A Ordem dos Engenheiros (OE) escolheu a cidade Invicta para a realizacao do XXIll Congresso Nacional. Durante dois
dias, dezenas de personalidades do foro politico, economico, social e da Engenharia estiveram presentes no Pavilhdo
Rosa Mota, no Porto, para discutir problematicas como Habitacdo, Energia e Sustentabilidade, Mobilidade, Educacao
e Qualificacao Profissional, Geopolitica, Transformacao Digital, Industria 5.0, Reindustrializacao, Ciéncia e Inovacao.

Por Pedro Venancio
Fotos José Lopes | NOVVE Events

“0 Porto nao é um lugar, € um sentimento”. Foi a citar Agus-
tina Bessa-Luis que Bento Aires deu inicio ao XXIII Congresso
Nacional da OF, no Porto, uma cidade que segundo o Presi-
dente do Conselho Diretivo da Regido Norte da OE é “agre-
gadora e determinante para o desenvolvimento econémico,
social e sustentavel do Pais, da Europa e do Mundo”. No seu
discurso, referiu gue a missao da OE na nova era da Engenha-
ria “é precisamente a mesma gue motivou a sua formacdo e
0 Seu crescimento até aos dias de hoje”, ou seja, “proteger a
sociedade, com a garantia de profissionais habilitados para a
pratica dos Atos de Engenharia”.

Bento Aires nao deixou ainda de evidenciar o trabalho realiza-
do pela Regido Norte da OE ao longo deste mandato, atraves
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de iniciativas como o programa Ha Engenharia em Mim, que
leva “o espirito da Engenharia” aos alunos do ensino hasico
e secundario da regido, ou 0 Pacto OERN para a Qualidade e
Valorizacao do Trabalho dos Engenheiros, que junta “11 em-
presas, com uma faturacdo global de mais de dais mil milhdes
de euros e trés mil engenheiros”.

Sobre o papel da Ordem, Bento Aires lembrou que cabe a OE a
responsabilidade de “apoiar e suportar todos os estudantes de
Engenharia e jovens engenheiros, criando-lhes condicoes para
que o0 seu lugar de trabalho seja em Portugal”, pois s assim
sera possivel a Associacao Profissional continuar a ser “moderna,
transformadora, ativa e ciente da dimensao da sua historia”.

““0 PORTO TRANSPIRA A MESTRIA

EA INOVA(;AO DA ENGENHARIA”

Em representacdo da Camara Municipal do Porto (CMP), Filipe
Araujo, Vice-presidente, felicitou a OE pela escolha da cidade
Invicta para a realizacdo do XXIII Congresso Nacional. Nas suas
palavras, “0 Porto transpira a mestria e a inovacao da Enge-
nharia”, sendo esta “o motor do progresso e da inovagao” e
“fundamental na construcao de infraestruturas para o desen-
volvimento da tecnologia e do ambiente urbano”.

Filipe Araljo reconheceu a “enorme e reconhecida” qualidade
do talento formado nas instituicdes de ensino superior da re-
gido, pautadas pelo “rigor e criatividade”, e reiterou que “os en-
genheiros sao uma parte essencial do tecido empresarial”, pois
‘contribuem de forma decisiva para a atratividade e retencao



de empresas de alto nivel em Portugal”. A terminar, 0 autarca
desafiou a audiéncia a refletir sobre os atuais desafios que o
Pais enfrenta, sublinhando que “a Engenharia é a forca motriz
para um futuro mais sustentavel e resiliente” e que sao neces-
sarios “mais engenheiros em lugares de decisdo e lideranca”,
tanto no setor publico como no privado, capazes de moldar
politicas e estrategias mais eficazes.

“0 MERITO, O TALENTO E O VALOR NAO TEM GENERO”

Ainda na sessao de abertura, Fernando de Almeida Santos fez
mencao que “a Engenharia ndo se vé nem se sente, esta im-
plicita simplesmente”. 0 Bastonario da OE lembrou a tematica
do presente Ano OE - Igualdade de Genero na Engenharia -,
afirmando que “desengane-se quem pense que o fizemos na
perspetiva feminista de emancipacdo ou defesa das mulhe-
res, mas por ser um tema atual, de obrigacdo de atuacao e
de privilégio na Engenharia”. Taxativo, afirmou que “o meérito,
0 talento e o valor ndo tém genero” e que “‘na Engenharia, a
equidade de género é cada vez mais uma evidéncia, mas no
que toca a lugares de lideranca e decisao, muito falta fazer”.

Como tem sido recorrente, Fernando de Almeida Santos nao
poupou criticas aos decisores nacionais, referindo que “apesar
de muito boas iniciativas, Portugal tem de ser um Pais mo-
dernizado, desenvolvido, qualificado e enquadrado num espaco

PRIMEIRO PLANO

“A ENGENHARIA AJUDA A TRANSFORMAR SONHOS
EM REALIDADE”

Apesar de ausente, em funcdo da conjuntura politica
nacional, Marcelo Rebelo de Sousa deixou uma mensa-
gem a todos 0s presentes, congratulando o programa
de “enorme atualidade e ambicao” do XXIII Congresso
Nacional. Admitindo que a OE tem sido “um agente
muito ativo de mudanca e desenvolvimento do Pais”,
0 Presidente da Republica evidenciou que Portugal e
a Europa precisam cada vez de “mais engenheiros’,
razdo pela qual “é fundamental mostrar as geracoes
mais novas a importancia que a Engenharia tem nas
nossas vidas e como nos ajuda a transformar sonhos
em realidade”. Marcelo Rebelo de Sousa recordou ain-
da que os Ultimos relatorios da UNESCO sublinham o
papel “muito relevante da Engenharia para o cumpri-
mento da Agenda 2030” e que 0s engenheiros sao es-
senciais para o cumprimento das metas do Plano de
Recuperacgdo e Resiliéncia e do Portugal 2030. “Conta-
MOS convosco [engenheiros] para enfrentar todos oS
desafios globais, proteger as geracdes futuras e pro-
mover o desenvolvimento e a justica do Pais”, concluiu.

europeu”. Reconhecendo que o Pais podia estar “noutro pata-
mar”, pois tem “dimensao orcamental” e “exceléncia técnica”,
alertou que Portugal “continua a falhar na rapida aplicagao,
no planeamento adequado e na equidade comparativa com
outros paises europeus congéneres’, razao pela qual é “urgen-
te” tomar decisdes e pb-las em pratica. “Dentro das decistes
politicas ha também situacbes de coragem poalitica”, disse o
Bastonario, reforcando que “seremos [OE] bons executores das
decisoes politicas, sejam elas quais forem”, pois “queremos um
Portugal moderno, competitivo e enérgico’”.

“REPONHA-SE A CARREIRA TECNICA DE ENGENHEIRO!”

Emrelacdaoavalorizacaodosengenheiros, Fernandode Aimeida
Santos disse ser necessario “um chogque salarial adequado e
um ajustamento dos reconhecimentos profissionais, uma vez
gue “a debandada de profissionais qualificados de Engenharia
do setor publico para o setor privado é tao acentuada que
ja se nota que ficam investimentos por fazer, havendo
orcamento e vontade politica, por falta de dimensao tecnica
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local. Reponha-se a carreira técnica de engenheiro”, pois
“‘gueremos um Estado forte!”

Publicada em Diario da Republica no passado dia 19 de janeiro,
a Lei n.° 11/2024 tem inscritas varias alteracdes ao Estatuto da
OE. Neste sentido, o Bastonario esclareceu que o nova Estatuto
“é bom na sua globalidade” e se traduz “num saldo positivo
para a Ordem”. Contudo, avisou que “grandes novidades obri-
gardo a uma nova estruturacdo da OE e originardo necessaria-
mente mais custos”. Entre as principais alteracoes a organica
da Associacdo, evidencia-se a criagcao de cinco novos Colégios
de Especialidade, a saber: Engenharia Aeronautica e Espacial;
Engenharia Biomédica; Engenharia e Gestao Industrial; Enge-
nharia Alimentar; e Engenharia de Seguranca e da Qualidade.

“NAO PODEMOS FALAR DE DESENVOLVIMENTO SEM FALAR
DE ENGENHARIA”

Marina Goncalves, a data Ministra da Habitagdo, destacou que
a Engenharia € importante para “a construcao de uma comuni-
dade”, lembrando que “ndo podemaos falar de desenvolvimento
economico e sacial, inovacao ou sustentabilidade, nem dos gran-
des investimentos que estao previstos, sem falar de Engenha-
ria”. A responsavel pelo ministério que tutela a Ordem enalteceu
0 “dialogo muito construtivo entre OE e Governo” nos Ultimos
anos, necessario para “construir um plano de futuro para a En-
genharia, para a comunidade e para as politicas publicas’, mas
alertou que nem sempre é facil satisfazer todas as partes nestas
conversacdes, pelo que “encontrar pontos de equilibrio e conver-
géncia” e fundamental. Adicionalmente, a governante reforcou
a importancia de Portugal continuar “a apostar na qualificacao,
na fixacdo e na atracao” de engenheiros, pois “a capacidade ins-
talada no Pais é e sera essencial para o seu desenvolvimento”.

A IMPORTANCIA DA ENGENHARIA PARA

0 DESENVOLVIMENTO DA SOCIEDADE

Sebastido Feyo de Azevedo, Presidente da Academia de En-
genharia, e enquanto Comissario do XXIIl Congresso Nacio-
nal, dirigiu a conferéncia inaugural sobre ‘A Importancia da
Engenharia para o Desenvolvimento da Sociedade”. No seu
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“JUNTOS, PODEMOS CONSTRUIR UM FUTURO MAIS
JUSTO, PROSPERO E SUSTENTAVEL PARA TODOS”
Antonio Guterres, Medalha de Ouro da OF, ndo deixou
de se assaciar ao XXIII Congresso Nacional. Numa men-
sagem proferida pela Vice-presidente da Ordem, Lidia
Santiago, o Secretario-Geral das Nagdes Unidas revelou
gue “enquanto engenheiro de formagao, acredito pro-
fundamente na enorme capacidade do espirito humano
para resolver qualquer desafio sempre que trabalhamos
juntos”. Nesta mensagem, Antonio Guterres transmitiu
ter ja promovido iniciativas como o Conselho de Enge-
nheiros para a Transicao Energeética, um organismo ba-
seado no conhecimento técnico, que “explora caminhos
tecnoldgicos praticos, acessiveis e sustentaveis para
acelerar a revolucdo das energias renovaveis em gran-
de escala e para alcancar os objetivos climaticos e de
desenvolvimento sustentavel”. Apelando ao esforco e a
unido dos presentes, o engenheiro acredita que “juntos,
podemos construir um futuro mais justo, prospero e
sustentavel para todos”.

discurso, sublinhou que “é determinante que, tanto as ins-
tituicoes responsaveis pelo desenvolvimento da Engenharia,
COmMo 0S proprios engenheiros, se empenhem e se imponham
no plano politico para que a Engenharia seja ainda mais parte
integrante na implementacdo de politicas publicas’.

Recordando gue estamos atualmente “em pleno percurso da
Quarta Revolucdo Industrial”, Feyo de Azevedo indicou que é
preciso “mente aberta” para “reformar e adaptar’ novos meto-
dos de Engenharia. E ainda que encare “‘com grande expetati-
va" esta revolucao, alertou que os engenheiros “nao devem ter
ilusdes” relativamente a necessidade de serem cada vez mais
“competitivos e produtivos”. Nesse sentido, destaca valores como
“ambicao e confianca” para garantir o desenvolvimento da Enge-
nharia, valores esses associados a “qualidade, organizacao, rigor,
estabilidade e ética”. A terminar, reiterou que “Portugal tem uma
capacidade instalada de Engenharia de grande dimensao”, assim
como “engenheiras e engenheiros de grande qualidade e com
ambicao”, razdo pela qual ¢ “fundamental para 0 nosso futuro
coletivo que 0s governos potenciem e apoiem a intervencdo da
Engenharia”, reconhecendo a sua capacidade de execucao.



SESSOES PLENARIAS

0 XXIII Congresso da OE contou com quatro sessdes plenarias.
Na manha do primeiro dia, Armando Silva Afonso, Presidente
da Direcdo da ANQIP e Vice-presidente do Comité da Agua
da WFEQ, debrucou-se sobre os “Novos Paradigmas para o
Ciclo Urbano da Agua”.

A tarde, Adélio Mendes, investigador e professor da FEUP, abor-
dou a tematica da energia na sessao “Dar um Norte a Des-
carbonizacao da Energia”, e Carlos Tavares, CEQ da Stellantis,
falou sobre “0 Futuro da Mobilidade”. No segundo dia, “A
Europa e a Industria 5.0” foi a tematica da sessao conduzida
pela engenheira Maria da Graca Carvalho.

MESAS REDONDAS

Quatro mesas redondas de acesos debates marcaram o XXIlI
Congresso Nacional. No primeiro dia, Fernando Santo, Basto-
nario da OE (2004-2010), Hugo Santos Ferreira, Presidente da
APPII, Pedro Baganha, Vereador da CMP, e Alvaro Santos, CEO
da Agenda Urbana, falaram sobre “Politicas de Habitacado
na Esfera da Intervencao da Engenharia”. Ja Filipe Araujo,
Vice-presidente e Vereador da CMP, Olga Pereira, Vereadora
da CM de Braga, Paula Teles, Especialista em Mabilidade Urba-
na, e Ana Bastos, Vereadora da CM de Coimbra, debrucaram-
-se sobre “Engenharia e Cidades”.

No dia sequinte, a tematica “Educacao, Qualificacao e Pro-
fissdao” juntou Francisco Assis, a data Presidente do CES, José
Vieira, Presidente da WFEQ (2021-2023), e Célia Pedro, Repre-
sentante do Grupo de Jovens Engenheiros da OE. A Ultima
mesa, composta par Miguel Pinto, Vice-presidente da AEP,
Isabel Furtado, CEO da Automotive, Antonio Mendonca, Bas-
tonario da Ordem dos Economistas, e Antonio Redondo, CEO
da The Navigator Company, abordou o tema “Geopolitica e
Reindustrializacdo”.

SESSOES TECNICAS PARALELAS

Como tem sido habitual, o Congresso Nacional da OE contou
com um conjunto de sessdes técnicas paralelas, este ano subor-
dinadas aos temas: Energia e Sustentabilidade; Transforma-
cdo Digital; Agricultura, Florestas e Alimentaciao - Uma So
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Saude; A Indistria e a Criacao de Valor; Ciéncia e Inovacao;
e Novas Geragdes e Engenharia. Pelo plenario e os varios au-
ditorios, 0s participantes puderam assistir em simultaneo a seis
palestras na manha do segundo dia de trabalhos.

FORMAR PARA RESOLVER PROBLEMAS

“REAIS E CONCRETO0S”

A data Secretario de Estado do Ensino Superior, Pedro Nuno
Teixeira interveio na abertura do segundo dia do Congresso.
0 governante considerou que “vivemos um momento parado-
xal”, pois “nunca tivemos como hoje tantos alunos no ensino
superior’, mas ao mesmo tempo existe o risco de “comodis-
mo” por parte das instituicoes de ensing, sendo imprescin-
divel “repensar a formacao”, a bem da “reputacdo das insti-
tuictes de ensino de Engenharia em Portugal”. O governante
disse ainda gue as escolas e faculdades devem formar alunos
capazes de “resolver problemas reais e concretos”, mas que
para isso & necessario “‘repensar a forma como ensinamas,
aprendemos e avaliamos no ensino superior”. Lancando o
alerta de que “nem tudo correra hem”, Pedro Nuno Teixeira
afirmou, poréem, gue é mais importante “arriscar, avancar e
alterar paradigmas” em prol de novos métodos de ensino. |

JANTAR OFICIAL E PROGRAMA SOCIAL

A Alfandega do Porto foi o local escalhido para receber
0s mais de 350 convidados do jantar oficial do XXIII
Congresso da OE que culminou com um concerto dos
GNR. Nos dias 25 e 26 de janeiro foram ainda realizadas

visitas guiadas ao Museu Serralves e ao World of Wine
(WOW), um quarteirdo cultural no coracdo historico de
Vila Nova de Gaia que nasceu a partir da renovagao de
antigos armazéns de vinho do Porto e deu origem a
sete museus, 12 restaurantes e bares, lojas, uma escola
de vinho e galerias de exposicdes.
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Na reta final do sequndo dia foram apresentadas as pre-
conclusges do XXl Congressa Nacional. Jorge Lica, Vice-
presidente da OE, encerrou a edicao, transmitindo 0s
principais objetivos que irdo orientar as futuras acdes e
iniciativas da Ordem, com vista a promaver a exceléncia
profissional e contribuir de forma significativa para o
avanco da Engenharia em Portugal. O documento com
as conclusoes oficiais pode ser consultado em
https://www.ordemengenheiros.pt/fotos/
editor2/2024/anexo_a_congresso.pdf

NUMERQS OFICIAIS DO
XXIIl CONGRESSO NACIONAL

+350 27

CONVIDADOS JANTAR OFICIAL

+200 15

ALUNOS INSCRITOS NO PROJETO VOLUNTARIOS
S ‘HA ENGENHARIA EM MIM’ FEUP

REDONDAS -
I 5 0 VISITAS

SESSOES (MUSEU

TECNICAS 0 RA D 0 R E S SERRALVES

PARALELAS + WOW)

000

PARTICIPANTES

SESSOES E-POSTERS

PLENARIAS
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A ENGENHARIA CIVIL
E 0S DESAFIOS
DO SECULO XXI

0 Conselho Nacional do Colégio de Engenharia Civil (CNCEC) da Ordem dos Engenheiros (OE) promoveu o segundo
Encontro Nacional do atual mandato sob o tema “A Engenharia Civil e os Desafios do Século XXI”. No auditorio da Sede
da Regido Centro, em Coimbra, marcaram presenca 130 participantes entre engenheiros, estudantes e convidados.

Por Pedro Venancio

Portugal vai enfrentar inimeros desafios nos proximaos anos que
obrigarao a avultados investimentos quer ao nivel da construcao
de habitagdo publica para colmatar a atual crise do setor imo-
biliario, quer ao nivel de infraestruturas de transporte, como o
Novo Aeroporto de Lishoa ou a Rede de Alta Velocidade Ferrovia-
ria. Em todas estas frentes, a intervencdo dos engenheiros sera
imprescindivel para garantir a concretizacao de soluces mais
seguras e economicamente viaveis, em cumprimento com 0s
codigos e regulamentos aplicaveis. Concomitantemente, a Enge-
nharia Civil tera um papel central na execucao destes designios,
garantindo respostas mais celeres e sustentaveis, tendo em con-
ta novas ferramentas e tecnologias, assim com a integracao de
novos materiais, produtos e processos de construgao.

Em Coimbra, o CNCEC realizou mais um Encontro Nacional
com vista a discutir os desafios do setor da Arquitetura, En-
genharia e Construcao. Na sessao de abertura, Isabel Langa,
Presidente do Conselho Diretivo da Regido Centro, afirmou
gue “0s engenheiros civis serao responsaveis por apresentar
novas solucdes para os desafios vindouros”, atraves do uso de
“ferramentas digitais, inteligéncia artificial ou o BIM”, e recor-
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dou que “os impactos negativos da construcao requerem hoje
respostas mais adequadas e sustentaveis”.

Ja Humberto Varum, Presidente do Colégio Nacional de Enge-
nharia Civil, agradeceu a presenca de todos os participantes,
em especial aos jovens engenheiros e estudantes, e incenti-
vou todos 0s membros a propor novos temas para futuros
encontros. Por fim, Ana Rita Ferreira, Presidente da Federa-
cdo Nacional de Estudantes de Engenharia Civil, reiterou que
“‘gueremos moldar o destino da nossa profissdo e da nossa
sociedade, dando voz aos estudantes para que consigam es-
tar mais presentes em momentos de discussao”.

A ENGENHARIA CIVIL, TECNOLOGIA E INOVA(;RO

Na primeira sessao tematica, Humberto Varum debrucou-se so-
bre “A Profissao de Engenheiro Civil: Factos, Numeros e Desafios’,
concluindo que “o papel e o reconhecimento do engenheiro civil
esta desajustado, ndo s em Portugal, como na Europa’, sendo
necessario, ndo so “reformar a formacao em Engenharia Civil’,
como “promaver a valorizacao de todo setor da construcao’”.

Sobre a “Aplicacao de Estratégias de Economia Circular no De-
senvolvimento de Novos Materiais e Solucoes”, Anténio Tadeu,
Presidente do Itecons, recordou que o Instituto é “uma interfa-
ce entre a academia e a industria”, sendo a transferéncia de co-
nhecimento e tecnologia feita em ambos os sentidos, em prol
do crescimento do tecido empresarial. Alem disso, apresentou
exemplos do potencial da utilizacdo de subprodutos e da va-
lorizacdo de residuos no desenvolvimento de novos materiais.

‘0O OpenBIM em Portugal” foi abordado por Carlos Lino e
Marta Campos do buildingSMART Portugal. Os dois oradores
explicaram que “o0 BIM € a chave para a transicdo digital do



setor da construcao’, sendo ‘uma metodologia de partilha
de informacao e de colaboracao entre todos os intervenientes
e durante todas as fases do ciclo de vida de uma construgao,
que se apoia num modelo digital acessivel por software e o qual
permite a sua manipulacao e modelacao”. Ja Isabel Horta, do
Universo Sonae, debrucou-se sobre machine learning, customer
analytics, marketing and sales, product enhancement, customer
service, risk analytics, customer lifetime value e customer
profile na tematica “Da Engenharia Civil ao Mundo dos Dados e
do Analytics”. Seguiu-se Antonio Carlos Rodrigues, CEO do Grupo
Casais, que abordou ‘A Industrializagdo como Instrumento para a
Retencao do Talento e o Aumento da Produtividade”. Atualmente
presente em 17 paises, “a Casais tem vindo a moldar uma nova
era da construcdo”, disse o responsavel, alertando, porém, néo ser
possivel executar determinados tipos de obras sem a colaboragdo
entre varias entidades e parceiros, face a dimensdao da maioria
das empresas portuguesas. A manhad encerrou com 0 tema
“Infraestruturas Aeroportuarias - Uma Questao de Soberania
Nacional”. Carlos Mineiro Aires, Presidente do Conselho Superior
de Obras Publicas, recordou que “Portugal necessita de uma
infraestrutura aeroportuaria adequada com acessos ferroviarios
e rodoviarios que potenciem a coesdo nacional e a interligacdo a
portos de mar, a plataformas logisticas e a Europa’”.

GRANDES DESAFIOS PARA PORTUGAL

Ana Bastos, Vereadora da CM Coimbra, levou a debate o tema
“Mobilidade Urbana: Perspetivas e Desafios do Futuro”. Sequndo
a autarca, “toda a gente quer andar de carro para todo o lado
e a toda a hora”, razdo pela qual é importante “sensibilizar as
pessoas para a mudanca deste paradigma’, melhorando as in-
fraestruturas e garantindo transportes coletivos de qualidade.
Ana Bastos considerou ainda que é fundamental “preservar 0s
espacos centrais das cidades”, devolvendo-as as pessoas. Em se-
guida, Jodo Leal Barreto, da GALP, falou sobre “Direcdo e Gestdo
de Obras”, vincando a necessidade de se aproximar o ensino da
realidade profissional e a importancia da formacao continua.

Em relacao ao “Simplex Urbanistica”, Bartolomeu Noronha, do
Observatorio das Autarquias Locais, e Filipa Névoa, da Sérvulo
& Associados, explicaram que a esséncia do Simplex passa por
“eliminar licencas, autorizacoes e atos administrativos desne-
cessarios” e gue “os engenheiros terdo um papel mais deter-
minante com a assinatura de termos de responsabilidade”.

Nesta exposicdo conjunta, foi ainda referida a necessidade
de “clarificacdo dos poderes das Camaras Municipais” e a “eli-
minacao de exigéncias absurdas do ponto de vista técnico”.
A tematica da “Habitac&o” esteve a cargo de Alexandre Cas-
tanheira Pinto, do Grupo Jovens Engenheiros, sublinhando
que persiste uma elevada carga burocratica e especulacdo no
acesso a habitacao acessivel. O jovem referiu que existe um
“desequilibrio do parque habitacional em Portugal”, pois “a
oferta disponivel ndo esta onde devia estar’, nomeadamen-
te nos aglomerados populacionais de grande dimensao. Por
Ultimo, considerou que “a escalada galopante dos precos das
casas nos Ultimos anos” continua a ser o principal entrave
para os jovens nao conseguirem adquirir habitagdo propria.

RISCOS, PATRIMONIO E SUSTENTABILIDADE

Armando Silva Afonso, da Universidade de Aveiro, abordou
0 tema “Roteiros para a Eficiéncia e a Sustentabilidade nos
Usos Urbanos da Agua”. 0 engenheiro alertou que “é neces-
sario um investimento de 7.5 mil milhdes de euros até 2030
SO para reabilitar os atuais sistemas urbanos” e que “poupar
agua é poupar energia”. Ja Arnaldo Reis, Coordenador da Es-
pecializacdo em Seguranca no Trabalho da Construcdo, falou
sobre “A Coordenacao de Seguranca e Saude na Construcao”,
apresentando varios instrumentos legais e casos praticos.
“(Re)[h]abilitar para um Futuro (des)conhecido: Desafios para
0 Ensino e a Investigacdo em Engenharia Civil” foi o tema de
Raimundo Mendes da Silva, da Faculdade de Ciéncias e Tecno-
logia da Universidade de Coimbra. Concluindo que “reabilitar
edificios € uma questdo-chave da economia”, 0 responsavel
deu a conhecer um conjunto de edificios e infraestruturas
que sofreram intervencdes ou foram construidas com mate-
riais e/ou métodos desadequados aos dias de hoje.

Na reta final do Encontro, Eduardo Anselmo Castro, Vice-presi-
dente da CCDRC, falou sobre “Reverter o declinio demografico
e econémico no interior do Pais”. Ap6s uma analise a evolucao
do saldo demografico em Portugal, lembrou que “ndo podemos
ter falsas ambicdes em relacdo a nossa taxa de crescimento
da economia”, sublinhado a urgéncia de “politicas integradas”
e uma maior oferta de emprego e habitagdo para atrair mao-
-de-obra estrangeira. A sessao de encerramento contou com
as intervencdes de Humberto Varum e do Bastonario da OE,
Fernando de Almeida Santos. |
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A MUNDIAL DA

SOLUCOES DE
ENGENHARIA PARA UM
MUNDO SUSTENTAVEL

A Ordem dos Engenheiros (OE) acolheu no dia 4 de marco, na sede nacional em Lisboa, as comemoracoes do Dia Mundial
da Engenharia. A edicio de 2024 foi dedicada ao tema “Solucdes de Engenharia para um Mundo Sustentavel”. A mar-
gem das celebracdes desta efeméride decorreu a conferéncia “Transicao Energética e Sustentabilidade”, reunindo um
conjunto de oradores de exceléncia que se debrucaram sobre o papel dos engenheiros, estratégias, desafios e impactos

da transicao energética em Portugal, na Europa e o Mundo.

Por Pedro Venancio

Proclamado pela UNESCO na sua 40.2 Conferéncia Geral, em 2019,
0 Dia Mundial da Engenharia para o Desenvolvimento Sustenta-
vel é celebrado anualmente com o intuito de celebrar os feitos
dos engenheiros e da Engenharia em todo o Mundg, assim como
melhorar a percecdo da sociedade para a imprescindibilidade da
Engenharia, fundamental para alcancar a generalidade dos Qb-
jetivos de Desenvolvimento Sustentavel. O Dia Mundial da Enge-
nharia 2024 foi celebrado com um global stream de 24 horas. A
transmissao, a escala global, comecou em Sydney, na Australia,
e contou com eventos ao vivo em Paris e em Lisboa. Na capital
portuguesa, marcaram presenca os principais representantes da
World Federation of Engineering Organizations (WFEQ), desde
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Mustafa Shehu, President, José Vieira, Immediate Past President,
e Seng Chuan Tan, President-Elect. Na ceriménia de abertura das
celebracoes discursaram ainda Fernando de Almeida Santos, Bas-
tonario da Ordem dos Engenheiras, Lidia Brito, Assistant Director
General for Natural Sciences of UNESCO, e Elvira Fortunato, a
data Ministra da Ciéncia, Tecnologia e Ensino Superior.

Sebastiao Feyo de Azevedo, Presidente da Academia de Engenha-
ria, foi 0 keynote speaker da primeira sessao subordinada a te-
matica ‘A Engenharia e 0 Desenvolvimento Sustentavel”. No seu
discurso, reiterou que o desenvolvimento da sociedade esta, “na-
turalmente”, nas maos dos engenheiros e da Engenharia, assim



como estes profissionais devem ser chamados a cooperar mais
ativamente na concecao de politicas publicas. Por sua vez, Shane
McHugh, da Royal Academy of Engineering, apresentou os obje-
tivos e os desafios do Global Engineering Capabhility Review 2024.

HACKATHON AWARDS CEREMONY
0 World Engineering Day (WED) Hackathon e uma ini-
ciativa da WFEOQ, em parceria com a UNESCO e a Engi-
neers Without Borders International. O concurso reune
equipas de estudantes de Engenharia de todo o Mundo
com 0 objetivo de apresentarem solucoes inovadoras
em resposta aos mais variados problemas da socieda-
de. Os trés vencedores da presente edicdo foram reve-
lados por Marlene Kanga, WFEO Past President.
| 1.° Lugar - SOMIANT - Yachay Tech University,
Equador (Shirley Vasquez, Alexia Tana, Antonio
Bodero, Dario Cabezas e Rashell Mayacela)
2.° Lugar - ECO COOL - University of lllinois
Urbana-Champaign, Tokyo Institute of Techno-
logy, Rice University e Hong Kong University of
Science and Technology (Mathus Jirapunyawong,
Thunyapat Silpsamrit, Kumkab Keeratisiwakul,
Passapan Sanguanchua)
3.2 Lugar - GREEN SPACE - Batangas State Uni-
versity, The Philippines’ National Engineering
University (Jose Luis A. Valencia, Nathaniel M.
Regodon e Maureen H. Fadullo)

TRANSICAO ENERGETICA E SUSTENTABILIDADE

A producdo e o0 consumo de energia sao atualmente duas das
principais preocupacdes estrategicas dos paises. Nesse senti-
do, a conferéncia “Transicao Energética e Sustentabilidade”,
inserida no programa das comemoracoes do Dia Mundial da
Engenharia, teve como principal objetivo fomentar o dialogo
para a implementacao de projetos de investigacdo cientifica
e desenvolvimento tecnologico no dominio dos sistemas ener-
géticos, que sustentam a transformacao industrial, a inova-
cdo e a estrutura economica global.

No contexto das crescentes tensées, um pouco por todo o
Mundo, é crucial que os engenheiros e os decisores politicos
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priorizem uma abordagem equilibrada entre o progresso eco-
nomico, a justica social e a preservacao ambiental, funda-
mentais para a seguranca energética das nacées. Anteceden-
do as varias intervencdes, Mustafa Shehu, WFEO President, e
José Vieira, WFEO Immediate Past President, recordaram a
importancia da transicao energética e a necessidade de 0s
paises adotarem politicas de descarbonizacao mais eficazes,
desde logo através da autonomia energética e independéncia
econémica face aos combustiveis fosseis.

0 primeiro orador desta sessdo foi Gong Ke, WFEO Past Presi-
dent. Sobre “0 Papel dos Engenheiros na Transicdo Energéti-
ca”, afirmou que estes profissionais devem ter a capacidade
de utilizar as tecnologias digitais adequadas para aumentar a
eficiéncia, a estahilidade e a fiabilidade do consuma de ener-
gia, bem como tornar a transicao energética “uma realidade”.

“Portugal e a Transicao Energética” foi 0 tema da apresenta-
cao de Clemente Pedro Nunes, Professor do Instituto Supe-
rior Técnico, que sublinhou que “os engenheiros tém como
missao utilizar a ciéncia e a tecnologia para promover pro-
jetos que melhorem o desenvolvimento economico e sacial”
e, como tal, “é da maior importancia gue conhecam as mais
recentes realidades cientificas e tecnolégicas que afetam a
atual transicdo energetica”.

Ja Luis Mira Amaral, ex-Ministro da IndUstria e Energia, falou
sobre “A Sustentabilidade Econémica da Transicao Energetica’.
No seu discurso, reiterou que “Portugal precisa de um verda-
deiro planeamento econémico indicativo no seu sistema elétri-
co”, desde logo “gerindo as vertentes producao/consumao com
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custos minimos no contexto de um plano global que Ihe dé
coeréncia, articulando capacidades de interligacao e armaze-
namento com exportacoes, excedentes de producao com bom-
bagem e outros dispositivos de armazenamento como baterias
e analise econémica do binémio custo de producdo/excedente”.

“NéS, ENGENHEIROS, PODEMOS FAZER A DIFERENCA”

Seguiu-se Marlene Kanga, WFEQ Past President. “Viabilizar a
Transicao Energética: Requisitos de Infraestrutura e Impactos
no Desenvolvimento Economico” foi o tema da sua exposicao,
em que referiu que “as cidades sdo essenciais para o desen-
volvimento sustentavel, o crescimento econdmico e a resilién-
cia. Assim, a Engenharia é um fator importante para acelerar
o0 desenvolvimento sustentavel em ambientes urbanos e pe-
riurbanos. Nos, engenheiros, podemos fazer a diferenca”.

Ania Lopez, WFEO Executive Vice-President, falou sobre “Os de-
safios das energias renovaveis para a agricultura sustentavel”.
No seu discurso, referiu que “a agricultura sustentavel é essen-
cial para enfrentar desafios como a fome, a pobreza, as altera-
coes climaticas e a perda de biodiversidade”. Desta forma, “com
a adocao de praticas sustentaveis, a agricultura pode tornar-se
um poderoso catalisador para alcancar multiplos objetivos de
desenvolvimento sustentavel e construir um futuro mais resi-
liente e equitativo para todos, através de uma abordagem ho-
listica que considere aspetos sociais, economicos e ambientais’”.

0 Ultimo interveniente nacional da conferéncia foi Pedro
Sampaio Nunes, que se debrugou sobre “O Futuro da Ener-
gia Nuclear na Europa”. O ex-Secretario de Estado da Energia
revelou gue “em quase todos 0s paises europeus, o debate
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sobre a energia nuclear tem sido vivo e conclusivo, com um
apoio crescente da opinido publica”, acrescentando que “pai-
ses como a Polonia ou a Italia, que ndo dispunham de energia
nuclear, tém agora planos para a instalacao de reatores” e
que “palises que tinham decidido suspender a producdo desta
energia, COMo a Suécia, a Franca, 0s Paises Baixos, a Belgica e
0 Reino Unido, decidiram aumentar a sua utilizacao”.

Em sintese, Pedro Sampaio Nunes lamentou ainda que “apenas
paises como a Austria, Portugal e o Luxemburgo mantém o tabu
sobre este assunto, ainda que em Portugal, pela primeira vez,
alguns partidos tenham incluido nos seus programas eleitorais a
necessidade de estudar esta opgao”. “Uma transicao justa para
a energia sustentavel e um futuro Net-Zero nos mercados emer-
gentes: O caso de Africa’, foi a tema de Martin Manuhwa, WFEO
Committee in Engineering Capacity Building Chair. O responsa-
vel sublinhou que os paises africanos sao, “de longe”, 0s que me-
nos emissdes de dioxido de carbono emitem para a atmosfera,
com apenas 3% a 4% das emissdes globais, e que “Africa é um
continente com vastos recursos energeticos por explorar”.

A Ultima exposicdo, subordinada ao “Reforco das Interconexdes
Energeticas e a Otimizacao dos Mercados Energéticos na Euro-
pa’, esteve a cargo de Marie-Line Vaiani, Secretary General do
Conseil Francais de ['Energie, que concluiu gue “as intercone-
x0es sao essenciais para 0s mercados europeus da eletricidade”
e que “a crescente eletrificacdo, o desenvolvimento das ener-
gias renovaveis, os crescentes desafios em matéria de flexibi-
lidade e o desenvalvimento das interconexdes elétricas devem
ser prioridades para a Europa”. A sessdo de encerramento con-
tou a intervencao de Seng Chuan Tan, WFEQ President-Elect. |
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== NOTICIAS

PREMIOS NACIONAIS ORDEM DOS ENGENHEIROS
CANDIDATURAS ATE 31 DE MAIO

0 Conselho Diretivo Nacional da Ordem dos Engenheiros (OE) deliberou a criacao dos Prémios
Nacionais Ordem dos Engenheiros, iniciativa que tem por objetivo reconhecer publicamente
engenheiros de exceléncia e o ensino desta area do conhecimento, promovendo o papel da En-
genharia na sociedade. Os Prémios encontram-se divididos em varias categorias e destinam-
-se ao reconhecimento dos membros da OE que, de forma individual, se tenham destacado
no panorama nacional e/ou internacional e que, pela sua atividade no dominio da Engenharia,
tenham contribuido para a valorizacdo da profissao de Engenheiro. A atribuicdo dos Premios
nas categorias Carreira, Engenheiro do Ano e Internacionalizagao é feita mediante apresen-
tacdo de candidaturas espontaneas, nos termos dos regulamentos aplicaveis, sendo as res-
tantes atribuidas mediante proposta de varias entidades parceiras. As candidaturas deverao
ser submetidas até 31 de maio. Os premiados receberdo um galard&o a atribuir em cerimonia
publica a anunciar oportunamente. |

Mais noticias disponiveis em www.ordemengenheiros.pt/pt/atualidade I

Mais informac@es disponiveis em https://pnoe.ordemengenheiros.pt
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ANO OE PARA A IGUALDADE DE GENERO

NA ENGENHARIA

A Ordem dos Engenheiros (OE) declarou 2024 como 0 Ano
OE para a Igualdade de Género na Engenharia. A confe-
réncia inaugural realizou-se no dia 21 de marco, na sede
da Regiao Centro da OE, em Coimbra. A sessdo de aber-
tura contou com as intervencdes de Isabel Lanca, Presi-
dente da Regiao Centro, e Lidia Santiago, Vice-presidente
Nacional, que recordou que “a OE esta em processo de
certificacdo em igualdade de género”, pretendendo-se a
atribuicdo publica nas celebracdes do Dia Nacional do En-
genheiro, em novembro. “lgualdade de Género no Ensino
da Engenharia” foi 0 tema da primeira mesa-redonda da
tarde, moderada por Ondina Afonso, Comissaria do Ano
OE. A sessdo juntou Mario Velindro, Presidente do Insti-
tuto Superior de Engenharia de Coimbra, Ana Vaz Fer-
reira, Vice-presidente do Instituto Politécnico de Castelo
Branco, Bertha Batista dos Santos, Vice-presidente do De-
partamento de Engenharia Civil e Arquitetura da Univer-
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sidade da Beira Interiar, Elisabete Monteiro, do Departa-
mento Cientifico de Engenharia e Tecnologia do Instituto
Politécnico da Guarda, e Carlos Rabaddo, Presidente do
Instituto Politécnico de Leiria. Patricia Franganito, Direto-
ra de Certificacdo no Bureau Veritas, moderou a segunda
mesa-redonda, dedicada a “Igualdade de Género na Socie-
dade”. O painel juntou Ana Vaz, Vereadora da CM de Coim-
bra, Cidalia Vilela, Coordenadora das Equipas do Servico
Informativo e Administrativo da ACT, Filipe Vitor, Admi-
nistrador da Aguas de Coimbra, Maria Castel3o, Diretora
de Gestdo de Talento e Desenvolvimento Organizacional
da The Navigator Company, e Ondina Afonso. Fernando
de Almeida Santos, Bastonario da OE, presidiu a sessao de
encerramento, que foi antecedida por um quiz interativo
com a plateia com questoes sobre igualdade de género. |

Mais informacdes disponiveis em https://shorturl.at/drAPS


https://pnoe.ordemengenheiros.pt/pt/
https://shorturl.at/drAPS

ROTAS DO BASTONARIO
ENGENHARIA EM MOVIMENTO

Prossegue a iniciativa “Rotas do Bastonario - Engenharia em Mo-
vimento”. No primeiro trimestre de 2024 foram varias as visitas
a empresas nacionais e instituicdes de ensino com o intuito de
perceber o que de melhor se faz em Engenharia em Portugal e in-
centivar 0s mais jovens a optar por cursos de Engenharia e a ins-
crever-se, numa fase posterior, na Ordem dos Engenheiros (OE).

No dia 30 de janeiro, uma comitiva da OE, liderada pelo Basto-
nario, visitou as instalacées da Mota-Engil, a maior empresa de
construcao civil do Pais. O grupo conta com mais de 54 mil tra-
balhadares, dos quais cerca de 3.500 sao engenheiros. A falta
de escala das empresas nacionais, bem como a dificuldade em
recrutar profissionais de Engenharia foram alguns dos temas
abordados por Carlos Mota Santos, Presidente da Mota-Engil.

Em fevereiro, decorreu a visita ao Metropolitano de Lishoa.
Depois da apresentacdo do empreendimento da Linha Circu-
lar, a comitiva da OE, acompanhada por Vitor Domingues dos
Santos, Presidente do Metropolitano, deslocou-se ate a futura
estacdo da Estrela, onde foi possivel ver os tuneis em dire-
¢do ao Rato e a Santos. A visita aos trabalhos continuou pela
futura estacdo de Santos e terminou no estaleiro do Aterro
da Boavista. Vitor Domingues dos Santos revelou que “ndo
existe um plano metropolitano de transportes para Lishoa” e
gue o investimento da empresa “esta muito ligado aos ciclos
econdmicos”, nao havendo o planeamento de investimentos
desejavel, “o que dificulta a retencdo de pessoas qualificadas”.

A fechar o més de fevereiro, uma comitiva de cerca de 25 mem-
bros, visitou as obras do Corredor Ferroviario Internacional Sul

(Troco Evora Norte - Freixo), empreendimenta que tem como
objetivo aumentar a capacidade logistica dos Portos a Sul de
Portugal. A nova linha tem cerca de 100 km de extensdo e visa
mais do que duplicar o tamanho dos comboios que circulam,
bem como encurtar o percurso do transporte de mercadorias
em 140 km e 3,5 horas. A obra contempla trés estacoes tecni-
cas para o cruzamento de comboios e uma linha que permitira
a circulacdo do transporte de passageiros a uma velocidade
de 250km/h. A margem da reunido entre ambas as comitivas,
lideradas pelo Bastonario e pelo Presidente da Infraestruturas
de Portugal (IP), Miguel Cruz, foi assinado um protocolo de co-
laboracao com o objetivo de reforcar as competéncias dos pro-
fissionais de Engenharia.

Ja em marco, as Rotas do Bastonario prosseguiram no Porto.
A estacao Galiza, a maior das estacoes projetadas pela Metro
do Porto, foi a paragem escolhida para o inicio do primeiro dia.
Na companhia de Tiago Braga, Presidente da Metro do Porto, a
comitiva visitou a obra em curso e ainda o Parque de Material e
Oficinas de Guifdes, bem coma o Posto de Comando e Controlo.

Em Matosinhos, a comitiva da Ordem visitou as instalacoes do
CEiiA para conhecer os produtos e servigcos que este centro tec-
nologico desenvolve para diversas industrias nacionais e estran-
geiras. Apos o discurso de Jose Rui Felizardo, Presidente Executivo
do CEiiA, foram apresentadas as areas de negocio do centro. A
Efacec foi 0 destino seguinte da comitiva. Depois de conhecidas
as principais atividades da empresa, a visita centrou-se na fabri-
ca de transformadares, de referéncia a nivel internacional.

No segundo dia no distrito do Porto, a comitiva da OE foi rece-
bida por cerca de 60 alunos do 9.° ano da Escola EB 2/3 Cego do
Maio, na Pévoa de Varzim. Os estudantes participaram ainda
no programa “Ha Engenharia em Mim”, que tem como objetivo
despertar o interesse e a motivacéo pelas ciéncias exatas, bem
como o desenvolvimento e ampliacdo de conhecimentos. Duran-
te a tarde, a FEUP e o ISEP foram as instituicoes escolhidas para
encontros com estudantes de Engenharia. A Ultima paragem
destas Rotas foi a Ferreira Build Power, construtora que englo-
ba na sua area de atuacdo nao so a atividade tradicional, mas
tambem todos os servicos associados a gestao da construgao. |
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TOMADA DE POSSE
DAS COMISSOES INSTALADORAS
DOS NOVOS COLEGIOS

Teve lugar no dia 8 de fevereiro, na sede nacional, a to-
mada de posse dos elementos que constituem as Co-
missdes Instaladoras dos cinco novos Colégios que irao
integrar a composicao matricial de Especialidades de
Engenharia estruturadas nesta Ordem Profissional.

A juntar aos 12 Colégios de Especialidade ja existen-
tes, irdo ficar ainda representadas as Especialidades
de Engenharia Aeronautica e Aeroespacial, Engenharia
Alimentar, Engenharia Biomedica, Engenharia e Gestao
Industrial e Engenharia de Seguranca e da Qualidade. |

Mais informac@es disponiveis em https://shorturl.at/cdwGY
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REFLEXAO SOBRE O FUTURO
DA PROFISSAO

Mais de uma dezena de entidades de referéncia dos setores
empresarial, associativo e académico reuniram-se na sede na-
cional da Ordem dos Engenheiros, a convite do Bastonario, para
refletir sobre o futuro da Engenharia nacional e da profissao
de Engenheiro, em particular sobre a atratividade dos cursos
de Engenharia e sobre o éxodo da geracdo mais qualificada de
sempre, cOm consequéncias acentuadas na competitividade e
crescimenta do Pals. Marcaram presenca representantes da In-
fraestruturas de Portugal, Siemens, Metro do Porto, Mota-Engil,
CEiiA, COTEC, Proforum, FCT, IST, FEUP, ISEP e das associacoes
de estudantes da FEUP e do IST. |

ALMOCO-CONFERENCIA _
“0 FUTURO DAS PROFISSOES”

“Faltam-nos engenheiros, nas mais diversas areas, para cumprir
0s grandes designios do Pais para a proxima decada. Na transicdo
digital, na habitacado, nas grandes infraestruturas e nos transpor-
tes. Em tudo e para tudo sao necessarios engenheiros e isso tem
de ser valorizado”. Foram estas as declaracdes de Fernando de
Almeida Santos, Bastonario da Ordem dos Engenheiros, durante
0 Almoco-Conferéncia “O Futuro das Profissdes”, organizado pela
Fundacao Mestre Casais e pela Associacdo Comercial do Porto,
que decorreu no dia 17 de janeiro, no Palacio da Bolsa, no Porto. |

CONFERENCIA
“DIREITOS CIVIS DAS MULHERES”

Lidia Santiago, Vice-presidente Nacional da Ordem dos Engenhei-
ros, participou, no dia 8 de marco, na conferéncia “Direitos Civis
das Mulheres: 0 impacto na vida das mulheres nos ultimos 50
anos”, iniciativa inserida nas comemoracoes do Dia Internacional
da Mulher que se realizou no Saldo Nobre da Ordem dos Ad-
vogados. Nesta conferéncia foram abordadas as alteraces que
ocorreram nos direitos civis das mulheres ao longo dos Ultimos
50 anos de liberdade e o impacto que isso teve nas suas vidas.
Foi também entregue o Prémio Elina Guimaraes, destinado a ho-
menagear personalidades que se tenham destacado na defesa
dos direitos das mulheres e na defesa da igualdade de género. |


https://shorturl.at/cdwGY

OE E LISBOA OCIDENTAL SRU
ASSINAM PROTOCOLO

A Ordem dos Engenheiros (OE) e a Lisboa Ocidental SRU assi-
naram recentemente um protocolo de colaboracdo para a area
da contratacdo publica, que prevé que esta Associacao Profis-
sional indique teécnicos qualificados para a compasicao dos juris
dos concursos de concecdo de projetos, para execucdo de obras
lancadas pela Lishoa Ocidental SRU, empresa tutelada pela Ca-
mara Municipal de Lishoa (CML). “A OE congratula-se por poder
prosseguir com o seu objetivo de ser um elemento facilitador e
de promocdo da tdo necessaria celeridade e concretizacdo de
projetos de construcao e reabilitacao de habitacao em Portu-
gal”, referiu Fernando de Almeida Santos durante a cerimonia
de assinatura do protocolo, gue contou com a participacao do
Presidente da CML, Carlos Moedas. |

BOLSA DE PERITOS
PARA A AREA DA SAUDE

A Ordem dos Engenheiros pretende criar, em condicoes
de transparéncia e de igualdade de oportunidades, uma
Bolsa de Engenheiros Peritos para a emissao de pare-
ceres técnicos especializados na area da Saude, para o
que convida 0s membros interessados a inscreverem-se.
Pretende-se selecionar engenheiros com as competén-
cias necessarias para a pratica de diversos Atos. |

Mais informacoes disponiveis em https:/shorturl.at/elrQ2

FERNANDO PINHO ELEITO
PRESIDENTE DO GECoRPA

0 Coordenador do Conselho Regio-
nal Sul do Colégio de Engenharia
Civil da Ordem dos Engenheiros
(OE) e Docente do Departamento
de Engenharia Civil da NOVA FCT,
Fernando Pinho, foi recentemen-
te eleito Presidente da Direcdo do
GECORPA - Grémio do Patrimanio,
associacao de empresas e profis-
sionais que exercem atividade no
ambhito da reabilitacao do edifica-
do e da conservacdo do patrimo-
nio. A OE felicita este seu distinto
membro, enderecando-lhe votos
de sucesso no novo cargo. |

ACOES DE FORMACAO
EM PREPARACAO

0 Sistema de Acreditacdo da Formacdo Continua para
Engenheiros — OE+ACCEdE foi desenvolvido pela OE com o
intuito de garantir a qualidade da oferta formativa com
interesse para 0s seus membros. A partir de maio, estao
previstas acdes de formacao continua nas mais diferen-
ciadas areas, a saber: Auditor 1SO 14001:2015, Técnico
Superior de Seguranca no Trabalho, Projetista de AVAC,
Projetista de Redes de Gas, Especializacdo em Facility Ma-
nagement, Circuitos de Recolha Seletiva, Projeto e Insta-
lacdo ITED-H Habilitante e ITUR-H Habilitante. |

Mais informacoes disponiveis em https://shorturl.at/vFV05

AJUSTAMENTO DE QUOTAS | COMUNICAGCAO A0S MEMBROS

A aprovacao, pela Assembleia da Republica, do novo Estatuto da Ordem dos Engenheiros (OE) - Lei n.2 11/2024, de 19 de janei-
ro - e a sua consequente entrada em vigor a 1 de abril, veio introduzir alteracdes significativas a estrutura da OE, bem como
provocar um inerente aumento de custos, de onde se salienta a imposicao de um novo 6rgao de supervisao, de um provedor
e a criacao de novos Colégios de Especialidade. Nesse contexto, foi aprovado, por unanimidade, na Ultima reunido da Assem-
bleia de Representantes, ajustar o valor da quota mensal para 12,50 euros, a partir da entrada em vigor do novo Estatuto. |
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CONGRESSO INTERNACIONAL DA
HABITACAO NO ESPACO LUSOFONO

Em parceria com a Ordem dos Arquitectos, e com 0 apoio do
Laboratorio Nacional de Engenharia Civil e da Camara Munici-
pal de Lisboa, a Ordem dos Engenheiros encontra-se a preparar
a 5.2 edicao do Congresso Internacional da Habitacdo no Espaco
Lusofono (CIHEL). O eventa decorre em Lishoa, entre os dias 2
e 4 de outubro. “Fazer Habitacao” é a tematica principal desta

edicdo, que visa contribuir com ideias e solucbes para a resolu-
cao de um dos maiores desafios nacionais e internacionais da
atualidade: o acesso a habitacdo. O Congresso encontra-se di-
vidido em quatro temas-chave: Politicas, Programas e Medidas
Habitacionais; Novos Modos de Habitar e Habitacdo de Interes-
se Sacial; Construcdo, Reabilitacdo e Manutencao Habitacional;
e Promocao, Qualidade Habitacional e Sustentabilidade. |

Mais informacdes disponiveis em https://www.5cihel2024.0rg

SEMINARIO “REFLEXAO SOBRE
0 PROTOCOLO PORTUGAL-BRASIL”

No dia 2 de marco, realizou-se na sede da Ordem dos Engenhei-
ros (OE), em Lisboa, o seminario “Reflexdo sobre o Protocolo
Portugal-Brasil: Engenheiros Brasileiros em Portugal”. A sessao
destinou-se a todos 0s engenheiros brasileiros reconhecidos ao
abrigo do Termo de Reciprocidade OEP-CONFEA e proporcionou
um momento de dialogo aberto sobre o exercicio da profissdo
em Portugal. No mesmo dia, em Fatima, teve lugar a primeira
cimeira bilateral de 2024 entre a OE e o CONFEA, dedicada ao
protocolo de mobilidade existente entre os dois paises. |

OE PARTICIPA EM REUNIAO
DO PROJETO E4E

Nos dias 14 e 15 de marco, a Ordem dos Engenheiros (OE)
participou na terceira reuniao presencial do projeto euro-
peu Engineers for Europe (E4E), em Madrid (Espanha). O
projeto tem como objetivo implementar o Skills Counctl,
enquanto elo entre a indUstria, entidades de formacao
continua e instituicdes de ensino superior, promovendo
a comunicacao e a complementaridade, para que enge-
nheiros e futuros engenheiros adquiram competéncias
adaptadas as novas exigéncias da profissao. |

15.° ENCONTRO DAS ASSOCIACOES PROFISSIONAIS DE ENGENHEIROS CIVIS
DE PAISES DE LINGUA PORTUGUESA E CASTELHANA

A cidade de Valéncia (Espanha) acolheu, entre os dias 6 e 8 de marco, o 15.° Encontro das Associacdes Profissionais
de Engenheiros Civis de Paises de Lingua Portuguesa e Castelhana. A Ordem dos Engenheiros fez-se representar pelo
Bastonario, pelos Presidentes das Regides Norte e Sul e pela Direcdo de RelagBes Externas. A margem do encontro,
realizou-se a Assembleia Geral, onde foram discutidas as atividades dos grupos de trabalho e assuntos relativos aos
orgaos da direcao do Colegio de Ingenieros de Caminos, Canales y Puertos, assim como a nomeacao do novo Secretario-
geral, e discutida a admissao de novos membros, efetivos e observadores. |
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https://www.5cihel2024.org/pt/

ENCUENTRO IBEROAMERICANO
DE MUJERES INGENIERAS,
ARQUITECTAS Y AGRIMENSORAS

A Ordem dos Engenheiros (OE) vai organizar, entre 18 e 21 de no-
vembro, no Laboratorio Nacional de Engenharia Civil, em Lishoa,
a 16.2 edicao do Encuentro Iberoamericano de Mujeres Ingenie-
ras, Arquitectas y Agrimensoras (EIMIAA).

“‘Rumo a Equidade Profissional - Promovendo a Investigacao
Técnica, Cientifica e Académica das Mulheres Ibero-americanas”
€ 0 tema desta edicao, que reunira especialistas dos varios paises
ibero-americanos para discutir questoes de interesse comum.
No ambito do Ano OE para a Igualdade de Género na Engenharia,
0 evento assume um papel fundamental na promocdo do ta-
lento e da diversidade na Engenharia, estando alinhado com os
Objetivos de Desenvolvimento Sustentavel das Nacoes Unidas. |

Mais informacdes disponiveis em https://eimiaa.org/xvi-eimiaa-rumbo-a-
la-equidad-profesional e em https://www.ordemengenheiros.pt/fotos/
editor2/2024/triptico_site.pdf

OE E CICCP ESTREITAM RELACOES

0 Bastonario, Fernando de Almeida Santos, e o Presidente do
Colegio de Ingenieros de Caminos, Canales y Puertos (CICCP,
de Espanhay), Miguel Angel Carrillo, marcaram presenca na se-
gunda edicdo do prestigiado evento “Foro La Toja", que teve
lugar na Fundacao Calouste Gulbenkian, em Lisboa. Este evento
reuniu membros do Governo e autarcas de Portugal e Espanha,
para discutir a transicdo democratica e os desafios atuais, e
contou com a presenca de Marcelo Rebelo de Sousa, Presidente
da Republica, José Pedro Aguiar-Branco, Presidente da Assem-
bleia da Republica, e membros dos governos dos dois paises.
Sequiu-se a realizacdo de uma reuniao bilateral entre os repre-
sentantes da OE e do CICCP, onde foram abordadas questdes
relativas ao protocolo de reciprocidade existente, assim como
em relacdo aos desafios e oportunidades que se apresentam
para a Engenharia no cendrio atual. A noite, teve lugar um jan-
tar-debate, no restaurante da Ordem, com o tema “Seguros de
Responsabilidade Civil Profissional em Portugal e Espanha”. |

BASTONARIO REUNE COM
SECRETARIO EXECUTIVO DA CPLP

Fernando de Almeida Santos reuniu recentemente
com o Secretario Executivo da Comunidade de Paises
de Lingua Portuguesa (CPLP), Zacarias da Costa. Du-
rante a reunido discutiu-se a necessidade de estreitar
a relacao entre a Ordem dos Engenheiros e as varias
associacoes profissionais de Engenharia do espago
da CPLP. Recorde-se que desde novembro de 2023 a
parceria entre as Associacoes Profissionais de Enge-
nharia de paises de lingua oficial portuguesa com a
CPLP tem sido um sucesso, desde logo com a criacao
do Conselho Internacional de Engenheiros de Lingua
Portuguesa (CIELP), a margem da realizacao do 4.°
Congresso de Engenheiros de Lingua Portuguesa. No
seguimento deste encontro, reforgou-se a vontade de
formalizar o pedido para que o CIELP se torne Membro
Observador Consultivo da CPLP. |
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ORDEM RECEBE ASSOCIACOES
CONGENERES EM REUNIOES
E CIMEIRAS BILATERAIS

Aproveitando a visita de varias comitivas internacio-
nais para o Dia Mundial da Engenharia, a Ordem dos
Engenheiros (OE) realizou um conjunto de reunioes e
cimeiras bilaterais com diferentes associacdes congé-
neres de Engenharia, com o objetivo de estreitar rela-
cOes e promover o dialogo entre paises e instituicdes.
Assim, nos dias 3, 4 e 5 de marco, 0 Bastonario e 0s Vi-
ce-presidentes Nacionais estiveram reunidos, em di-
ferentes momentos, com representantes do Consejo
Profesional de Ingenieria Civil (Argentina), da Unidn
Mexicana de Asociaciones de Ingenieros (México), da
Unidn Profesional de Colegios de Ingenieros e da Aso-
ciacion de Ingenieros Profesionales de Espana (Espa-
nha), e da Ordre des Ingénieurs Tunisiens (Tunisia).

A comitiva da OE reuniu ainda com associacoes ho-
mologas de palses do Mediterraneo, participou na
reuniao de Direcao e de Secretariado do Conselho In-
ternacional de Engenheiros de Lingua Portuguesa, e
na assinatura do novo Termo de Reciprocidade com o
CONFEA (Brasil). 0 Bastonario participou igualmente
no WFEQ Executive Council. |
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CONFERENCIA.
“MERCADO IBERICO DA ENERGIA”

Teve lugar em Madrid (Espanha), no dia 21 de fevereiro, a
conferéncia “Mercado Ibérico da Energia - Desafios do Setor
para a Descarbonizacdo na Peninsula Ibérica”, coorganizada
pela Ordem dos Engenheiros (OE) e pelo Consejo General de
Colegios Oficiales de Ingenieros Industriales. Além de Fernando
de Almeida Santos, Bastonario da OE, que presidiu a sessao
de abertura, participaram nesta conferéncia Manuel Matos
Fernandes, Presidente do Colégio de Engenharia Eletrotécnica,
no painel “Energia Elétrica - Distribuicdo e Retribuicao”, e
Catarina Pinto Marques, membro do Conselho de Admissdo e
Qualificacao, no painel “Desafios do Autoconsumo da Energia
na Peninsula Ibérica”. |

CONGRESSO DE ENGENHARIA CIVIL
DE ESPANHA

A Ordem dos Engenheiros (OE) marcou presenca no Con-
gresso de Engenharia Civil de Espanha, nos dias 19 e 20 de
fevereiro, em Madrid, a convite do Colegio de Ingenieros de
Caminos Canales y Puertos. A comitiva da OE foi encabe-
cada pelo Bastonario, Fernando de Almeida Santos, acom-
panhado pelo Presidente da Regido Norte, Bento Aires, pelo
Presidente do Colégio de Engenharia Civil, Humberto Varum,
e pelo membro do Conselho de Admiss&o e Qualificagao, Luis
Guerreiro. |
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Ilbero-americanas

18-21 NOVEMBRO DE 2024
Local: Lisboa | LNEC - Laboratério Nacional de Engenharia Civil

Temas de relevancia, como: “Equidade e Empreendedorismo”, “Formacéao”, “Patriménio, Edificios Inteligentes e Transicao
Digital”, "Economia circular, Sustentabilidade e Meio Ambiente”, com diversas sessdes plenarias e paralelas, assim como
visitas técnicas.

Excelente oportunidade para: networking, acesso a talento na area de Engenharia, partilha de conhecimento e experiéncia
junto de especialistas dos varios paises de lingua portuguesa e castelhana.

Mais informagdes:
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ENGENHEIROS E ECONOMISTAS
FELICITAM NOVO GOVERNO

A Ordem dos Engenheiros e a Ordem dos Economis-
tas transmitem ao novo Governo de Portugal e, em
particular, as respetivas Tutelas, felicitacdes e votos
de sucesso na exercicio das fungdes que iniciam. As
duas Ordens manifestam tambem total disponibilida-
de para cooperar e apoiar a decisao e iniciativa politi-
cas, na busca das melhores solucoes que possam dar
resposta aos desafios que se colocam a Portugal. |

BN

/
0,5% DO IRS A FAVOR DA AME

A AME - Associagdo Mutualista dos Engenheiros, como
IPSS, pode usufruir de 0,5% do seu IRS liquidado. Ao
preencher a declaracao de IRS, no quadro 11 da folha
de rosto do Modelo 3, indique o NIPC da AME (507 967
038), no campo reservado para o efeito (consignacdo
de 0,5% do IRS). Esta medida ajuda a AME a reforcar 0s
beneficios disponibilizados aos seus associados. |

Mais informacdes disponiveis em www.mutualidadeengenheiros.pt

TOMADA DE POSSE
DOS ORGAOS DO IST

Lidia Santiago, Vice-presidente Nacional da Ordem,
participou na tomada de posse do Presidente e do
Conselho de Gestao do Instituto Superior Técnico (IST)
para 2024-2027, que teve lugar no Centro de Congres-
s0s do IST. |
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AEIST VISITA OE

0 Bastonario Fernando de Almeida Santos recebeu na
sede nacional o Presidente da Direcao da AEIST - As-
sociacao dos Estudantes do Instituto Superior Tecni-
co, Pedro Maonteiro, assim como o Diretor do Gabinete
de Apoio e Representacao Estudantil desta Associa-
cao, Jorge Marques. Em cima da mesa estiveram as
perspetivas e saidas profissionais para engenheiros,
0 exercicio profissional em Portugal e as motivacoes
para exercer atividade no estrangeiro, bem como a or-
ganizacao conjunta de eventos de interesse mutuo. |

APROVADO PAO PARA 2024

A Assembleia de Representantes da Ordem dos Enge-
nheiros reuniu-se a 20 de janeiro, na sede nacional, em
Lisboa. Durante a reunido, na qual participaram o Bas-
tonario, os Vice-presidentes Nacionais e diversos outros
membros do Conselho Diretivo Nacional, foi aprovado o
Plano de Atividades e Orcamento (PAQ) para 2024. |

REUNIAO COM A ANEEB

A Presidente e a Vice-presidente da Direcdo da ANEEB
- Associacao Nacional de Estudantes de Engenharia
Biomédica, Renata Fernandes e Inés Salvador, foram
recebidas pelo Bastonario no passado més de feverei-
ro. Na reunidao foram apresentados os objetivos e a
missao da ANEEB, abordada a aproximacdo da Ordem
aos estudantes de Engenharia Biomeédica, bem como
a recente aprovacdo da criacdo de um novo Colégio de
Engenharia Biomeédica no seio da Ordem. |



http://www.mutualidadeengenheiros.pt

NOVO ESTATUTO DA OE
MENSAGEM DO BASTONARIO

Assista na OETV a mensagem do Bastonario Fernando de
Almeida Santos sobre o novo Estatuto da Ordem dos Enge-
nheiros e figue a conhecer as principais mudancas impostas
pela alteracao legislativa. |

Disponivel em https://shorturl.at/svwKW

PUBLICIDADE ENGANOSA
DESRESPEITO PARA COM
PROFISSIONAIS DE QUIMICA

A Ordem dos Engenheiros tem vindo a assistir a um au-
mento da publicidade enganosa a alimentos. Essa publici-
dade, muitas vezes baseada em ma informacao, induz o
consumidor em erro e em comportamentos alimentares
pouco saudaveis. Um dos exemplos mais frequentes € a
“demonizacdo” da quimica. E importante esclarecer que
“guimicos” sdo profissionais que trabalham em quimica e
que a guimica esta presente em tudo o que nos rodeia,
incluindo os alimentos que consumimos. Outro exemplo
de desinformacao ¢ a referéncia aos aditivos alimentares,
muitas vezes associada a letra “E”. E importante lembrar
que a letra “E”", sequida de um numero, representa um adi-
tivo alimentar especifico, que pode ser natural ou sintéetico,
e gue tem uma funcao especifica no alimento. A industria
procura produzir os alimentos com o minimo de aditivos,
no entanto, ha casos em que estes se tornam tecnologi-
camente indispensaveis. A publicidade sobre alimentos é
uma ferramenta de comunicacdo essencial para as em-
presas e para o consumidor. No entanto, ¢ fundamental
que seja feita com ética e responsabilidade. As mensagens
publicitarias devem ser precisas, transparentes e em con-
formidade com a regulamentacdo em vigor. |

ALERTA

SIMPLEX URBANISTICO
NOVOS TERMOS
DE RESPONSABILIDADE

0 Decreto-Lei n.° 10/2024, de 8 de janeiro (corrente-
mente denominado por SIMPLEX), procedeu a reforma
e simplificacdo dos licenciamentos no ambito do urba-
nismo, ordenamento do territorio e industria. Em com-
plemento, foram publicadas novas Portarias que regula-
mentam o RJUE, identificando os elementos instrutorios
dos procedimentos, definindo o modelo e requisitos do
livro de obra, aprovando modelos de comunicacoes e avi-
so0s, e fixando 0s parametros para o dimensionamento
de determinadas areas de utilizacdo coletiva. A saber:
Portaria n.. 71-A/2024, Portaria n.° 71-B/2024, e Porta-
ria n.° 71-C/2024, todas de 27 de fevereiro, e a Portaria
n.° 75/2024, de 29 de fevereiro. Com a entrada em vigor
deste pacote legislativo, os municipios deixam de poder
exigir declaracdes de capacidade profissional dos técni-
cos responsaveis pelos projetos, emitidas pelas Ordens
Profissionais. A Portaria n.° 71-A/2024 integra no seu
Anexo Ill as minutas dos Termos de Responsabilidade
que devem ser apresentados para efeito da pratica de
Atos de Engenharia, no ambito do RJUE. Por outro lado,
verifica-se que passa a ser obrigatoéria a inclusao no Ter-

mo de Responsabhilidade de um codigo de verificacao das
competéncias profissionais, o qual € emitido pela Ordem
dos Engenheiros. Este codigo encontra-se na declaracao
que o membro solicita no Balcaa Unico Eletrénico (SIGOE)
e gue, nessa circunstancia, concretiza a verificacdo de
competéncias profissionais para os atos a praticar. |
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Mais informagdes sobre estes e outros Alertas OE estdo disponiveis em www.ordemengenheiros.pt/pt/posicoes-oficiais-oe
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Rua Rodrigues Sampaio, 123, 4000-425 Porto
T. 222 071 300 | F. 222 002 876 | geral@oern.pt

www.oern.pt | www.haengenharia.pt

DELEGAGOES DISTRITAIS BRAGA | BRAGANCA | VIANA DO CASTELO | VILA REAL

“HA ENGENHARIA EM MIM”
CONTA COM ALTO PATROCINIO
DA PRESIDENCIA DA REPUBLICA

0 projeto “Ha Engenharia em Mim”, desenvalvido pela
Regiao Norte da Ordem dos Engenheiros (OE), rece-
beu o Alto Patrocinio da Presidéncia da Republica. O
reconhecimento deste projeto surge na sequéncia do
trabalho desenvolvido junto das escolas do ensino ba-
sico e secundario do Norte do Pais, com o objetivo
primordial de despertar o interesse e a motivacao dos
alunos pela Engenharia e pelas ciéncias exatas, bem
como o desenvolvimento e ampliacao dos seus conhe-
cimentos, numa vertente ludico-pedagogica hands
on, tendo por base uma ferramenta de aprendizagem
STEAM. A implementacado do projeto “Ha Engenharia
em Mim” permite (re)conhecer o interesse e a moti-
vacao dos alunos na Engenharia e o efeito desta ati-
vidade no estimulo do uso do engenho, aumentando
a probabilidade de os estudantes escolherem um cur-
so de Engenharia ao ingressarem no ensino superior.
Recorde-se que 0 projeto arrancou em Braganca, no
final de 2022, e desde entao tem percorrido escolas
do ensino basico e secundario do Norte de Portugal. |

ASCENSORES | LEGISLACAO,
REQUISITOS E PROJETOS

0 Colégio Regional de Engenharia Mecanica organizou
uma sessao tecnica, no dia 21 de fevereiro, onde foram
abordadas as condicoes gerais de robustez, geometria,
acessibilidade e ergonomia e as normas com aplicacdo
mais especifica nos Ascensores. Rui Saraiva, Coordenador
de Engenharia de Suporte a Vendas da Otis Elevadores, e
Angelo Almeida, Coordenador de Qualidade & 1SO da ENOR,
abordaram as bases da legislacao europeia para ascenso-
res, bem como as principais normas de referéncia. Foram
ainda debatidas as normas EN 81-70, acessibilidade a pes-
soas com mobilidade reduzida; EN 81-72, ascensores para
uso exclusivo de bombeiros em caso de incéndio; EN 81-73,
comportamento do ascensor em caso de incéndio; e EN
81-77, ascensores sujeitos a risco sismico. |

VILA REAL DISCUTE
SIMPLEX URBANISTICO

No passado més de fevereiro, a Delegacdo de Vila Real pro-
moveu a palestra “Simplex Urbanistico”. Anténio Santos Silva,
engenheiro civil, abordou as linhas gerais deste novo norma-
tivo sobre os procedimentos urbanisticos e o ordenamento
do territorio. A sessao permitiu esclarecer as alteracoes aos
diversos diplomas legais, tais como o Regime Juridico da Ur-
banizacao e Edificacdo, o Regulamento Geral das Edificacdes
Urbanas, o Regime Juridico dos Instrumentos de Gestao Ter-
ritorial, a Lei de Bases Gerais da Palitica Publica de Solos, de
Ordenamento do Territério e de Urbanismo e o Regime Juri-
dico da Reabilitacao Urbana. |

VISITAS TECNICAS EM ARCOS DE VALDEVEZ

A Delegacao de Viana do Castelo, em parceria com os Colégios Regionais de Engenharia Civil e Engenharia Mecanica,
organizou, no dia 23 de fevereiro, visitas técnicas a Nexteam Group e ao Heliporto de Arcos de Valdevez. As visitas
proporcionaram a oportunidade de conhecer equipamentos vocacionados para a Engenharia Mecanica e Aeroespacial e
as especificidades de Engenharia Civil aplicadas as infraestruturas e equipamentos heliportuarios. |
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PACTO PARA A QUALIDADE E VALORIZACAO
DO TRABALHO DOS ENGENHEIROS

A Regido Norte da Ordem dos Engenheiros (OE) e as empresas

A400, ACA, BIMMS, Casais, Dourogas, Efacec, GEG, Infraspeak,
Mota-Engil, Painhas e Sopsec, assinaram recentemente
0 “Pacto para a Qualidade e Valorizacao do Trabalho dos
Engenheiros’, com vista a conciliar objetivos que prossigam
compromissos na melhoria das oportunidades de trabalho
dos engenheiros, assim como no incremento de condicdes
para 0 desenvolvimento pessoal, social e profissional,

concretizando uma mudanca real no atual contexto
profissional da Engenharia. No total, estas empresas
representam um volume de negocios de mais de dois mil
milhdes de euros e empregam cerca de trés mil engenheiros.

Para a elaboracao deste Pacto, a Regido Norte da OE fez uma
auscultacdo gque contou com mais de duas mil respostas,
cujos resultados foram fundamentais para estabelecer
as metas e objetivos do Pacto. Bento Aires, Presidente do
Conselho Diretivo da Regidao Norte, afirma que “queremos
que 0s engenheiros na Regido Norte se diferenciem e tenham

GALIZA E NORTE DE PORTUGAL
DEBATEM IMPORTANCIA DA ENERGIA

No passado dia 6 de fevereiro, o Conselho Galego de Engenharia
(CGES) e a Regiao Norte da Ordem dos Engenheiros (OF) organi-
zaram um encontro com o objetivo de recanhecer o papel dos
engenheiros na construcdo e conservacao dos territorios para
0 bem-estar social e ambiental. No Circulo de Empresarios da

melhores condicdes de trabalho e que estas empresas
continuem a contratar melhor, com mais facilidade e
melhores profissionais”. Além disso, realca que “queremos
gue os engenheiros sejam valorizados, preparados para 0s
desafios do futuro e que a Regiao Norte seja a referéncia da
nova Engenharia que, em conjunto, vamos construir”.

Alinhado com a Agenda do Trabalho Digno, a Regido
Norte da OE pretende identificar e promover ativamente
a designacdao de melhores condicoes de trabalho para
um adequado e eficiente exercicio da profissdo pelos
engenheiros, considerando parametros como ambiente
de trabalho, remuneracdes, beneficios, progressao de
carreiras, formacao, desenvolvimento de competéncias,
recursos, flexibilidades e equilibrios proporcionados entre
a vida profissional e pessoal que atualmente trabalhem
no estrangeiro. 0 Pacto OERN esta aberto a todas as
empresas com sede e influéncia na Regiao Norte de
Portugal que pretendam subscrever. |

Galiza, Bento Aires, Presidente da Regidao Norte da O, relembrou
a importancia da ligacdo entre a Galiza e o Norte de Portugal
para que a aposta na eficiéncia energética na mobilidade, nas
cidades inteligentes, nas energias renovaveis e na descarboniza-
cdo continue a evoluir, atraves dos esforcos dos engenheiros e da
Engenharia. Ja Filipe Araujo, Vice-presidente da CM do Porto, deu
a conhecer 0s esforcos implementados por aquela autarquia,
com vista a atingir a neutralidade carbonica até 2030. Fizeram
parte dos painéis de debate Mario Almeida e Teresa Nogueira, do
Colégio Regional de Engenharia Eletrotécnica, Gongalo Medeiros,
do Colégio Regional de Engenharia Quimica e Biolégica, Silvino
Sousa, do Colégio Regional de Engenharia Florestal, Hugo Cal
Barhosa, do Colégio Regional de Engenharia Mecanica, e Alexan-
dre Silva, do Colégio Regional de Engenharia de Materiais. Mer-
cés Ferreira, do Colegio Regional de Engenharia do Ambiente, e
Odete de Almeida, do Colégio Regional de Engenharia Mecanica,
estiveram igualmente presentes. |

ABR.MAI.JUN 2024 | INGENIUM 29



30

foy Regiao Centro

SEDE COIMBRA

Rua Antero de Quental, 107, 3000-032 Coimbra
T.239 855 190 | F. 239 823 267 | correio@centro.oep.pt
www.ordemengenheiros.pt/pt/a-ordem/regiao-centro

DELEGACOES DISTRITAIS AVEIRO | CASTELO BRANCO | GUARDA | LEIRIA | VISEU

COLEGIOS REGIONAIS E
DELEGAGOES DISTRITAIS
PROMOVEM VISITAS TECNICAS

No ambito das varias Especialidades de Engenharia, 0s
Colégios Regionais e as Delegacdes Distritais da Regiao
Centro continuam a promover visitas técnicas a obras
e empresas de referéncia de diversos setores de ativi-
dade. 0 Colégio Regional de Engenharia Civil organizou,
no dia 18 de marco, uma visita a obra de reabilitacdo
e reforco da Ponte Edgar Cardoso, onde as interven-
cOes preconizadas consistem na substituicdo integral
do sistema de tirantes da ponte por um sistema de
nova geracao, bem como a beneficiagdo geral da obra.

Também em marco, o Colégio Regional de Engenharia
Florestal visitou o Centro de Investigacdo e Desenvol-
vimento da Altriflorestal, na Quinta do Furadouro, no
concelho de Obidos. J4 a Delegacéo Distrital de Leiria
promoveu, no dia 21 de fevereiro, uma visita a ETAR
do Coimbrdo. Em funcionamento desde 2008, a ETAR
tem capacidade para tratar diariamente cerca de 38
mil metros cubicos de aguas residuais, dos quais 77%
sao domesticos, 18% provenientes de industrias e 5%
sao efluentes suinicolas. No dia 13 de marco, a mesma
Delegacdo rumou a Nazaré para visitar a Luis Silvério
& Filhos, unidade industrial com mais de 9.000 m? de
area, de Ultima geracdo, com tecnologia avancada, que
permite tirar 0 maximo partido dos processos de trans-
formacao, embalamento, congelagdo ou secagem. |
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FIKALAB E #COIMBRACITYLAB

0 Colégio Regional de Engenharia Informatica realizou, no
dia 28 de fevereiro, um webinar sobre projetos de inovacao
tecnolégica onde foi apresentado o Fikalab, um laboratério
de inovacao da Critical Software, bem como alguns exemplos
de projetos de inovacdo tecnoldgica empresarial. Neste webi-
nar foi ainda apresentado o #CoimbraCityLab, um laboratério
municipal criado para apoiar o desenvolvimento e experimen-
tacao de ideias e projetos inovadores e sustentaveis de base
tecnologica, em ambiente real, atraves da disponibilizacdo do
espaco fisico urbano e do conhecimento técnico e experiéncia
dos servicos municipais, contribuindo assim para tornar as
solugdes mais robustas e adequadas as reais necessidades,
antes da sua comercializacdo. |

ALTERACOES AO ESTATUTO

A Lei n.° 11/2024, de 19 de janeiro, que entrou em vigor no
dia 1 de abril, introduziu diversas alteracoes ao Estatuto da
Ordem dos Engenheiros (OE). Com vista a esclarecer o que
mudou nesta nova versao e quais as implicaces na admissdo
de membros e na estrutura da Ordem, o Conselho Diretivo
da Regido Centro realizou, no dia 6 de marco, uma sessao de
esclarecimento que contou com a participacdo da Coordena-
dora do Gabinete Juridico da OE, Salome Mareira. |
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XV ENCONTRO DE ENGENHEIROS
DO DISTRITO DE VISEU

A Delegacao de Viseu da Ordem dos Engenheiros (OE) reali-
Zou, no passado més de janeiro, o tradicional Encontro de En-
genheiros/Jantar de Reis, que contou com uma visita técnica
a fabrica da Sonae Arauco, em Mangualde. Pedro Antunes,
engenheiro e diretor da empresa, liderou a comitiva e apre-
sentou a evolugdo, a organizacdo da unidade e os investi-
mentos e praticas utilizados naguela unidade industrial que

emprega cerca de 200 pessoas e se dedica a producdo de
painéis derivados de madeira. Apos a visita, 0 Encontro pros-
Seguiu com uma rece¢ao e jantar na Quinta da Magarenha,
gue incluiu um momento protocolar com as intervencdes
do Delegado Distrital de Viseu, Sérgio Lopes, da Presidente
da Regido Centro da OE, Isabel Lanca, e da Vice-presidente
Nacional da OE, Lidia Santiago. |

TRANSICAO ENERGETICA... E AGORA?

Numa iniciativa proposta pelo Colégio Regional de Engenharia Eletrotécni-
ca, realizaram-se, nos meses de fevereiro e margo, trés sessoes técnicas,
nas sedes das Regides Norte, Centro e Sul da Ordem dos Engenheiros, so-
bre os desafios da transicdo energética, nomeadamente o Plano Nacio-
nal Energia e Clima 2030 e o Relatério de Monitarizacdo da Seguranca de
Abastecimento do Sistema Elétrico Nacional. No ambito destas sessoes,
foram debatidos os desafios crescentes do setor energético de servico pu-
blico, designadamente as tramitactes processuais e técnicas para agilizar
a penetracdo de postos de carregamento de veiculos elétricos, unidades de
producdo para autoconsumo e comunidades de energia renovavel. |

FORMACAO CONTINUA DE ENGENHEIROS

No ambito do programa de formacdo continua estratégica, a Regiao
Centro da Ordem dos Engenheiros (OE) continua a proporcionar aos
membros cursos de formagdo em areas técnicas e comportamentais/
gestao. Este ano foram ja lancados 15 cursos em torno de tematicas
tao diversas como legislagdo ambiental, gestao de residuos e econo-
mia circular, gestao de obras, Eurocodigos, BIM, Cédigo dos Contratos
Publicos e produtividade e inovacdo assente em ferramentas de inte-
ligéncia artificial. |
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SEDE LISBOA
Av. Antoénio Augusto de Aguiar, 3D, 1069-030 Lisboa

T.213132 600 | F. 213 132 690 | secretaria@sul.oep.pt
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DELEGACOES DISTRITAIS BEJA | EVORA | FARO | PORTALEGRE | SANTAREM - POLO SINES

Com o objetivo de contribuir para a atualizacdo de
competéncias e valorizacdo profissional dos enge-
nheiros, o Conselho Diretivo da Regido Sul promove
0 acesso a formacdo certificada, atravées da conces-
sao de incentivos financeiros. A Bolsa de Formacdo da
OERS contempla um budget anual no valor de 25 mil
euros para financiamento de formacoes acreditadas,
em Portugal ou no estrangeiro, consideradas comple-
mentares a formacdo de base em Engenharia. Cada
formacado sera financiada em 25% do seu valor, tendo
um limite maximo de 500 euros. Podem candidatar-
-se todos 0s membros efetivos inscritos na Regiao Sul
ha pelo menos dois anos, com a quotizacao regula-
rizada. Os requisitos para a candidatura podem ser
conhecidos no Portal da OF, na area da Regido Sul. |

DIA REGIONAL DO ENGENHEIRO

A cidade de Lagos vai acolher o Dia Regional do Enge-
nheiro 2024, nos dias 11 e 12 de maio. Rumo ao Sul,
esta edicdo promete as habituais celebracoes, muitas

surpresas e momentos de convivio entre stakeholders
de Engenharia. |

Mais informacdes disponiveis em

https://diaregionalsul2024.ordemengenheiros.pt

DELEGACOES DISTRITAIS E POLO
DE SINES PROMOVEM ATIVIDADES

A Delegacdo Distrital de Faro promoveu recentemente varias
iniciativas de cariz ltdico, cultural e desportivo, com destaque
para 0 2.° Torneio de Padel, na Vilamoura Tennis & Padel Aca-
demy, em parceria com o Clube de Padel dos Engenheiros da
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Regido Sul; a 2.2 edicdo do Seminario “Empreitadas de Obras
Publicas - Da contratacdo a execucdo do contrato”, em colabo-
racao com a Raposo, Sa Miranda & Associados - Sociedade de
Advogados; e ainda uma visita técnica as Minas de Sal Gema,
em Loulé, onde os engenheiros puderam conhecer a mina e 0s
processos de exploracao e extracdo de sal. Por sua vez, o Polo
de Sines arganizou uma visita técnica ao Museu do Arroz, na
Herdade da Comporta, que incluiu uma prova de vinhos regi-
nais da Peninsula de Setubal. Com vista a debater o contributo
da Engenharia para o desenvolvimento, construcao e explo-
racao sustentaveis, 0 Polo de Sines organizou também uma
conferéncia sobre o Projeto da MadoquaPower2X, que visa a
producdo de amoniaco e hidrogénio verde atraves de energia
renovavel. Ja a Delegacdo Distrital de Portalegre promoveu a
palestra “Anomalias estruturais e suas causas’, no ambito da
qual foram discutidas diversas técnicas de reforco de estrutu-
ras. Apos a sessao, seguiu-se um almoco de convivio e uma vi-
sita a Casa da Urra, com prova de vinhos e produtos regionais. |



NOVAS
DELEGACOES
DISTRITAIS A SUL

Com vista a estreitar a proximidade aos membros, a
Regiao Sul da Ordem dos Engenheiros (OE) reforca a
sua presenca no territorio com a criacao de duas novas
Delegacdes Distritais - Beja e Setubal. Recentemente
instalada pelos Engenheiros Jacinto Manuel Franco,
Luis Santa Maria e Paula Sarmento e Silva, a Delegacao
Distrital de Beja foi inaugurada no dia 27 de feverei-
ro e contou com a presenca do Bastonario, Fernando
de Almeida Santos, do Presidente do Conselho Diretivo
da Regido Sul, Anténio Carias de Sousa, assim como de
membros eleitos e figuras ilustres da Engenharia, do
foro empresarial e de organismos publicos. No seu dis-
curso, Antonio Carias de Sousa afirmou que “o distrito
de Beja € um vasto territorio, que se alonga por 14 mu-
nicipios e centenas de quildometros. Mas estamos aqui
para assinalar o primeiro passo na reducao desta dis-
tancia e estreitar 0s vinculos existentes entre a Ordem,
0s seus membros e as comunidades locais”. Com sede
ja adquirida na Av. Combatentes da Grande Guerra, a
Delegacdo Distrital de Setubal sera a maior Delegacao
da OE, prevendo-se a abertura ao publico até finais
de junho. As instalacdes vao contemplar uma area de
atendimento aos membros do distrito - atualmente
cerca de quatro mil engenheiros -, bem como uma area
para acoes de formacao, conferéncias e outras iniciati-
vas. Esta Delegacdo visa fortalecer a representacao da
Engenharia no distrito, a par com a presenca da aca-
demia, nomeadamente a NOVA School of Science and
Technology, o Instituto Politécnico de Setubal, a Escola
Superior de Tecnologia do Barreiro e a Escola Naval. |

A Bolsa de Engenheiros, apresentada no inicio de 2024,
foi criada com o intuito de assessorar tecnicamente mu-
nicipios em processos de edificacdo e urbanizacao; de-
senvolvimento de estudos de Engenharia, em diferentes.
Especialidades; procedimentos de contratacdo publica;
classificacao de imaveis e conjuntos urbanos; discussao

de projetos com impacto no territorio e na populacao; e
colabaragao cientifica em matérias de interesse puhlico,
no ambito da Engenharia. A criagdo desta Bolsa surge na
sequéncia dos protocolos ja assinados com o Municipio
de Evora e de Beja, prevendo-se em breve o alargamento
a outros municipios do Sul do Pais. Conheca os requisitos
para a inscricao na area da Regido Sul no Portal da OE. |

INICIATIVAS DOS CONSELHOS
REGIONAIS DE COLEGIO

0 Conselho Regional de Colegio (CRC) de Engenharia de Mate-
riais lancou o debate sobre “Acreditacdo/Certificacdo - Garan-
tia da Qualidade na IndUstria/Produtos - Importancia para a
Sociedade”, numa sessao que contou com a participacao do
Instituto Portugués de Acreditacao, da Certif - Associacdo para
a Certificacdo e da Alfatubo. A convite do CRC de Engenharia
Eletrotécnica, Jodo Paulo Calau, da ADENE, apresentou o0s re-
sultados de 15 anos de experiéncia do Sistema de Gestdo dos
Consumos Intensivos de Energia na Regido Sul, sessao que en-
cerrou o Ciclo Eficiéncia Energética. Em conjunto com o Colégio
Nacional de Engenharia Eletrotécnica, a E-Redes e a DGEG, 0
CRC de Engenharia Eletrotécnica promoveu a sessao “Transicao
Energética... E agora?”, para analise e discussao da transicao
energética, producdo para autoconsumo, mobilidade elétrica,
enquadramento legal e comunidades de energia. Ja o CRC de
Engenharia Civil realizou a 20.2 edicao do Curso BIM, que contou
com uma audiéncia expressiva no auditério da Regiao Sul. Com
foco nos desafios inerentes aos edificios com paredes de alve-
naria, tais como o0 comportamento sismico, as condicdes de
conforto térmico e a habitahilidade, este CRC organizou tam-
bém uma conferéncia, com o apoio da empresa Pretensa, com
vista a expor o atual estado da arte e as solugdes emergentes
neste dominio. Por ultimo, o CRC de Engenharia Mecanica pro-
moveu uma visita técnica as instalagbes da OGMA - Industria
Aeronautica de Portugal, um dos maiores players em manu-
tencao e fabricacdo de aeronaves, em Alverca do Ribatejo. |
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DIA REGIONAL DO ENGENHEIRO

A segunda edicdo do Dia Regional do Engenheiro (DRE) da Re-
giao Madeira decorreu no passado dia 16 de marco, no Centro
Cultural John dos Passos, na Ponta do Sol. Com o objetivo de
enaltecer o papel da Engenharia e dos engenheiros na socie-
dade e no desenvolvimento sustentavel da Regido Auténoma
da Madeira (RAM), foram homenageados 0s membros com
mais de 25 anos de profissao, com a atribuicdo do pin de pra-
ta, e 0s membros outorgados com o titulo de Membro Sénior.

Miguel Branco, Presidente do Conselho Diretivo da Regido
Madeira, elencou no seu discurso varias obras marcantes no
desenvolvimento da Regido, sublinhando “a presenca viva de
uma Engenharia Civil e Agronémica com centenas de anos”
e imprescindiveis para as “culturas emblematicas” caracte-
risticas da Madeira, como a banana e a cana-de-acUcar. O
engenheiro falou ainda sobre a necessidade do novo hospi-
tal na zona de Santa Rita requerer um plano estratéegico de
mobilidade e a importancia do reforco nos apoios publicos a
habitagdo com custos acessiveis.

Jorge Jardim Fernandes foi homenageado pela sua carrei-
ra profissional de elevada competéncia e responsabilidade,
numa fase decisiva do desenvolvimento da RAM. Figura em-
blematica no panorama das infraestruturas da Madeira, o seu
legado é testemunho do poder transformador da Engenharia
para o progresso e 0 bem-estar da Regido. Emocionado, justi-
ficou parte do sucesso com o fator sorte e os fundos europeus
que viabilizaram a realizac&o de varias obras. Humildemente,
salientou que os resultados se deveram a uma “equipa fan-
tastica” que sempre o acompanhou.
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Presidente do Conselho Diretivo de 2007 a 2013, Armando
Ribeiro recordou varios desafios e conquistas da Regido Ma-
deira, em particular a aquisicao da nova sede, e 0 ano trau-
matico de 2010 e como a Engenharia fez parte da solucdo na
reconstrucao e na prevencao de novas aluviges.

A Presidente da Camara Municipal da Ponta do Sol, Célia Pe-
cegueiro, destacou as pressdes urbanisticas enfrentadas pelo
municipio. Reconhecendo a importancia do desenvolvimento
turistico, alertou, porém, que nao se deve descaracterizar a
identidade da vila. Sobre a entrada em vigor do Decreto-Lei
n.° 10/2024, conhecido como “Simplex Urbanistico”, frisou a
importancia da colaboracdo entre municipios e engenheiros
para garantir a boa execucdo de projetos e obras.

Pedro Fino, Secretario Regional dos Equipamentos e Infraestru-
turas, reconheceu a Engenharia enquanto instrumento funda-
mental para o desenvolvimento da RAM. O responsavel falou
sobre a importancia do novo Hospital Central e Universitario



e enalteceu as comemoracdes do DRE, destacando o trabalho
desenvolvido “numa terra que coloca multiplos desafios para
0S quais 0s engenheiros sempre souberam encontrar resposta
com solucdes técnicas adequadas”.

Na sessao de encerramento, Fernando de Almeida Santos, Bas-
tonario da Ordem dos Engenheiros (OE), destacou a Madeira
como sendo “um laboratorio nas varias vertentes da Enge-
nharia, constituindo-se como um exemplo de exceléncia em
diversas areas, desde as infraestruturas, energia, agricultura e
alimentar, informatica, naval e aeroespacial”. Alem disso, lem-
brou a relevancia estratégica dos aeroportos para o desenvol-
vimento regional e nacional, considerando imperativo adotar
uma abordagem holistica na planificacdo e gestao destas in-
fraestruturas. “Devemos encarar 0S aeroportos como compo-
nentes essenciais de uma malha interligada que promove o

REGIOES

desenvolvimento socioeconémico e a conectividade internacio-
nal”, concluiu. Recorde-se que a Seccao Regional Madeira da OE
foi constituida em marco de 1986, passando a Regido Madeira
em 2015. Atualmente, conta com 1.440 membros e tem as-
sento no Conselho Econdmico e de Concertacao Social da RAM,
no Conselho Regianal de Inovacéo e na Comissao Consultiva do
Plano Estratégico da Economia Azul da RAM. |
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DELEGACAQ INSULAR TERCEIRA

E N T R E\/ | STA Fale-nos um pouco de si e do seu percurso académico.

a Licenciei-me em Engenharia do Ambiente, em 1994, pela
E N G. Faculdade de Ciéncias e Tecnologia da Universidade Nova
y

de Lishoa. Desde muito cedo que a area do ambiente me
SO N IA SANTOS fascinou pela possibilidade de contribuir, de forma dirigi-

Py - da, para a preservacdo do planeta.
A Engenharia do

y H Qual o seu percurso profissional e como é que a Enge-
Amble’:'t_e p ermlte nharia contribuiu para a sua atividade?
Versatllldade de Desenvolvi quase todo o meu percurso profissional na Di-

" ~ recao Regional do Ambiente dos Acores. Iniciei a minha
lntervengao em atividade como técnica superior em 1995. Dirigi, a partir

diversas a’reas ” de 1999, varias unidades organicas com competéncias em

matéria de ambiente, nomeadamente no ambito das al-
teracdes climaticas, dos residuos, da qualidade do ar am-
biente, da prevencdo e do controlo integrado da poluicao,
da prevencdo e controlo do ruido, da avaliacdo de impacte
ambiental e da avaliacao ambiental de planos e progra-
mas. Desde 2022 que exerco as funcoes de Presidente do
Conselho de Administracdo da Entidade Reguladora dos
Servicos de Aguas e Residuos dos Acores. A Engenharia do
Ambiente é uma Especialidade da Engenharia com grande
aplicacao transversal derivada de uma formacao de base
abrangente e diversa que me permitiu a versatilidade de
intervencao em diversas areas de trabalho.

Quais sao os maiores desafios que a Engenharia do
Ambiente enfrenta na area das aguas e dos residuos
na Regido Auténoma dos Acores?

Do ponto de vista dos servicos de aguas e residuos dos
Acores, um problema estrutural é o que se relaciona com a
pequena dimensao das entidades gestoras destes servicos.
0 engenheiro do ambiente, sendo um profissional que deve
abordar os problemas ambientais nas suas dimensoes
ambiental, econémica, social e tecnologica, dificiimente
conseguira concretizar esta abordagem multidimensional
nestas entidades gestoras mais frageis.
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Que mensagem gostaria de deixar aos jovens enge-
nheiros do ambiente?

Apostem no desenvolvimento profissional continuo. Desen-
volvam a capacidade de analise critica, baseada numa pers-
petiva integrada e sistémica dos desafios que se colocam
e, acima de tudo, procurem realizar-se profissionalmente. |

CRC de Engenharia do Ambiente

1.° ENCONTRO REGIONAL
DO COLEGIO DE ENGENHARIA
AGRONOMICA

0 Conselho Regional do Colégio de Engenharia Agronémica da
Regido Acores promoveu, no dia 8 de marco, o 1.° Encontro
Regional subordinado ao tema “Papel do Engenheiro na Hor-
tofruticultura nos Acores’. No total, marcaram presenca 128
membros. O Colégio de Engenharia Agronomica ressalva a
existéncia de membros em oito das nove ilhas do Arquipélago,
com excecao do Corvo. Neste contexto, a realizacdo do evento
na ilha de Santa Maria torna-se bastante relevante para a
promocdo da Engenharia e da Especialidade nos Acores. |

PERFIL

Sonia da Conceicao Pereira Andrade da Silva Santos nasceu na ilha
do Faial em 1971. Licenciada em Engenharia do Ambiente, ramo de
Ambiente, pela Faculdade de Ciéncias e Tecnologia da Universidade
Nova de Lisboa, em 1994. Técnica Superior da Administragao Publi-
ca Regional desde 1995. Dirigiu, desde 1999, varias unidades organi-
cas intermédias de 2.° e 1.° nivel com competéncias em matéria de
ambiente. Atualmente, é Presidente do Conselho de Administracdo
da Entidade Reguladora dos Servicos de Aguas e Residuos dos Aco-
res. Coordenou e colaborou em atividades nos dominios da definicao
e implementac&o de politicas de residuos, de planeamento de resi-
duos, com destaque para o Plano Estratégico de Prevencao e Gestdo
de Residuos dos Acares e de tratamento e gestao de informacgdo
sobre residuos. Colaborou e acompanhou a elaboracdo e implemen-
tacao do Programa Regional de AlteracBes Climaticas dos Acores e
participou no exercicio anual de elaboracdo do Inventario Regional
de Emissdes por Fontes e Remogao por Sumidouros de Poluentes
Atmosfericos. Foi coordenadora do Sistema Regional de Emisstes
por Fontes e Remocao por Sumidouros de Poluentes Atmosfeéricos
e deu inicio a projetos relacionados com as alteragdes climaticas

selecionados pelo Programa REACT-EU

JOSE MANUEL ALMEIDA
BRAZ RECONHECIDO PELA

UNIVERSIDADE DOS ACORES

0 Conselho Diretivo da Regido Acores da Ordem dos En-
genheiros parabeniza o Eng. José Manuel Almeida Braz,
do Colégio de Engenharia Quimica e Bioldgica, pelo re-
conhecimento publico atribuido pela Universidade dos
Acores e pela atribuicdo do titulo de Doutor Honoris
Causa na cerimonia de investidura que decorreu no dia
6 de marco na Aula Magna, em Ponta Delgada.

Ao Eng. José Manuel Almeida Braz a Regido Agores
deseja 0s maiores sucessos e votos para gque a sua
atividade continue a beneficiar o desenvolvimento da
Regido Auténoma dos Acores. |
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0 DIGITAL E PARA TOD@S
POTENCIALIDADES E AMEACAS, VIRTUDES E
PROBLEMAS, PAPEL DO ENGENHEIRO

INDUSTRIA 5.0
PESSOAS, TECNOLOGIA E SUSTENTABILIDADE

PROTEGENDO DADOS NO MUNDO DIGITAL
UMA ANALISE DO RGPD

SEGURANGA INFORMATICA )
UMA MISSAO ENTRE DESAFIOS E SOLUCOES

TENDENCIAS E DESAFIOS NA
CIBERSEGURANCA

INTELIGENCIA ARTIFICIAL E O FUTURO
DA ENGENHARIA

UMA VISAO SOBRE EDUCAGAO, EMPREGO E
INOVACAO TECNOLOGICA

CRIPTOGRAFIA FIM-A-FIM (E2EE) E O DIFiCIL
EQUILIBRIO ENTRE AS NECESSIDADES DO
COMBATE A CRIMINALIDADE

E 0S DIREITOS INDIVIDUAIS DOS CIDADAOS

SISTEMAS CIBERFiSICOS E .
CIBERSEGURANCA AUTOMOVEL

CIBERSEGURANCA
O PILAR INCONTORNAVEL DA SOCIEDADE
DIGITAL EM PORTUGAL

CIBERSEGURANCA
AUMENTAR A CONFIANCA DIGITAL DAS
EMPRESAS PORTUGUESAS

RELEVANCIA DO RECONHECIMENTO
PELA OE DE ESPECIALISTAS EM
CIBERSEGURANCA

ENTREVISTA
LINO SANTOS

ESTUDO DE CASO

A CIBERSEGURANCA COMO VANTAGEM
COMPETITIVA NO MERCADO DE TI

0 CASO 360 SECURITY AUDIT

ESTUDO DE CASO

A PRIVACIDADE NOS SISTEMAS DE LOJAS
AUTONOMAS

ESTUDO DE CASO DA SENSEI
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era digital molda a sociedade moderna, esta omni-

presente e oferece um universo de possibilidades de

desenvolvimento individual e coletivo. Entre outros
fatores ndo menos importantes (como por exemplo, o de-
senvolvimento de tecnologias como smartphones que se
tornaram um acessorio obrigatorio do dia-a-dia, os sistemas
ciberfisicas e sociotécnicos, 0s /ots, a cloud, etc.), a pandemia
da COVID-19 acelerou a adocdo generalizada da populacao as
ferramentas digitais, evidenciando o seu potencial transfor-
mador, mas também expondo desafios e desigualdades.

VANTAGENS DO DIGITAL

0 mundo digital oferece nos nossos dias um leque de opor-
tunidades para o desenvolvimento, tanto a nivel individual
como coletivo. Podendo afirmar-se que houve democratiza-
cdo para tod@s no acesso a informacao. A internet promove
a inclusao social, uma vez que facilita que se aceda a conteu-
dos educativos, a noticias e conhecimento em geral.

Conseguiu-se desmaterializar processos, havendo uma digi-
talizacao de servicos publicos e privados, tornando-0s mais
eficientes e acessiveis, assim como se conseguiu reduzir cus-
tos e burocracia. Os servicos publicos digitais passaram a fa-
cilitar o acesso dos cidaddos aos servicos do Governo, como
emissao de documentos, pagamento de impostos e agenda-
mento de consultas. A utilizacdo de ferramentas digitais na
gestdo publica passou a contribuir para a transparéncia, a
eficiéncia e clarificar a responsabilidade dos governas.

Somos agora capazes de comunicar praticamente de forma
instantanea, conectando pessoas e culturas, assim como pro-
movendo o intercambio global. Temos os sistemas de video-
conferéncias a impulsionar o0 homeworking e a telemedicina,
permitindo o acompanhamento especializado em regioes re-
motas ou sem infraestruturas.

0 digital tornou-se catalisador de progresso em todas as areas
da atividade humana, em especial na saude, educacdo, econo-
mia e sustentahilidade. As pessoas passaram a fazer compras
online, a usar pagamentos eletronicos, e as empresas e 0 co-
meércio eletronico possibilitaram a compra e venda de produtos
e servicos criando mercado para pequenos negacios.

DESVANTAGENS DO DIGITAL
N&o sendo ja concebivel um mundo moderno sem o digital e as

suas virtudes, o mundo digital também traz consigo desafios e
perigos que ndo podem ser ignorados. A presenca do digital &
tdo intensa que a sociedade moderna esta totalmente depen-
dente, levando-nos a definir uma nova linha de pobreza, ou,
digamos antes, ciber-pobreza. Parte da populagdo mundial ndo
tem acesso a internet ou as ferramentas digitais, o que limita
0 Seu acesso a oportunidades de educacao, trabalho, saude e
outros servicos considerados essenciais nos nossos dias.

Por outro lado, existe uma crescente concentracdo de poder
das grandes empresas tecnologicas, que gera preocupacoes
sobre concorréncia, privacidade e influéncia (geo)poalitica. A ni-
vel estatal, em diversos paises a nivel mundial, surge o conflito
entre os limites da privacidade em funcdo do bem publico.

Temos ainda o impacto social que a automacdo de tarefas,
acelerada pelos avancos recentes da Inteligéncia Artificial
(IA), pode significar em termos de perda de empregos, es-
pecialmente para trabalhadores de “colarinho branco” com
baixa qualificacao.

No que toca a saude fisica e mental, tem-se observado que 0 uso
excessivo de dispasitivos digitais pode levar ao vicio e dependén-
cia. Em adicao, passamos a observar os problemas de ansiedade,
depressao, burnout ou outros transtornos que resultam do facto
de estarmos sempre online e expostos as redes sociais.

Dentro da tematica desta edicdo da INGENIUM, os ataques
cibernéticos, crimes online (com cerca de 2023 incidentes re-
portados em Portugal ao Centro Nacional de Ciberseguranca
(CNCS) so6 no ano de 2022 [1]) e a proliferacao de noticias
falsas colocam em risco a seguranca individual e coletiva.

Os utilizadores sao reconhecidamente o elo mais fraco no que
toca a seguranga dos sistemas informaticos (742 incidentes
de phishing e 285 de engenharia social registados em Por-
tugal também em 2022 [1]). A protecao de dados pessoais,
a prevencao de crimes cibernéticos e o combate a desinfor-
macao tornaram-se verdadeiros desafios a sociedade, assis-
tindo-se, nos Ultimos tempos, a guerras (e/ou ciberguerras) a
serem travadas na dimensao digital.

0s desenvolvimentos recentes da IA, com técnicas como a IA
generativa e 0s Modelos de Linguagem ou Large Language

Models (LLM), vieram agravar este cenario, uma vez que esta
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pode ser usada para automatizar tarefas e tornar os cibera-
taques mais sofisticados.

De facto, a IA pode ser usada para identificar vulnerabilidades
em sistemas, assim como ajudar ao desenvolvimento de mal-
ware ou para o lancamento de ataques em larga escala. No
que toca a chamada engenharia social, a IA pode ser usada
para criar situacdes falsas usando rostos e vozes em videos
ou gravacdes (deep fakes) ou outras situacoes mais realistas
que levem as pessoas a revelar informacdo sensivel ou segui-
rem links maliciosos.

As proprias tecnologias da IA tém fraquezas, como a poluicdo
dos dados de treino (manipulados com intencoes maliciosas),
que ¢ levada a tomar mas decisdes ou ser inadvertidamente
treinada com dados enviesados que conduzem a resultados
que, entre outras situacoes ja reportadas, levam a discrimi-
nacdo, praticas tendenciosas de contratacdo ou mesmo in-
justicas na atribuicdo de seguros ou emprestimos bancarios.

Ainda no topico da seguranca, as preocupacdes com a ci-
berseguranca tornaram-se cruciais para a seguranca nacio-
nal e infraestruturas criticas. Em adicao, o esforco herculeo
da Ordem dos Engenheiros para regular e regulamentar as
profissdes (em especial da Engenharia Informatica e da es-
pecialidade em Ciberseguranca) vem procurar garantir um
nivel minimo de competéncia, responsabilidade e ética dos
profissionais, protegendo a sociedade contra negligéncias e
ataques cibernéticos.

A construcdo de um futuro digital prospero enfrenta um de-
safio crucial, que e a escassez de profissionais qualificados.
Esta deve-se ndo so devido a falta de atratividade para as
areas de ciéncia, tecnologia, engenharia e matematica (as
chamadas STEM), mas também devido a forte imigragao, so-
bretudo para paises nordicos, a procura de melhor remunera-
¢ao, melhores condicdes de trabalho e realizacdo profissional
que, salvo raras excecdes, a industria nacional nao tem con-
dicoes de oferecer. Entre outros fatores, persiste a percecao
errada sobre as profissées das STEM.

Estas sao associadas a esteredtipos negativos. Para alem dis-
s0, existe desconhecimento sobre a relevancia, atuagéo destas
profissdes e suas oportunidades de carreira. A agravar esta
situacdo, comeca-se a observar a falta de professores quali-
ficados (a qualquer nivel), justificada pelas poucas oportuni-
dades de progressdo de carreira, salarios pouco competitivos,
degradacao das condicoes de trabalho e percecao publica da
profissao.

Realca-se ainda a acentuada desigualdade de género nas
profissdes de Engenharia Informatica e Eletrotécnica, onde
certas especializaces atingem niveis verdadeiramente des-
proporcionais. Para se ter uma ideia, podemos focar-nos num
caso mais concreto, como a especialidade em Ciberseguranca.
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De acordo com o Observatorio de Ciberseguranca do CNCS [1],
ao longo da ultima década, apenas cerca de 8% de diplomados
em cursos de Ciberseguranca e Seguranca de Informacao sao
mulheres (no total de 740 diplomados) e apenas cerca de 9,5%
dos inscritos em cursos desta natureza sao mulheres (no total
de 4.962 inscritos), sendo que até 2016 eram quase zero.

0s pontos negativos mencionados estao longe de ser exausti-
vOs, pois a abrangéncia e complexidade do digital leva a uma
multiplicidade de consequéncias a diversos niveis que dificil-
mente conseguimos esgotar neste artigo.

No entanto, esta analise revela que a sociedade beneficia da
revolucao digital, mas também tem de ter consciéncia que
esta traz consigo problemas que terdo de ser resolvidos de
uma forma dinamica pelos seus stakeholders, em especial 0s
peritos, os legisladores e a sociedade em geral.

0 PAPEL DO ENGENHEIRO NA ERA DIGITAL

0s engenheiros assumem um papel fundamental na constru-
cao de um mundo digital mais seguro, inclusivo e sustentavel.
Estes sdo 0s que criam sistemas para proteger dados pes-
soais e combater ataques cibernéticos. Sdo estes que imple-
mentam medidas de seguranca robustas, como criptografia,
autenticacdo e testes de penetracdo de sistemas, sendo fun-
damentais para garantir a seguranca do mundo digital. Ndo
menos importante, sao estes gue se comprometem com 0
uso responsavel da tecnologia, promovendo principios éticos
e combatendo praticas anticompetitivas.

A qualidade dos profissionais & mais importante do que a quan-
tidade e a regulacao procura garantir essa mesma qualidade.
A regulacdo garante maior transparéncia e responsabilidade
individual na atuacdo dos profissionais, com mecanismos para
apurar infracoes e garantir a qualidade dos servigos prestados.
@s Engenheir@s Informatic@s sao agentes fulcrais na transfor-
macdo digital. Porem, apesar de 0s seus atos estarem presente-
mente regulados, ndo estao regulamentados, tendo dificuldade
em obter o reconhecimento profissional legitimo.

Estes tém a formacdo base adequada, experiéncia profissio-
nal, com um codigo ético/deontolégico, e atos monitorizados
por pares. No entanto, sao frequentemente confundidos com
outros técnicos sem quadro de responsabilidade (ou qualida-
de demonstravel) quando praticam os mesmos atos em sis-
temas complexos.

Por outro lado, a falta de requlamentacdo dos Atos de Engenharia
Informatica em Portugal significa a falta de protecdo ao publico.

0 lancamento recente da nova Especializacao na Ordem dos
Engenheiros em Ciberseguranca pretende, por um lado, con-
tribuir para a discussao da regulamentacao da ciberseguranca
em Portugal e, por outro, reconhecer a qualidade dos profissio-
nais para o exercicio desta profissao.



QUE ESPERAR DO FUTURO?

De acordo com entidades como o World Economic Forum [2],
contaremos, entre muitos outros aspetos, que Nao consegui-
remos abordar por falta de espaco, com passwords tornadas
obsoletas até 2030, assistiremos a uma forte regulacdao das
criptomoedas e assistiremos a uma luta entre o setor publi-
Co e as grandes corporacoes privadas para evitar a perda de
soberania digital. Assistiremos também ao conflito entre os
limites da privacidade, com colecdo e acesso a dados pessoais,
perda de autonomia e controlo individual, e a necessidade de
vigilancia justificada em nome da seguranca publica. Esta
questao afetara leis, normas, desenvolvimento de tecnolo-
gias, definicao de comportamento ético e um debate na pro-
pria sociedade sobre o conceito de privacidade e o significado
do que é que deve ser considerado privado.

No campo da empregabilidade, devido ao contributo da IA, vere-
mos novas aplicacdes revolucionarias para as suas tecnologias
de simplificacdo do nosso dia-a-dia, mas teremos muitas profis-
sBes tecnicas de cariz repetitivo a deixarem de ser necessarias.

Esta situacdo aplica-se também a técnicos informaticos, ape-
sar de ndo deixarem de ser essenciais engenheir@s com a de-
vida formacao e especializacdo para a concec¢do e implemen-
tacao de sistemas complexos (uma vez que ninguém confiara
em sistemas informaticos cujo codigo resulta puramente de
IA, sobretudo se estes forem criticos e de interesse publico,
sendo o risco de impacto social/economico/satde/ambiental
muito elevado).

No plano técnico, a investigacdo em IA tera o trabalho arduo
de resolver 0s seus problemas, entre outros, as “alucinacdes”

dos modelos de linguagens e desenvolver a capacidade de
explicar e justificar as suas decisdes. Continuaremas ainda
a ter uma forte discussao sobre a sua regulagdo e 0s seus
limites éticos.

No que toca a educagdo, assistiremos ao ensino na escola
secundaria (ou mesmo primaria) de topicos como o pensa-
mento computacional e a ciberseguranca. No entanto, um
dos aspetos fundamentais na definicao do nosso futuro, e
gue marcara a diferenca entre as sociedades evoluidas das
outras, serd a habilidade de educar os seus cidaddos para
adotarem pensamento critico.

CONCLUSAO

A era digital apresenta um horizonte de oportunidades para
0 desenvolvimento da sociedade. A Engenharia, com a sua ca-
pacidade de inovacao e responsabilidade social, tem um papel
fundamental na construcdo de um mundo digital mais seguro,
inclusivo, praspera e humano. E neste contexto que acredita-
mos que a Ordem dos Engenheiras e o0s seus membros terdo
um papel fundamental no panorama nacional, sendo necessa-
rio que os Atos de Engenharia Informatica sejam finalmente
regulamentados, estando o Colégio de Engenharia Informatica
empenhado a trabalhar ativamente para que isso aconteca. |

[1] Estatisticas CNCS 2024, Centro Nacional de Ciberseguranga,
https://www.cncs.gov.pt/pt/estatistica

[2]Joanna Bouckaert, Ann Cleveland, Matthew Nagamine, 7 trends that
could shape the future of cybersecurity in 2030, Mar 3, 2023, World Economic
Forum, https://www.weforum.org/agenda/2023/03/trends-for-future-of-
cybersecurity
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Industria 5.0 representa uma evolucdo significativa na

interacao que se faz sentir entre pessoas, tecnologia

e sustentabilidade. Enquanto as revoluces industriais
anteriores se focavam principalmente na automacao e na efi-
ciéncia da producado, a Industria 5.0 coloca um novo enfoque na
colaboracdo entre o ser humano e as magquinas, visando nao
apenas a produtividade, mas também a sustentabilidade am-
biental e social. Face a pertinéncia que esta tematica assume,
neste breve artigo de opinido, procuramos explorar os pilares
fundamentais da Industria 5.0, destacando o seu impacto nas
pessoas, na tecnologia e no desenvolvimento sustentavel.

A IndUstria 5.0 surge como uma resposta aos desafios e oportu-
nidades trazidos pela digitalizacdo e automacdo crescentes na
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industria. Enquanto a Industria 4.0 introduziu a conetividade e
a aplicacao da inteligéncia artificial nas operagdes industriais,
a Industria 5.0 vai mais aléem, reconhecendo a importancia in-
substituivel do trabalho humano, promovendo a colaboracdo
homem-maguina em novos niveis. Mais concretamente, em vez
de simplesmente substituir os trabalhadores por maguinas, a
Industria 5.0 procura integrar as habilidades uUnicas dos seres
humanos com o poder da automacdo e da inteligéncia artificial,
criando um ambiente de trabalho mais harmonioso e eficaz.

Um dos pilares fundamentais da Industria 5.0 € o reconheci-
mento do valor intrinseco do trabalho humano. Enquanto a
automacdo pode lidar com tarefas repetitivas e previsiveis,
0s seres humanos destacam-se em areas que requerem cria-
tividade, intuicao e empatia. Na Industria 5.0, os trabalhado-
res nao sao vistos como substituiveis por maguinas, mas sim
como colaboradores essenciais que complementam e aprimo-
ram as capacidades das tecnologias emergentes.

Novos Modelos de Trabalho

A Industria 5.0 esta a impulsionar a adog¢do de novos mode-
los de trabalho que promovem a flexibilidade, a aprendizagem
continua e a capacitacao dos colaboradores. Em vez de simples-
mente seguir instrucoes pré-determinadas, os trabalhadores
sao incentivados a contribuir com ideias e solugdes, tornando-se
parte integrante do processo de inovacao. Alem disso, a énfase
na colaboracao interdisciplinar e na diversidade de habilidades
promove um ambiente de trabalho mais dinamico e criativo.

Desenvolvimento de Competéncias
Com a rapida evolucao das tecnologias digitais, o desenvolvimen-
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to de competéncias torna-se uma prioridade para os trabalha-
dores e empregadores na Industria 5.0. Programacao, andlise de
dados, pensamento critico e resolucdo de problemas sao apenas
algumas das habilidades essenciais que os profissionais preci-
sam de adquirir para prosperar neste novo ambiente. As orga-
nizagbes tambeém estao a investir em programas de formacao
e desenvolvimento para garantir que a sua forca de trabalho
esteja preparada para os desafios e oportunidades da era digital.

A tecnologia desempenha um papel crucial na Industria 5.0,
capacitando os trabalhadores, otimizando 0s processos de
producdo e impulsionando a inovacao. No entanto, ao con-
trario das abordagens anteriores, onde a tecnologia era vis-
ta como uma substituta direta para o trabalho humano, na
IndUstria 5.0 é vista como uma parceira que complementa e
amplia as capacidades dos seres humanos.

Automacdo Colaborativa

Uma das caracteristicas distintivas da Industria 5.0 é a énfase
na automacao colahorativa, onde o ser humano e as maqui-
nas trabalham lado a lado em tarefas que exigem habilidades
complementares. Por exemplo, rob6s colaborativos (cobots)
podem auxiliar os trabalhadores em tarefas fisicas intensivas,
engquanto os trabalhadores fornecem orientacdo e supervi-
530, garantindo a seguranca e a eficiéncia do processo.

Internet das Coisas (IoT)

A Internet das Coisas desempenha um papel fundamental na
transformacao da industria, permitindo a conectividade entre
dispositivos, maguinas e sistemas. Na Industria 5.0, sensores
e dispositivos 10T sao amplamente utilizados para monitarizar

e otimizar o desempenho operacional, prever falhas e facili-
tar a manutencao preventiva. I1sso ndo apenas aumenta a
eficiéncia dos processos industriais, como também reduz o
desperdicio e 0 impacto ambiental.

Inteligéncia Artificial (IA)

A Inteligéncia Artificial esta cada vez mais presente na Indus-
tria 5.0, capacitando as maquinas a tomar decisdes comple-
xas e a realizar tarefas cognitivas anteriormente reservadas
aos seres humanos.

Algoritmos de aprendizagem de maquinas e redes neuronais
sao usados para analise de dados, planeamento de producao,
otimizacdo de rotas logisticas e muito mais. No entanto, é
importante ressaltar que a IA na Industria 5.0 ndo visa subs-
tituir os trabalhadores, mas antes capacita-los a tomar deci-
s0es mais informadas e eficazes.

Além de promover a colaboracdo entre pessoas e tecnologia,
a Industria 5.0 também se concentra na promocao da sus-
tentabilidade ambiental e social. Reconhecendo 0s impactos
negativos da industrializacdo desenfreada no meio ambiente
e nas comunidades locais, as empresas comegam a procurar
abordagens mais responsaveis e conscientes na prossecucao
das suas operacoes.

Eficiéncia Energética

Uma das formas pelas quais a Industria 5.0 promove a sus-
tentabilidade é através da melhoria da eficiéncia energética.
Tecnologias como sensores inteligentes, sistemas de gestao
de energia e analise de dados sao cada vez mais usadas para
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identificar e mitigar o desperdicio de energia nos processos
industriais. Deste modo, nao apenas se reduzem 0S CuStos
operacionais, como tambem se contribui para a diminuicdo
da pegada de carbono das empresas, contribuindo para a luta
contra as mudancas climaticas.

Economia Circular

Outra abordagem importante adotada pela Industria 5.0 € a
promocao da economia circular, onde os residuos e subpro-
dutos dos processos industriais sao reciclados e reutilizados
para criar novos produtos e materiais. Isto ndo apenas reduz
a dependéncia de recursos naturais finitos, como também
minimiza a quantidade de residuos enviados para aterros sa-
nitarios ou para 0 meio ambiente. Além disso, a economia
circular estimula a inovacao e a colaboracdo entre empresas,
criando novas oportunidades de negocios e empregos.

Responsabilidade Social Corporativa

Na Industria 5.0, as empresas também estdo a assumir uma
maior responsabilidade social corporativa, procurando impac-
tar positivamente as comunidades onde estao inseridas. Isto
pode envolver a implementacgdo de programas de formacao
e desenvolvimento, a criacao de empregos locais, 0 apoio a
iniciativas de desenvolvimento sustentavel, entre outros. Ao
alinhar os objetivos comerciais com as necessidades sociais e
ambientais, as empresas podem nao apenas melhorar a sua
reputacdo e atratividade no mercado, mas também contri-
buir para um Mundo mais justo e equilibrado.

EM SUMA

Do referido, resulta que a Industria 5.0 representa uma nova
era de colaboracdo e inovacdo, onde pessoas, tecnologia e
sustentabilidade convergem para criar um futuro mais pro-
missor e sustentavel.

Ao reconhecer o valor Unico do trabalho humano, integrar tec-
nologias emergentes de forma colaborativa e promover prati-
cas empresariais responsaveis, as empresas podem nao ape-
nas prosperar no mercado global, mas tambem contribuir para
0 bem-estar das geracdes futuras e do planeta como um todo.

A Industria 5.0 ndo € apenas uma evolucdo dos processos
industriais, mas sim uma revolucao na forma como conce-
bemos e praticamos o trabalho, a tecnologia e o desenvolvi-
mento sustentavel.

Foi no sentido de contribuir para uma melhor compreensao
do modo como as organizacgdes atuam na busca de um eficaz
aproveitamento do potencial proporcionado pela Industria
5.0 que os autores do presente artigo dinamizaram a orga-
nizacao e publicacdo, pela Actual Editora com a chancela do
grupo Almedina, do livro “IndUstria 5.0: Pessoas, Tecnologia e
Sustentabilidade”, o qual conta com um amplo conjunto de
contributos proporcionados por diferentes professores/inves-
tigadores portugueses.
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Orientado para uma pluralidade de publicos - gestores, enge-
nheiros, academicos, investigadores, bem como outros profis-
sionais que desempenhem as suas atividades em areas onde
a evolucdo tecnoldgica e digital, resiliéncia, sustentahilidade e
foco no fator humano assumem contornos cada vez mais acen-
tuados -, este livro procura dar um enfoque muito particular
para a dinamica subjacente a Industria 5.0 na qual as pessoas
e as maquinas interagem positivamente a fim de alcancarem
um Mundo mais sustentavel. Para finalizar, importa referir que
“este é o desafio que as organizacdes enfrentam, na medida
em que juntos, Homem e mdquina contribuem para a concre-
tizacdo de um vasto leque de oportunidades, tornando as eco-
nomias cada vez mais sustentdveis. Mais concretamente, o
desafio que as organizacdes enfrentam consiste em conseguir
integrar 0s seus colaboradores e a tecnologia, maximizando,
deste modo, 0s beneficios decorrentes desta interacdo’. |
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1. ENQUADRAMENTO

A evolucdo tecnologica e a globalizagdo aceleraram a recolha
e a partilha de dados pessoais, criando novos desafios para
garantir a sua protecdo. As novas tecnologias permitem as em-
presas privadas e as entidades publicas o processamento de
dados pessoais numa escala sem precedentes, acrescendo que
as proprias pessoas singulares disponibilizam cada vez mais
as suas informacdes pessoais, de uma forma publica e global.

As novas tecnologias transformaram a economia e a vida so-
cial, mas a livre circulagdo de dados pessoais na Uniao Euro-
peia (UE) e a sua eventual transferéncia para paises terceiros
e organizacdes internacionais, s poderdo ocorrer com um
elevado nivel de protecéo.

A entrada em plena aplicacao do “Regulamento Geral sobre a
Protecao de Dados” [1] (RGPD), em maio de 2018, e a publica-
cao da Lei 58/2019 [2], introduziram uma mudanca de para-
digma nas obrigacoes das organizactes no que diz respeito ao
tratamento de dados pessoais. Este novo quadro legislativo as-
senta na responsabilizacao direta dos agentes envolvidos, obri-
gando a que todos os tratamentos de dados pessoais estejam
em conformidade com o RGPD e que 0S Seus responsaveis pos-
suam evidéncias do cumprimento das regras aplicaveis. Caso
se verifigue o desrespeito dos direitos dos titulares ou outras
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eventuais violacdes ao regulamento, poderdo ser aplicadas coi-
mas ou sanc¢des pela Comissao Nacional de Protecao de Dados
(CNPD), enquanto Autoridade de Controlo Nacional.

0 RGPD estabelece regras relativas a protecdo, tratamento e
livre circulacdo de dados pessoais das pessoas singulares, im-
pondo um ardenamento juridico, comum em todo o espaco da
Unidao Europeia, “tendo como objetivo contribuir para a rea-
lizacdo de um espaco de liberdade, seguranca e justica e de
uma unido econdmica, para o progresso economico e social, a
consolidacdo e a convergéncia das economias a nivel do mer-
cado interno e para o bem-estar das pessoas singulares” [1].

A protecao dos dados pessoais e a ciberseguranca sdo dais te-
mas indissociaveis na era digital. A auséncia de barreiras fi-
sicas, o rapido desenvolvimento tecnolégico e a conetividade
permanente ampliam a nossa pegada digital, provocando o
aumento das vulnerabilidades que facilitam acessos nao auto-
rizados, roubo de dados e outras violacdes de dados pessoais.

2. PRINCiPIOS FUNDAMENTAIS

Os principios da protecdo de dados aplicam-se a qualquer in-
formacdo relativa a uma pessoa singular identificada ou iden-
tificavel, independentemente da sua nacionalidade ou local
de residéncia.



Partindo da premissa que o tratamento de dados pessoais
deverd ser concebido para servir as pessoas, 0 RGPD, no seu
Art.° 5° enumera 0s seguintes principios relativos ao trata-
mento de dados pessoais:
| Licitude, Lealdade, Transparéncia: os titulares devem ser
devidamente informados sobre quais os dados pessoais
que sdo recolhidos, a razdo dessa recolha e os tratamen-
t0s a que estarao sujeitos;
| Limitacdo das Finalidades: os dados deverdo ser utiliza-
dos para os fins que motivaram a sua recolha inicial (no
ambito comunicado ao titular de dados);
| Minimizacdo dos Dados: apenas deverao ser recolhidos os
dados adequados, pertinentes e limitados ao estritamen-
te necessario para as finalidades do seu tratamento;
| Exatiddo: e da responsahilidade das organizacdes que re-
colhem e/ou processam dados pessoais o correto arma-
zenamento e tratamento dos dadaos, devendo zelar pela
sua atualizacdo constante;
| Limitaces da conservacao: 0s dados pessoais devem ser
conservados pelo periodo minimo para a execucao das
atividades no ambito das quais foram recolhidos;
| Integridade e confidencialidade: devem ser adotadas me-
didas técnicas adequadas a efetiva sequranga dos dados
armazenados, garantindo que 0s Mesmos apenas sao ace-
didos por pessoas devidamente autarizadas e protegidos
contra perdas, destruicdo acidental ou outros atos ilicitos;
| Responsabilidade: as organizacdes que realizam ativida-
des de tratamento de dados pessoais sdo responsaveis
pelo cumprimento do RGPD e tém de poder comprovar
essa conformidade.

3. ALGUNS CONCEITOS ADICIONAIS

Para compreendermos melhor 0 RGPD e, assim, ser-nos mais facil
concretizar a sua implementacao, é necessario detalhar um pou-
Co mais alguns conceitos que sdo os pilares deste regulamento:

Licitude do tratamento
Sendo um pressuposto que os dados pessoais pertencem ao
titular e que as organizacdes que os tratam sao apenas fiéis
depositarios temporarios, os dados pessoais apenas poderdo
ser tratados se existir uma razao legitima para o fazer. O
RGPD admite as seguintes situacoes:
| Consentimento do titular, através de uma manifestacao
de vontade, livre, especifica, informada e explicita;
| Execucdo de contrato no qual o titular € parte ou diligén-
cias pre-contratuais a pedido do titular dos dados;
| Cumprimento de obrigacao juridica;
| Defesa de interesses vitais do titular;
| Exercicio de func@es de interesse publico ou autoridade
publica;
| Interesses legitimos do Responsavel pelo tratamento.

Em contexto laboral, a licitude ndo pode e ndo deve ser o con-
sentimento, devido a natureza da relagdo entre empregador
e empregado.

Ainda sobre este conceito, é claro que quando descemos na lista
das licitudes, diminui o comprometimento da titular e aumenta
a necessidade de justificacdo do responsavel pelo tratamento.

Limitacdo das finalidades

Este principio fundamental, apresentado no paragrafo anterior,
necessita de uma analise mais detalhada, designadamente para
enquadrar as possiveis excecdes. Segundo 0 RGPD, os dados pes-
s0ais ndo deverao ser tratados, posteriormente, de forma incom-
pativel com a finalidade para os quais foram recolhidos. Ora, uma
das excecdes é o tratamento para fins de arquivo de interesse
publico, investigacdo ou estatisticos, desde que sujeito a garan-
tias adequadas para os direitos e liberdades do titular dos dados.

Quando o responsavel pelo tratamento tiver necessidade de
tratar dados pessoais para finalidades diversas devera, obri-
gatoriamente, verificar a compatibilidade das finalidades, no-
meadamente a ligacdo entre as finalidades, o contexto da
recolha dos dados, em particular a relacdo entre o titular e
0 responsavel pelo tratamento, as consequéncias para o ti-
tular do novo tratamento e as possiveis salvaguardas como
a cifragem ou a pseudonimizacao. A Lei 58/2019 [2] inclui
artigos mais flexiveis sobre as possibilidades de ultrapassar
esta limitagdo, mas a CNPD emitiu a Deliberacao 494/2019
[3], onde informa que desaplicard em casos futuros que ve-
nha a apreciar, algumas disposicoes da Lei 58/2019.

Direitos dos titulares
Sendo a protecao das pessoas singulares um objetivo base, o
RGPD institui um conjunto de direitos atribuidos aos titulares
dos dados pessoais, expressos no Capitulo Il

| Informacdo (Art.° 13.2 e 14.9);

| Acesso (Art.° 15.9);

| Retificacao (Art.° 16.%);

| Apagamento (Ser esquecido) (Art.° 17.9);

| Limitacdo do tratamento (Art.% 18.°);

| Notificacdo de retificacdo, apagamento e limitacao

(Art.219.9;

| Portabilidade dos dados (Art.° 20.9);

| Oposicdo (Art.2 21.9);

| Nao ficar sujeito a decistes automatizadas (Art.° 22.9).

Atente-se que, embora 0 RGPD determine que a protecao dos
dados pessoais € um direito fundamental, também reconhece
que este nao é um direito absoluto, devendo ser sempre equi-
librado com outros direitos fundamentais. A titulo de exem-
plo, todos entenderemos que ndo faz sentido que um titular
solicite a Autoridade Tributaria o apagamento dos seus dados
Ou gue se oponha ao seu tratamento!

Notificacdo de violacdes

0 RGPD estabelece requisitos especificos para a notificacdo
de violacOes de dados, exigindo que as organizacoes comu-
niguem as autoridades reguladoras qualquer violacdo que
represente um risco para os direitos e liberdades das pessoas
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singulares e, também, aos titulares dos dados afetados, den-
tro de um prazo especifico ap6s a detecdo dessa violacao.

4. O RGPD E A SEGURANCA DA INFORMAGAO

0 RGPD tem um impacto significativo nos requisitos da ci-
berseguranca das organizacoes, incentivando-as a adotar
medidas robustas para proteger 0s dados pessoais e garantir
a conformidade com a legislacao. O Art.° 32.° determina a
obrigatoriedade de assegurar a confidencialidade, integrida-
de, disponibilidade e resiliéncia permanentes dos sistemas e
dos servicos de tratamento, que sdo também os pilares da
ciberseguranca. E também necessario garantir o restabele-
cimento da disponibilidade e 0 acesso aos dados pessoais, de
forma atempada, no caso de um incidente fisico ou técnico.

Do ponto de vista do desenvolvimento dos tratamentos de
dados, 0 RGPD impde a Protecdo de Dados desde a Concecdo
e por Defeito (PDACD) [4] a todos 0s responsaveis pelo trata-
mento. 0 Art.° 25.° impde aos responsaveis pelo tratamento
conceberem o tratamento de dados na perspetiva da prote-
cao de dados pessoais e definirem-na, por defeito, para todo
o ciclo de vida do tratamento. O cerne da disposi¢do consiste
em assegurar uma protecao de dados adequada e eficaz, des-
de a concecao e por defeito, 0 que significa que 0s responsa-
veis pelo tratamento devem ser capazes de demonstrar que
tém as garantias e as medidas adequadas durante o trata-
mento para assegurar que os principios da protecao de dados
e os direitos e liberdades dos titulares dos dados sao efetivos.

5. MEDIDAS TECNICAS E ORGANIZATIVAS

0 Art.° 32.° do RGPD impde a aplicacdo de medidas técnicas
e organizativas, tendo em conta o0s custos de aplicacdo, os
riscos e a gravidade para os direitos das pessoas singulares,
de forma a assegurar um nivel de seguranca adequado. Como
este artigo do RGPD & muito geneérico, foi publicada a RCM
41/2018 [5], que aprova 0s requisitos técnicos minimos das
redes e sistemas de informacdo que sao exigidos ou reco-
mendados a todos os servicos e entidades da Administracao
direta e indireta do Estado, agrupando os requisitos gerais e
especificos pelos niveis “Front end”, “Camada Aplicacional” e
“Camada Base de Dados”. Esta arquitetura pode e deve ser
utilizada pelas organizacoes privadas.

Também a CNPD emitiu a Diretriz 2023/1 [6], elencando medi-
das de seguranca do tratamento de dados pessoais, sem carater
exaustivo e sujeitas a atualizacdo. As medidas propostas divi-
dem-se em medidas organizativas e técnicas, sendo estas Ulti-
mas subdivididas em Autenticacao, Infraestruturas e sistemas,
Ferramenta de correio eletronico, Protecdo contra “malware’,
Utilizacao de equipamentos em ambiente externo, Armazena-
mento de documentos em papel e Transporte de informacao.

6. CONCLUSAO
A implementacao do RGPD nas organizaces nao & apenas
uma questdo juridica ou tecnologica, devendo ser tratada
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como um desafio organizacional, que envolve todos os ni-
veis da gestao, a alteracao de procedimentos e rotinas de
trabalho, a reafectacdo de recursos e, fundamentalmente, a
sensibilizacdo de todos os trabalhadores para a problematica
da protecao dos dados pessoais, independentemente do seu
nivel de responsabilidade na organizacao.

Embora seja uma legislacdo da UE, o impacto do RGPD esten-
deu-se além das suas fronteiras, servindo de modelo para a
adocao de legislacdo semelhante noutros paises. As empresas
globais tém-se aproximado das disposicdes do RGPD, ao lidar
com dados de cidaddos da UE, para garantir a conformidade
e evitar penalidades. 0 RGPD aumentou a consciencializacdo
sobre a importancia da protecdo dos dados pessoais e incenti-
VOU as organizacgdes a assumirem maior responsabilidade com
a seguranca. As empresas estdo mais motivadas a investir em
medidas de seguranca para proteger os dados dos clientes e
evitar violacdes que possam resultar em multas substanciais.

Em conclusao, o0 RGPD deve ser encarado como uma oportu-
nidade de melhorar os procedimentos de trabalhg, cabendo a
cada um interiorizar uma cultura de avaliacao permanente
do risco sobre a privacidade, sempre que esta em causa 0
tratamento de dados pessoais. |
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SEGURANCA INFORMATICA
UMA MISSAO ENTRE
DESAFIOS E SOLUCOES

NUNO MATEUS-COELHO
CEO DA ACADEMIA PROFISSIONAL
DE CIBERSEGURANCA

do é segredo nenhum que em Portugal a tecnologia
sempre foi uma ferramenta que andou a reboque dos
tempos e ndo a ser pioneira dos tempos, pese embora
algumas excecdes notaveis, que nos colocam nos campos do
ensino e da Engenharia ombro a ombro com os melhores; o
que quero dizer com esta minha introducdo é que ndo conse-
guimas, até recentemente, ser uma sociedade que se destaque
pelo uso embrionario da tecnologia, em particular a informati-
ca, aguela que me é mais querida... E o resultado esta a vista.

Quem segue a minha coluna de opinidao na CNN, sabe que ndo
SouU Uma pessoa critica dos eventos, mas sim uma pessoa que
encontra desafios e objetivos em tudo o que vé. Sabe tambem
que guando faco uma observacao como a que fiz na entrada
do texto, a razao prende-se com o facto de ser apenas a minha
opiniao e ndo uma forma de incluir diretamente nesta as en-
tidades com que trabalho; e assim dito, atrevo-me a dizer que
estamos como nagao, no contexto da seguranca informatica,
das PME e ndo s6, numa névoa digna de D. Sebastido.

Nesta edicdo da nossa estimada INGENIUM, gostaria de abor-
dar a questdo da seguranca informatica no dominio das PME,
aquelas que ndo conseguem ter verba para investir para alem
do antivirus ou, em muitos, sendo quase todos 0s casos, Nao
tém suporte que Ihes permita ter uma visao universal do ob-
jetivo que tém pela frente. E porqué? Porque a seguranca
informatica é essencial para o sucesso das nossas empresas
num mundo cada vez mais veloz dentro do contexto digital.

PANORAMA ATUAL DA SEGURANCA INFORMATICA
EM PORTUGAL
Embora o valor da seguranca informatica tenha aumentado
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nos ultimos anos, Portugal ainda enfrenta varios e comple-
xos desafios. Ao longo dos meus Ultimos 21 anos de carreira
dentro da seguranca informatica, area técnica e cientifica em
gue me doutorei e onde desenvolvo investigacdo cientifica,
muitos sdo 0s desafios que causam sério impacto as organi-
zacoes e as pessoas que nestas trabalham. Ao fim de tantos
anos, ha de facto uma tendéncia que se destaca, isto €, algo
gue € comum a maioria dos casos que analisei e que até a
ciéncia descreve no estado da arte. Elenco aqui os repetentes:
| Falta de pessoal especializado: a escassez de especialistas
em seguranca informatica dificulta a missao das empresas
em se protegerem contra as crescentes ameacas ciberne-
ticas, levando a que a procura por profissionais qualificados
seja mais ardua, pois estes estao entre 0s mais bem pagos
especialistas de tecnologia na atualidade;
| Falta de financiamento para seguranca: muitas empre-
sas ainda ndo entendem o valor da seguranca informa-
tica e, portanto, ndo investem o suficiente em protecao;
por outro lado, as que ja o perceberam sdo confrontadas
com valores desafiantes, 0 que as obriga a fazer esco-
Ihas dificeis e em muitos casos nao solucionadoras dos
desafios, mas sim criadoras de uma falsa sensacao de
seguranca;
| Inadequada cultura organizacional: a falta de conhe-
cimento sobre os perigos cibernéticos pode e compro-
mete a seguranca da empresa e torna os funcionarios
alvos faceis para ataques de engenharia social, 0 que é
atualmente o0 mais sério vetor de ataque e de entrada de
agentes maliciosos nas organizacoes,
| Ataques cibernéticos em constante desenvalvimento: 0s
cibercriminosos ou agentes maliciosos, como sdo vulgar-
mente denominados, estao constantemente a melhorar
e a aperfeicoar 0s seus métodos de ataque, tornando as
investidas cada vez mais complexas e dificeis de iden-
tificar, conter e mitigar. Alias, como especialista nesta
area, ndo consegui deixar de investir na mesma e criar
a APC - Academia Profissional de Ciberseguranca, pois
guem mais facilmente pode ajudar a conter nas empre-
sas este problema é quem nelas trabalha e quem melhor
para formar e treinar do que quem ja trabalha nas mais
variadas empresas? Mas este tema abordo mais a frente.
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IMPACTO DOS DESAFIOS DA SEGURANCA INFORMATICA
Os desafios da seguranca informatica podem e na verdade ja
tém um impacto significativo nas empresas e organizacoes
nacionais; e em que medida?
| Prejuizos financeiros: pois o atacante quer acima de tudo
ser disruptivo, causar o maximo de dano possivel e para
isso tenta a todo o custo interromper o funcionamento
da empresa. Isto causa perdas financeiras significativas,
tanto pela recuperagdo de sistemas danificados quanto
pela perda de dados e da produtividade,
| Danos a reputacao: isto €, a violacdo de dados pode pre-
judicar irremediavelmente a reputacao da empresa e a
confianga dos seus clientes, levando a perda de negécios,
pois o cliente fica sempre com a ideia de que algo esta er-
rado no fornecedor e que esse “errado” pode contaminar
a sua organizacao ou entidade;
Interrupcdo da atividade: ataques cibernéticos podem le-
var a interrupcao da atividade da empresa, com custos
adicionais para a recuperacao dos sistemas e a perda de
produtividade. Nao ha valores de tempo standard nes-
tes casos, mas nao conheco um que ndo tenha afetado
seriamente uma empresa menos de 15 dias. Imagine-se
uma empresa de contabilidade afetada por um evento
algures na altura de entrega de IRC ou IVA.

0 PAPEL DO QUADRO NACIONAL DE REFERENCIA (QNR),
DA IS0 9001 E DO ITIL NA SEGURANCA INFORMATICA
Os frameworks QNR, 1SO 9001 e ITIL sdo valiosos para ajudar
as empresas a superar 0s problemas de seguranca informati-
ca, pois trazem um conjunto pensado de procedimentos que
sao aferidos constantemente e que cabalmente mostraram
ser fidedignos nessa missao:
| QNR: desenvolvido pelo Centro Nacional de Ciberseguran-
¢a, com foco na lideranca e compromisso, na orientagdo
para o cliente e na melhoria continua, incentiva sem
qualquer duvida a cultura de seguranca das organiza-
cOes, sejam elas pequenas, medias ou grandes. E como
faz isto? Fornece um conjunto de boas-praticas na ges-
tdo do risco, na promocao da cultura de ciberseguranca e
na harmonizacdo das praticas de ciberseguranga;
| IS0 9001: permite a implementagao de um sistema de ges-
tdo da qualidade, de acordo com a norma IS0 9001, permi-
tindo que uma empresa consiga identificar e controlar os
riscos cibernéticos de forma sistematica e profissional;
| ITIL: a gestdo de servicos de IT de acordo com as boas-prati-
cas do ITIL ajuda a contribuir para uma melhor garantia da
confidencialidade, integridade e disponibilidade dos dados
da empresa e dos clientes desta, além de contribuir para
a resiliéncia dos sistemas em uso, mitigando e encurtando
possiveis interrupcdes forcadas por agentes externos.

A(;ﬁES PARA 0S DESAFIOS DA SEGURANCA INFORMATICA
EM PORTUGAL

As solugdes nunca sdo tdo lineares que possam caber num cur-
to paragrafo neste texto. Temos de perceber que, para gue haja

sucesso em qualquer plano de seguranca informatica, as acdes
necessitam de ser holisticas e acima de tudo suficientemente
enquadradas dentro desse panorama 360. E o que quero dizer
com isto? Que ndo basta simplesmente implementar medidas
técnicas e organizativas dentro do dominio da seguranca infor-
matica, € necessario pegar nesta roupagem e fazer uso da per-
sonificacdo de tais medidas a empresa, pois todas as empresas
sdo diferentes apesar de possuirem desafios comuns.

Para superar os desafios da seguranca informatica, é funda-
mental ter um plano continuo para que as empresas e or-
ganizacbes portuguesas possam adotar medidas proativas,
entre as quais destaco:
| Investir em educacdo e consciencializacao: a capacita-
cao dos colaboradores para identificar e evitar ameacas
cibernéticas € essencial para a seguranca da empresa e
prevencao da entrada de agentes maliciosos. Segundo
0 World Economic Forum Cybersecurity Report de 2023,
0s ataques de engenharia social para despoletar um de
ransomware crescem cerca de 60% todos 0s anos;
| Implementacao de medidas de seguranca adequadas:
seguir as melhares praticas internacionais para adotar
tecnologias e processos para proteger os dados e siste-
mas da empresa contra-ataques cibernéticos. Iniciar a
implementacdo de um projeto interno para aplicar den-
tro das organizacdes, independentemente do seu tama-
nho, o QNR, normas 27001 ou ITIL e sempre que possivel
0 9001, divididos em acbes de 365 dias;
| Criar uma cultura de seguranca na empresa: enfatizar a
importancia da seguranca informatica para toda a orga-
nizacao e encorajar todos a adotar boas-praticas, como
usar senhas fortes, atualizar reqularmente o software e,
acima de tudo, implementar imediatamente sistemas de
RBAC e de autenticacdo multifator (MFA);
| Contratacdo de profissionais especializados: investir
na profissionalizacdo dos colaboradores, pois &€ sempre
muito mais rapido que contratar novos (razao pela qual
fundei a APCiber). Muitas organizaces ja possuem co-
laboradores afetos ao IT e que beneficiariam muito de
formacao nos varios dominios da seguranca informatica,
pois estdo ja dentro da empresa e ja conhecem o seu
normal funcionamento. Quando isto ndo é possivel, in-
vestir na cantratacdo de profissionais ou servicos quali-
ficados com experiéncia em analise de riscas, pentesting
e resposta a incidentes, o que ajudara a proteger a em-
presa contra ameacas cibernéticas.

EM SUMA

As empresas e organizacOes portuguesas devem prestar
atencao e investimento continuos aos desafios de seguran-
ca informatica. Para proteger os dados e sistemas contra as
crescentes ameacas cibernéticas € necessario estabelecer
uma cultura de seguranca, implementar medidas de prote-
cao adequadas e capacitar os colaboradores, e assim estar a
frente do desafio e usar a tecnologia de forma simbiotica. |
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TENDENCIAS E DESAFIOS
NA CIBERSEGURANCA

PEDRO NUNES OLIVEIRA MACHADO
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PRIVACIDADE (CESICP)

PRESIDENTE DA ASSEMBLEIA-GERAL DA ASSOCIACAQ DE ENCARREGADQS DE PROTECAQ DE DADOS

PREAMBULO

Heraclito de Efeso, fil6sofo grego pré-socratico, problemati-
zou o conceito filosofico da mudanca, concluindo que nada
neste Mundo é permanente, exceto a mudanca e a transfor-
macdo. Na verdade, assistimos hodiernamente a sucessivos
eventos que forcam a mudanca na sociedade, que ndo nos
permite ficar indiferentes.

S6 nos Ultimos 15 anos, assistimos a tumultas, como a Primave-
ra Arabe em 2010 com protestos e revolugdes no Médio Oriente
e Norte de Africa, em 2011 a captura e execucao de Bin Laden, e
em 2015 ataques terroristas em Franca (Paris), ligados a Al-Qae-
da e ao Daesh. Todos estes eventos motivaram diversos ataques
de hackativismo estatal e ideoldgico.Em 2019 ¢ identificado na
China o coronavirus (SARS-CoV-2), culminando numa celere,
expressiva e danosa pandemia mundial em 2020. Com isto, as
organizag0es ao verem as suas operagdes ameacadas, investem
desesperadamente na continuidade de negécio, designadamen-
te para permitir aos colaboradores continuarem o desempenho
das suas funcdes laborais, ainda que a partir de contextos re-
motos (i.e., utilizando recursos da empresa a partir de casa). Em
fevereiro de 2022 assiste-se a invasao da Ucrania pela Russia,
conflito que ainda hoje motiva diversos ciberataques. Semelhan-
temente, 0 triste massacre na Faixa de Gaza em outubro de
2023 promoveu um aumento do conflito israelo-palestino e, com
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ele, subsequentes campanhas de hackativismo de natureza es-
tatal e ideoldgico. Sistematizando o acrénimo PESTLE (Political,
Economic, Sociological, Technological, Legal and Environmen-
tal) numa avaliacao de contexto externo, permite-nos com-
preender que nenhuma organizacao esta imune a eventos que,
tendo origem em uma ou mais diferentes dimensoes PESTLE,
influenciam significativamente as organizacoes, forcando-as a
mudanca e transformacdo, pelo menos as que quiserem sub-
sistir perante a incerteza e os efeitos adversos destes eventos.

PREVISAO DE TENDENCIAS

0 Future of Jobs Survey 2023 do World Economic Forum
(WEF) destaca num horizonte até 2027 a previsao de aumen-
to da adocao de tecnologias relacionadas com: (i) plataformas
digitais e apps, (ii) tecnologias de desenvolvimento de equipas
de trabalho; (iii) big-data; (iv) IoT; (v) cloud: (vi) e-commerceg;
(vii) Inteligéncia Artificial. Na verdade, esta publicacao aponta
gue a adocao destas tecnologias produzira um efeito ao nivel
de postos de trabalho, criando uns e suprimindo outros.

Vejamos o exemplo da adocao de plataformas digitais/apps
ou e-commerce, que ao permitirem que os clientes adquiram
produtos ou servicos remotamente, vai proporcionar a redu-
cao de custos com lojas ou balcdes/postos de venda, dispen-
sando esses postos de trabalho. Por outro lado, promove a
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criacao de outros postos, relacionados com a instalacao e con-
figuracao destas plataformas, bem como a operacionalizagao
da prestacdo de servico, apontando no final para um saldo
positivo de criacdo de postos de trabalho na ordem das 39%
e 32%, respetivamente. Também no caso da adogdo da Inteli-
géncia Artificial se espera 0 mesmo efeito, estimando-se uma
supressao de postos de trabalho e a criacdao de outros, num
saldo final positivo na ordem de 18%. Desta forma, verifica-se
que a adocao de tendéncias tecnolégicas corporiza potenciais
efeitos, que vao além da dimensdo tecnologica, impactando
a dimensao politica, econémica, social, legal e/ou até mesmo
ambiental.

PERSPETIVAS GLOBAIS A CURTO E LONGO PRAZO

0 Global Risks Perception Survey 2023-2024 do WEF demons-
tra que as projecdes para o ambiente de risco ndo sao otimis-
tas, tanto na projecao a dois anos como a dez anos, ambas
ndo auguram “bons ventos”.

Na projecdo a dois anos, prevé-se que 3% dos riscos tenham
classificacdo “tempestuosa’, a mais gravosa, e que representa
risco de catastrofe global eminente. Mais preocupante se tor-
na quando esta classificacao aponta para um crescimento que
ascende a 17% do horizonte de riscos em projecdo a dez anos.

No nivel imediatamente abaixo em termos de severidade, te-
mos 0s riscos de classificacao “turbulento” de natureza pro-
pensa a risco de catastrofe global, que sdo apontados como
27% a dois anas, 0s quais se projeta em crescimento que as-
cende a 46% num horizonte a dez anos.

Inversamente temos 0s riscos de menor severidade, nos quais
se projeta um decréscimo muito expressivo num horizonte a
dois e dez anos, respetivamente.

PREVISAO DE RISCOS A DOIS E DEZ ANOS

Tal como ja explicado, a ciberseguranca nao deve ter como
foco Unico a dimensdo tecnologica. Na verdade, numa perspe-
tiva de severidade, o Global Risk Report do WEF aponta o risco
de desinformacdo como o primeiro risco dos proximos dois
anos, tendo assumido um crescimento de 15 posicoes face a
previséo homaloga. Todavia, estima-se que venha a cair para
a quinta posicao dos principais riscos estimados a dez anas,
mantendo-se relevante.

Potenciada pelo uso da Inteligéncia Artificial, a desinformacao
permite a producdo de falsos contetdos em videos e/ou som,
suficientemente convincente para comprometer qualquer pes-
so0a, até perante 0s seus mais intimos e que melhor o/a conhe-
cem. Se esta capacidade se torna especialmente perigosa du-
rante campanhas eleitorais (que se avizinham), onde permite
a producao de fake news manipuladoras da opinido publica e
intencdes de voto, agravando ainda mais o clima de polariza-
¢do, imaginemos o qudo comprometedor podera ser em outros
contextos de interacao social (i.e, confiabilidade de uma fraude
similar a “0ld pai, ola mae”, 1aboral, passional, etc.).

Quanto ao risco denominado por “ciberinseguranca”, esta con-
siderado como risco persistente, ocupando a quarta posicao
nos principais riscos a dois anos; persiste muito suportado pelo
agravamento do clima de tensdo internacional que tem pro-
vocado um aumento na conflitualidade em varias geografias,
tendo vindo a agravar significativamente o nimero de vitimas
nesses locais, motivando hackativismo estatal e ideologico.

MORFOLOGIA HOLISTICA DO RISCO

Embora possa parecer complexo, é possivel analisar na refe-
réncia do prestigiado WEF Global Risk Report, a tendéncia (T)
“Artificial Intelligence” assume como causa (Ca) “Adverse out-
come of frontier technologies’. Este materializa em evento ()
“Technological power concentration”, concretizando como con-
sequéncia (Co) “Misinformation and desiformation’”. Nao obs-
tante este Ultimo ser diversas vezes referido como evento (E),

também aponta para outras consequéncias (Co).

Devemos assim entender que a adogdo de quaisquer tendéncias
(T) deve ser feita de forma responsavel e consciente, uma vez
que as mesmas podem ser a causa (Ca) de riscos que, ocorren-
do (E), resultam em consequéncias (Co) para as organizacoes
(Figura 1).

Figura 1 Morfologia holistica do risco

A crescente dependéncia de interligacoes e de atividades/pre-
senca no ciberespaco, releva a importancia dos Estados e das
empresas compreenderem e monitorizarem cuidadosamente
a atividade na Internet, procurando diferenciar o “trigo do
joio”, diferenciando o trafego/fluxos benignos dos maliciosos.

Este artigo incidiu cirurgicamente sobre Portugal, visando o
aumento de consciencializacdo e a tomada de decisdes respon-
savel e proficua, na perspetiva da Engenharia na ciberseguran-
ca. A analise valeu-se de ferramentas de ciberinteligéncia, que
permitem uma melhor compreensao sobre o trafego malicioso
em Portugal, recolhendo indicadores provenientes de uma vasta
rede de sensores dispersos mundialmente, que usam avancados
modelos analiticos.

VARIABILIDADE DO TRAFEGO MALICIOSO

Quando se analisam fluxos de trafego malicioso, os quais trans-
portam ataques contra pessoas, patrimonio, organizacoes ou
mesma Estados, verificamos que existe nexo de causalidade
entre a ocorréncia(s) de evento(s) no contexto externo e o vo-
lume de ataques operacionalizados no ciberespaco.
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Por exemplo, ndo deixa de ser curioso que toda a perturbacao
gravitada com a pandemia em 2020, com muita desinforma-
cao sobre a origem do SARS-CoV-2 e a obrigacao ou interesses
associados as vacinas, levou a muitas campanhas de hacka-
tivismo idecldgico. Ja 0 aumento abrupto e (até) desordena-
do de dependéncia do ciberespaco, para a continuidade do
negocio, foi oportuno para campanhas de ransomware até
como resultado de hackativismo estatal, a fim de granjear
financiamento facil e ndo rastreavel para operacdes militares.
Estas sao coincidentes com a constatacdo de um aumento
de 158% da variabilidade do trafego malicioso em 2020
em comparacao ao periodo homaologo.

Ainvasdo da Ucrania pela Russia em 2022 resulta igualmente
oportuna guando se verifica um aumento de 90,6% da va-
riabilidade do trafego malicioso em 2022 em comparacao
ao ano anterior. Até ao dia 26 de marco de 2024 verifi-
cou-se um aumento de 85,3% da variabilidade do trafego
malicioso em Portugal, comparativamente ao periodo ho-
mologo, justificado pela continuidade do conflito na Ucrania
e as recentes eleicdes na Russia, com especial relevancia no
aumento do conflito israelo-palestino, que explica as subse-
guentes campanhas de hackativismo de natureza estatal e/
ou ideoldgico.

Naturalmente que estes indicadores nao conflituam nem
devem ser confundidos com os apresentados nas relevantes
publicaces “Relatdrio Ciberseguranca em Portugal - Riscos &
Conflitos” do Centro Nacional de Ciberseguranca (CNCS), tendo
por base incidentes de ciberseguranca registados pela Equipa
de Resposta a Incidentes de Seguranca Informatica Nacional
(CERT.PT), 0s quais dizem respeito a proficuidade de detecao e/
ou do reporte das organizacoes perante esta entidade.

A realidade da variabilidade de ataques e trafego malicioso
nem sempre resulta em reportes, por um lado porque as or-
ganizacdes desconhecem que foram atacadas e/ou porque
simplesmente tém receio em reportar, sob pena de incorre-
rem em coimas, responsabilidades criminais ou danos reputa-
cionais. Todavia, para além da conformidade com obrigagdes
legais e regulamentares, o reporte que as organizacdes fa-
zem ao CNCS revela-se de grande utilidade para o interes-
se publico, pois contribuem para a producdo de indicadores
de compromisso (IoC) fundamentais para uma resposta efi-
caz e proficua a ciberataques.

ANALISE A TRAFEGO MALICIOSO EM PORTUGAL

Através de analises com recurso a sondas de ciberintelligen-
ce, verificou-se que o principal trafego de origem maliciosa
é proveniente de paises com maior espaco de enderecos
IP, como o caso da China e dos Estados Unidos. Também pai-
ses como o Brasil, que tém um volume consideravel de dispo-
sitivos diretamente ligados a Internet, os deixa expostos a
serem comprometidos/instrumentalizados em ataques, mui-
tas vezes sem que o(s) proprietario(s) estejam cientes (i.e,,
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dispositivos 10T, especialmente camaras vulneraveis e acessi-
veis externamente por IP). Uma das principais utilidades des-
tas informacdes (Figura 2) de natureza geografica é a analise
do risco de fluxos de comunicagdo com estes paises, muitas
vezes sem que exista justificacdo de negocio para tal, o que
numa decisao e configuracao responsavel deveria ser conse-
quente com regras de blogueio.

Durante o periodo de analise, observaram-se cerca de 5.460
tentativas de exploragao maliciesa com recurso a ferra-
mentas de ciberinteligéncia, como resultado da recolha de
sensores dispersos em Portugal.

Figura 2 Principais 20 paises que originam ataques maliciosos a Portugal

Figura 3 Principais 20 paises visados de ataques maliciosos provenientes de Portugal

A Figura 3 indica que o0s ataques provenientes de ativos em
Portugal, embora operacionalizados remotamente, visam ati-
vos e redes de paises aliados. A explicagdo técnica aponta
que os enderecos/gamas de redes IP portugueses, par terem
uma classificacao/reputacao positiva, especialmente perante
palses aliados, facilitam a realizacdo de ataques provenientes
de ativos de origens de Portugal.

Uma consideracdo também relevante ¢ que Portugal é o
principal visado de ataques provenientes de ativos aloja-
dos em “solo nacional”, comecando a ser uma caracteristi-
ca comum, como se verifica por exemplo na vizinha Espanha.
Na verdade, a justificacdo reitera o descrito no paragrafo
anterior, corporizando uma oportunidade de avaliacdo
abrangente na sociedade, consciencializando e envolven-
do o legislador.

Uma possivel solugdo legal para utilizacao de mecanismos de
controlo (i.e., DNS filtering, entre muitos outros) em articula-
cao com fornecedores de servicos de acesso a Internet (ISP),
contribuird para uma reducao substancial destas operacdes,
promovendo um ciberespaco nacional mais seguro e confia-
vel, onde a Engenharia assume um papel de lideranca. |
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termo Inteligéncia Artificial (IA) foi cunhado em 1956,
0OU Seja, estamaos quase a comemorar 0s 70 anos da IA.
Mas a verdade € que, atualmente, a IA saiu do dominio
das grandes empresas, dos laboratorios de investigacoes, das
universidades e chegou as peguenas e médias empresas, a
sociedade, ao cidadao comum. Atualmente, assistimos a uma
ascensao e a uma evolucdo acelerada da IA, que esta a rede-
finir o panorama profissional de uma forma sem precedentes,
com um impacto profundo e variado em todos 0s campos da
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Engenharia. Esta revolucdo ndo so esta a transformar as for-
mas tradicionais e atuais de trabalho, como tambhém estd a
criar novos paradigmas para o futuro do emprego. Engenhei-
ros de diversas areas, desde a Engenharia Civil a Engenharia
Informatica, estdo diante de um horizonte onde a IA ndo e
apenas uma ferramenta de otimizacdo, mas um elemento
central gue redefine o que significa ser engenheiro.

No coracdo desta transformacdo esta a automacao e a capaci-
dade preditiva da IA, e de ser capaz de realizar tarefas com uma
eficiéncia, precisao e velocidade inatingiveis pelo ser humano.
Tarefas repetitivas e de alto volume, analises complexas e toma-
das de decisdo baseadas em grandes volumes de dados estao a
ser rapidamente absorvidas por sistemas inteligentes. Isso gera
uma dupla realidade: por um lado, a reducdo da necessidade por
cargos tradicionais focados em tarefas que a IA pode executar
com maior eficacia; por outro lado, a criacao de novas oportuni-
dades que exigem uma combinacado de competéncias téecnicas e
habilidades interpessoais avangadas, bem como uma profunda
compreensao de como trabalhar em conjunto com a IA para al-
cancar objetivos que antes pareciam inalcancaveis.

Este cenario exige uma profunda reflexao sobre a educacao e
formacdo dos futuros engenheiros. As instituicdes de ensino en-
frentam o desafio de preparar estudantes para um mercado de
trabalho em constante evolucdo, onde muitas das profissoes do
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futuro ainda ndo foram inventadas. 1sso implica uma necessi-
dade urgente de reformulacao curricular, que aléem de incluir os
fundamentos da Engenharia e os principios da IA, tambem dé
énfase ao desenvolvimento de habilidades cognitivas avancadas,
como pensamento critico, resolucao criativa de problemas, cria-
tividade e aprendizagem ao longo da vida.

A matematica, base de toda a Engenharia, permanece indis-
pensavel, mas agora comhbinada com competéncias digitais
avancadas, incluindo programacao, analise de dados e ciber-
seguranca. No entanto, a IA também exige um novo conjunto
de competéncias “soft”, tais como adaptabilidade, flexibilidade,
colaboracdo, lideranca e capacidade de comunicagdo eficaz,
essenciais para trabalhar em ambientes multidisciplinares e
internacionais.

A capacidade de aprendizagem continua e adaptacdo as no-
vas tecnologias torna-se uma das habilidades mais valiosas,
visto que o ciclo de vida das habilidades técnicas esta a tor-
nar-se cada vez mais curta.

Além disso, a formacdo em Engenharia do futuro devera in-
corporar principios de ética e responsabilidade social. A me-
dida que a IA assume um papel cada vez mais central na
sociedade, surgem questdes complexas sobre privacidade, se-
guranca, enviesamentos algoritmicos, sustentabilidade e res-
ponsabilidade. Os engenheiros precisardo ndo so de entender
essas questoes, mas também de liderar na busca por solugdes
gue alinhem o avanco tecnolégico com o bem-estar coletivo
e os valores éticos.

Em resposta a este cenario, surge a necessidade de um novo
perfil de engenheiro: 0 engenheiro hibrido. Este profissional nao
¢ apenas um especialista na sua area de atuacdo, mas tam-
bém possui um entendimento robusto da IA e das suas impli-
cagdes, além de ser capaz de navegar no complexo tecido social
e etico que a tecnologia constantemente reconfigura. Tal perfil
exige uma educacao que ultrapasse as fronteiras tradicionais
entre as diversas disciplinas, incentivando a inovacao, a experi-
mentacdo e o desenvolvimento de uma mentalidade focada na
aprendizagem continua e na multidisciplinaridade.

Portanto, estamos diante de um ponto de inflexdo na historia
da Engenharia, onde a preparagdo para o futuro nao é apenas
sobre adquirir conhecimento técnico, mas sobre desenvolver
uma visao holistica que integre técnica, ética e humanista.
A formacdo de engenheiros para um Mundo em constante
transformacao requer um CoOmMpromisso com a exceléncia, a
inovacdo e a responsabilidade social, preparando-0s nao ape-
nas para os empregos de hoje, mas para liderar a criacao de
um futuro onde a tecnologia e a humanidade avancem juntas.

Face a velocidade vertiginosa da inovacao tecnologica, a ca-
pacidade de antecipar e moldar o impacto da IA nos diver-
s0s setores da Engenharia € mais crucial do que nunca. 0s

futuros engenheiros deverdo ser pioneiros na integracao de
novas tecnologias, capazes de liderar a transicdo para prati-
cas sustentaveis e inovadoras que atendam as necessidades
emergentes da sociedade.

A educacdo em Engenharia deve, portanto, transcender a
mera transmissao de conhecimento técnico para cultivar
uma mentalidade de inovacao, curiosidade e responsabilida-
de. Isso envolve a inclusao de projetos praticos que promo-
vam o pensamento critico, a colaboracdo interdisciplinar e a
exposicao a cenarios do mundo real, onde a IA desempenha
um papel central.

A capacidade de trabalhar em projetos complexos, que exigem
ndo apenas habilidades técnicas, mas também a capacidade
de negociar, persuadir e resolver conflitos, sera indispensavel.

Além da familiaridade com ferramentas e tecnologias de IA,
0s engenheiros precisardo de um profundo entendimento dos
principios de ciéncia de dados, pois a capacidade de interpre-
tar e utilizar grandes volumes de dados para tomar decistes
informadas tornar-se-a uma capacidade basica em pratica-
mente todas as areas da Engenharia. A alfabetizacdo digital
deve ser complementada com uma solida formacao em ética
digital, preparando os futuros profissionais para enfrentar di-
lemas morais relacionados com privacidade, seguranca e o
uso etico de dados.

A adaptabilidade emerge como uma competéncia-chave,
onde a capacidade de se reinventar e atualizar constante-
mente 0s seus conhecimentos e habilidades sera um diferen-
cial significativo no mercado de trabalho.

0 conceito de aprendizagem ao longo da vida é um ponto
fulcral, com cursos de atualizacdo, certificacdes e formacdes
especializados desempenhando um papel fundamental na
carreira dos engenheiros. Instituicoes de ensino e empresas
precisarao de colaborar de forma mais estreita para desen-
volver programas que atendam as necessidades em constan-
te evolucdo do setor.

Assim sendo, a Engenharia, na era da IA, esta a crescer para
além das suas fronteiras tradicionais, fundindo-se com ou-
tros campos do conhecimento para criar um novo paradigma
profissional. O desafio para as instituicdes de ensino, empre-
sas e para 0s proprios engenheiros é de se adaptarem e pros-
perarem neste novo ambiente, equilibrando a competéncia
técnica com uma visao mais ampla das implicacdes sociais e
éticas da tecnologia.

A formac&o de engenheiros para o futuro ¢, portanto, uma
jornada continua de aprendizagem, inovacdo e adaptacao,
preparando-0s Nao apenas para as exigéncias atuais, mas
para liderar a construcao de um Mundo onde tecnologia e
humanidade coexistam em harmonia e progresso mutuo. |
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criptografia [1] é usada pelos exércitos e 0s estados pelo

menos desde o tempo de Julio César. Até ao final da |l

Guerra Mundial, a sociedade civil fazia um uso reduzido
da criptografia, mas com a generalizagao das comunicacges te-
lefonicas e, posteriormente, a generalizacdo de comunicagoes di-
gitais via Internet, a utilizacao civil da criptografia vulgarizou-se,
estando atualmente na base da seguranca e confiabilidade do
novo mundo digital.

Com a invencao de algoritmos de cifra simétrica (inviolaveis
sempre que usam chaves de dimensdo adequada), e sobretudo
apos a invencdo da criptografia de chave publica, a utilizacdo pe-
las aplicacdes de criptografia fim-a-fim, isto é, E2EE - End-to-End
Encryption, tornou-se dominante. Com estes novos metodos e
protocolos, cuja implementacdo esta disponivel em cadigo aber-
to, de utilizagdo sem restricdes por qualquer ator, as chaves de
cifra usadas sao apenas conhecidas das partes em comunicacao
- 0s operadores da rede, as plataformas e os servicos de vigi-
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lancia dos estados nao conseguem ter acesso ao contetdo das
comunicacdes depois destas serem cifradas. S6 antes ou depois
de terem sido cifradas [2].

0 conceito do direito a privacidade e a sua cada vez maior
relevancia foi crescendo ao longo dos seculos. No século XX,
€om a sua inscricao na Declaracao Universal dos Direitos Hu-
manos [3] e na legislacdo dos paises que adotam o modelo de
Estado de Direito, a privacidade ¢ um direito bem reconheci-
do. Nos outros estados esse direito estd vedado sempre que
entra em conflito com as necessidades dos agentes do poder,
decisdo essa tomada pelos proprios, sem gqualquer interven-
cao de tribunais independentes.

A privacidade tem também custos sociais negativos e por isso
ndo & um direito absoluto. Por exemplo, a privacidade permi-
te esconder crimes publicos, como os de violéncia domestica.
A criptografia fornece, portanto, uma arma suplementar a
quem pretende infringir a lei, pois esconde comunicacoes que
poderiam permitir detetar e provar os crimes. Nas sociedades
regidas pelas regras dos Estados de Direito introduziram-se
mecanismos que tentam equilibrar os direitos dos cidadaos
com as necessidades da aplicacao da lei.

Por exemplo, a policia pode solicitar a gravacao e acesso a co-
municacoes telefonicas de individuos, desde que tal seja au-
tarizado pelo juiz de instrucao do processo. A implementacao
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deste preceito juridico particular é realista dado existir um pe-
queno numero de operadores telefénicos licenciados e as co-
municacOes telefonicas ndao usarem criptografia E2EE. Daqui
resulta que as conversaces telefonicas de suspeitos podem
ser conhecidas da policia, mas proibe-se, simultaneamente,
pelo menos em teoria, que todas as comunicagdes da socieda-
de civil estejam sujeitas a devassa generalizada. Desta forma,
procura-se um equilibrio, em teoria razoavel, entre as neces-
sidades de combater o crime e a protecdo da privacidade dos
cidaddos e das empresas.

A evolucao recente da Internet veio alterar este quadro. Por
um lado, 0 uso de E2EE é acessivel a todos: cidadaos honestos
e desonestos. Por outro lado, as aplicacbes que usam E2EE
sao comuns e variadas. Mesmo que essas aplicacoes fossem
proibidas é facil implementar alternativas. Daqui resulta um
novo quadro, no qual os métodos de vigilancia anteriormente
descritos e usados na rede telefonica deixaram de ser pos-
siveis. De facto, cada vez mais comunicacdes de voz e video
transitaram para aplicacdes que fazem uso de E2EE, como
por exemplo: WhatsApp, Signal, Proton Mail, etc.

Recentemente, muitos estados ocidentais decidiram introdu-
zir legislacoes para atacarem este problema, como por exem-
plo a “Proposta de Regulamento do Parlamento Europeu e do
Conselho que estabelece regras para prevenir e combater o
abuso sexual de criancas” [4], muitas vezes também desig-
nadas propostas anti CSAM (“Child Sexual Abuse Material”). A
norma juridica proposta pretende introduzir uma nova abor-
dagem ao combate as atividades ilegais na Internet e tem,
entre outros, 0 objetivo de permitir a policia e aos reguladores
acederem em claro as mensagens trocadas entre utilizadores
na Internet, para detetarem atividades suspeitas de pedofilia
ou terrorismo.

Ha um debate aceso sobre como este acesso poderia ser im-
plementado nos casos em que é utilizada E2EE. No entanto, a
comunidade cientifica perita em criptografia assinalou o que &
6bvio. S6 ha duas formas de implementar esse acesso: ou proi-
bir na pratica o uso de E2EE ou introduzir aquilo que se designa
por “Client-Side Scanning” (CSS), isto é, captar o contelido antes
(na origem) ou depois (no destino) de este ser cifrado.

Com efeito, a introducdo de chaves de cifra s6 acessiveis a po-
licia ou aos reguladores s6 seria tecnicamente possivel usando
meétodos que, por definicdo, ndo sdo E2EE. Mesmo assim, o re-
gisto dessas chaves pelas autoridades criaria um gigantesco
problema de seguranga, pois as mesmas nunca poderiam cair
nas maos erradas. O outro método consiste em aceder as co-
municacOes antes de estas serem cifradas ou depois de serem
decifradas. Isto ¢, a policia, ou 0os operadores das aplicacdes,
teriam de ter acesso completo aos dispositivos dos utilizadores.
Tal como no caso anterior, a monitorizacdo dos dispositivos &
sujeita a hacks e bugs que permitiriam aos espides, Criminosos
e outros agentes malignos terem acesso ndo autorizado aos

dispositivos das pessoas e aos contelidos dos mesmos. Estes
meétodos sdo desmontados num recente artigo publicado por
reputados especialistas internacionais em seguranca [5].

Adicionalmente, a grande maioria das novas propostas legisla-
tivas de combate a CSAM torna as plataformas, em particular
as de suporte das redes sociais, parcialmente responsaveis pelo
combate a publicacoes ilegais ou que possam ser usadas para
fins ilegais. Isso parece ser implementado exportando para as
plataformas parte do papel dos reguladores. Como é natural,
estas vao implementar esses controlos recorrendo a aprendiza-
gem automatica, uma tecnologia com falsos positivos, que so
podem ser evitados atraves de curadoria manual, normalmente
deficientemente implementada devido ao seu elevado custo.

Na pratica, os estados estariam a exportar para as platafor-
mas parte do papel de vigilancia e por extensdo a responsabi-
lidade pelas garantias e direitos dos cidaddos, o que é barato
na aparéncia, mas reforca a centralidade e o papel de plata-
formas que funcionam com base na recolha de dados privados
e um modelo econémico que ja foi designado “Capitalismo de
Vigilancia” [6]. A regulacdo estaria assim a dar-lhes armas de
reforco do seu modelo de atuacdo, sem contribuir para comba-
ter os seus efeitos negativos mais gerais.

Felizmente que alguns governos reconhecem que a solucao
para 0s novos problemas colocados as autoridades policiais
pelo complexo novo mundo digital ndo deve passar pela ge-
neralizacdo da analise massiva das comunicacées privadas
entre pessoas. Por exemplo, a legislacdo proposta pelo Go-
verno do Canada para combate a pedofilia [7] coloca explici-
tamente fora da sua alcada as plataformas de mensagens,
usem ou nao E2EE. Os desafios colocados por este novo con-
texto ao combate ao crime ndo podem ser resolvidos por
formas desproporcionadas, como reconhecem pareceres dos
servicos juridicos do Conselho da Unido Europeia [8]. Temos
de ser mais inventivos. |

[1] Fernando Boavida e Mario Bernardes, “Introducdo a Criptografia,” FCA,
2019

[2] “Reflections on Ten Years Past the Snowden Revelations,” RFC 9446 - IETF,
2013 - Ver especialmente o Capitulo 5

[31 “Declaracdo Universal dos Direitos Humanos,” Nagdes Unidas, 1948 - Ver

0 Artigo 12°

[4] Consultar a proposta “COM (2022) 209 final” em https://eur-lex.europa.eu,
maio 2022

[5] Harold Abelson et al., “Bugs in your packets: the risk of client-side
scanning,” Journal of Cybersecurity, Volume 10, Issue 1, 2024

[61 Shoshana Zuboff, “A Era do Capitalismo de Vigilancia,” Reldgio de Agua,
Lisboa 2019

[7] House of Commons of Canada, “Online Harms Act - Bill C-63" fevereiro de 2024
[8]1 Legal Service of the Council of the European Union, “Advice 8787/23 on
proposal COM (2022) 209 final. Advice on detection orders in interpersonal
communications - Right to privacy and protection of personal data -
proportionality”
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um Mundo cada vez mais digitalizado, a ciberseguran-

ca deixou de ser um complemento, passando a desem-

penhar um papel fulcral quando se trata de garantir
integridade, disponibilidade e confidencialidade de sistemas e
organizacoes. Com a integracao de tecnologia digital avanga-
da nos automaveis, revolucionando completamente a expe-
riéncia de conducdo dos mesmos, com veiculos cada vez mais
sofisticados e conectados, a intersecao da ciberseguranca e
a industria automaovel tornou-se indissociavel, passando tam-
bém a integrar totalmente este paradigma industrial.

A ciberseguranca surge muitas vezes e acaba mesmo por ser
um exercicio semelhante ao do policia e do ladrdo. De um lado,
temos 0s agentes gue implementam e garantem a ciberse-
guranca dos sistemas e produtos através, por exemplo, da
adocdo de praticas seguras de desenvolvimento de software,
gestdo de bugs e vulnerabilidades e bons controlos de acesso
e gestao de sistemas (entre outros); no outro lado, o agente
agressor ou malfeitor, que tenta genericamente obter lucro
facil ou simplesmente agredir o seu alvo, como prova de algo.
Diria, desde que existem automoveis, que este paradigma
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(policia e ladrdo) esta presente, contudo, 0 mesmo evoluiu,
acompanhando naturalmente a evolucao dos tempos e das
tecnologias empregues, passando do simples ataque fisico a
fechadura mecanica dos automaoveis tradicionais, para novos
atagues gue tentam explorar vulnerabilidades nos sistemas
digitais que integram o0s automoveis atuais.

N&o nos alarmemos; ndo tendo a audacia de dizer que os vei-
culos atuais s&o 100% ciberseguras, estao num nivel de maturi-
dade tal, em que o vetor de atague dos mesmas e dos sistemas
que os compdem tem um espectro bastante contido. Um veiculo
moderno nao é menos seguro do gue um veiculo mais antigo
ou tradicional; tem, de uma forma genérica, sistemas de pro-
tecdo bastante mais fortes e avancados, contudo, como todos
sabemos, por muito forte que seja o cofre no banco, ha sempre
0 potencial para explorar uma forma de vulnerabilidade nesse
mesmo cofre ou no sistema total que este integra, e um auto-
maovel também ndo e excecdo. Assim sendo, e de uma forma
generalista, 0 foco nao € apenas garantir que as organizacoes
e 0s seus produtos sdo tao ciberseguros quanto possivel, mas
também garantir que em caso de exploracdo de uma vulnera-
bilidade por um agente mal intencionado, esta acdo ¢ tao cedo
quanto possivel detetada e todos os mecanismos de seguranca
sao colocados em execucdo, de forma a bloguear a atuacdo do
agressor ou, tal ndo sendo possivel, minimizar ao maximo o im-
pacto dos seus atos através do blogueio das possibilidades das
suas acoes e expulsa-lo do sistema tao breve quanto possivel.

De uma forma muito genérica e simplista, entre outros com-
ponentes que a seguir sdo enumeradas, encontram-se as ECU
(Electronic Control Units) que sdo componentes indispensaveis
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dos veiculos atuais. Cada veiculo que sai hoje para o mercado
tem dezenas destes equipamentos, equipamentos estes que
sao responsaveis por controlar diversas funcdes dos veiculos
como, por exemplo, gestao do motaor, sistemas de travagem e
de estabilidade do automovel, sistema de infotainment, entre
outros. As ECU comunicam umas com as outras atraves de re-
des de comunicaces que existem no veiculo, criando-se assim
potenciais pontos de entrada para ciberataques. Nao obstante
do referido anteriormente, & tambhém nestas mesmas ECU que
se encontram sistemas de protecao, detecao e mitigacao para
estes e outros ciberataques. Estas redes de comunicagdes que
existem nos veiculos, equivalentes as redes Ethernet que co-
nhecemos do nosso dia-a-dia, sdo responsaveis por garantir as
comunicacges entre as varias ECU dos automoveis, sensores,
entre outros. Concebidas para otimizarem a funcionalidade e
performance, associado as mesmas esta o ciber risco de aces-
S0 nao autorizado a estas redes, ou mesmo a manipulacdo do
trafego que circula nas mesmas.

Ainda relacionado com comunicacdes, estes veiculos do fu-
turo atual possuem também sistemas de telematica que
permitem diversas funcionalidades como diagnostico remoto
do estado do veiculo, atualizacdes de software over-the-air
e mesmo monitorizacdo da posicdo dos veiculos para o caso

de frotas ou mesmo se pretendermos saber em tempo real
a localizacdo do nosso proprio veiculo. Se por um lado a con-
veniéncia de todas estas novas funcionalidades € um claro
beneficio para todos os seus utilizadores, abre novas possibi-
lidades para exploracao mal-intencionada.

Nenhum dos pontos anteriores € novo ou desconhecido para
profissionais ndo s6 do ramo automovel, mas de forma geral,
profissionais de Tecnologias de Informacao. Como tal, a adogao
de praticas de desenvolvimento de sistemas e software seguro,
desde a sua concecao, € incontornavel. Assim sendo, a defesa
digital torna-se extremamente relevante e para tal é indispensa-
vel conhecermos bem 0 nNosso ecassistema, conhecermaos bem
0 N0ss0 oponente e termos nocdo de tudo aquilo que ndo sabe-
mos ou desconhecemos. Para tal, trés principios base podem ser
colocados em pratica comecando pela camada de protecdo, com
0 intuito de abrandar 0s hackers ou agressores; ao conhecermos
as nossas proprias vulnerabilidades e atuando ativa e preven-
tivamente sobre as mesmas de forma a que sejam corrigidas,
0 exercicio do agressor torna-se mais exigente, obrigando-o a
recorrer a técnicas menas elegantes ou mais agressivas que vao
permitir a detecdo destes comportamentos nao autorizados
mais rapidamente ou mesmo fazendo-0 cometer erros que sao
detetados pelos sistemas de ciberseguranca. Numa fase seguin-
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te temos a camada de detegdo, responsavel por garantir que
eventos de teor exploratério ou agressivo sao notados/deteta-
dos; isto & conseguido através do uso das proprias taticas dos
nossos adversarios e garantindo-se que estas acdes ocorrem
de forma frequente e tdo automatizada quanto possivel para
maior garantia de cobertura. Por Ultimo, encontra-se a camada
de resposta, com o intuito de reducdo dos danos, onde se ga-
rante que as ameacas sao rapidamente contidas, assim como &
efetuada uma analise exaustiva da causa principal que permitiu
que a expasicao ocorresse em primeiro lugar. Estas acoes deve-
rao ser efetuadas com todas as agressoes, conseguindo-se as-
sim aumentar a capacidade de resposta em caso de recorréncia
de eventos semelhantes na futuro.

Saltando novamente para o mundo automdvel e de uma forma
mais concreta, além das praticas de desenvolvimento seguro,
com haons sistemas de testes ao codigo produzido que permita
identificar vulnerabilidades durante todo o ciclo de vida do de-
senvolvimento do software, a implementacao de técnicas de
code signing e encriptacdo também apoiam na missdo de se
garantir a integridade e confidencialidade do software.

Os sistemas de comunicac@es ja referidos sao segmentados
e contemplam protecoes como firewalls e sistemas de dete-
cao de intrusdes que limitam o impacto de um ciberataque,
atraves do isolamento do componente ou segmento compro-
metido, prevenindo assim movimentacdo lateral dentro do
sistema de comunicacdes do veiculo.

Tirando partido da tecnologia over-the-air, sempre que sao de-
tetadas melhorias ou correcdes, estas podem ser propagadas
para os veiculos atualmente em circulacao, contribuindo para
um pacote global de software cada vez mais robusto e coeso.

Atualmente, ndo se pode falar em automoveis sem se refe-
rir Conducao Auténoma e Inteligéncia Artificial. A conducdo
autonoma representa uma mudanca no paradigma da indus-
tria automovel, tirando partido da inteligéncia artificial para
fazer com que os veiculos consigam perceber, interpretar e
navegar no mundo em gue estao inseridos, sem necessidade
de intervencao humana. Se por um lado esta mudanca de
paradigma promete melhorias significativas em termos de
seguranca e mobhilidade, a introducao destas novas tecnolo-
gias digitais (Inteligéncia Artificial) traz consigo novos desa-
fios relacionados com ciberseguranca.

0s veiculos auténomos dependem de um conjunto de sensores,
camaras, radares e outros sistemas para perceberem e interpre-
tarem a envolvéncia que o0s rodeia. Estes componentes produ-
zem dados que os algoritmos de Inteligéncia Artificial processam,
com intuito de identificacao de objetos, sinalizacao, pedes, entre
outros, de forma a promover a seguranca na estrada.

Paralelamente, existem outros algoritmos de IA responsaveis
pelo processamento destes dados e outros relacionados com o
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contexto atual, que permitem a tomada de decisdo para acdes
relacionadas com mudancas de faixa, aceleracao ou travagem,
entre outros. Usando como ponto de partida apenas estes dois
exemplos de aplicacdo da IA ao setor automavel, € notoria a ne-
cessidade de garantia de fiahilidade e controlo na forma como
se garante a seguranca, ndo sé do enorme volume de dados,
mas também a propria seguranca destes algoritmos, uma vez
que na sua grande maioria se trata de algoritmos com capaci-
dade de aprendizagem, que carecem de sistemas de protecao
para assegurar gue essa aprendizagem ndo e efetuada com
base em premissas ou condicdes erradas ou falsas.

Os desafios da ciberseguranca estao hoje presentes em todos 0s
componentes digitais gue nos acompanham no nosso dia-a-dia
e a medida que o setor automovel evolui, com novas funcionali-
dades e paradigmas tecnologicos, questdes como as de seguran-
¢a, privacidade e confianca dos consumidores tornam-se cada
vez mais verbais. Atraves da compreensao e entendimento dos
componentes envolvidos, vulnerabilidades existentes, partilhas
de informacao e iniciativas no setor entre diversos construtores,
a industria automovel conseguiu proativamente reduzir e mes-
mo mitigar riscos relacionados com ciberseguranca, produzindo
um produto final robusta e resiliente as ciber ameacas, nao obs-
tante da constante evolucdo e engenho por parte do agressor.
Temos hoje ao nosso dispor veiculos imensamente mais robus-
tos e seguros que contribuirdo em conjunto com boas e seguras
praticas por parte dos seus ocupantes para um acrescimo signi-
ficativo da seguranca rodoviaria como um todo. |

BMW Cockpit e cédigo fonte exemplo

Exemplo de cablagem em veiculo - Retirado genericamente da Internet
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0s Ultimos anos, temos sido testemunhas de uma ex-

plosdo na dependéncia na tecnologia digital em todos

0s setores da sociedade. A transformacdo digital trouxe
consigo um leque vasto de oportunidades e beneficios, mas
também nos confrontou com desafios significativos, com a se-
guranca cibernética a emergir como uma das principais preo-
cupacOes para organizaces e governos em todo 0 Mundo.

0 IMPACTO DOS ATAQUES CIBERNETICOS

Em Portugal, como em muitos outros palises, temos sido
confrontados com ataques cibernéticos de alto impacto que
deixaram marcas profundas em diferentes organizacoes pu-
blicas e privadas. Estes incidentes ndo so infligiram danos
financeiros, mas também abalaram a confianca do publico
e comprometeram a integridade das operacdes. Estes ata-
ques realcaram a urgéncia em reforcar as nossas defesas
cibernéticas e adotar uma abordagem proativa na protecao
dos nossos ativos digitais. Torna-se evidente que a seguran-
ca cibernética nao é apenas uma questdo técnica, mas uma
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prioridade estratégica que requer atencdo imediata e investi-
mentos significativos. No entanto, é crucial compreender que
a ciberseguranca nao € algo que se decreta nem se garante:
¢ algo que se constroi. Temos de ter em conta a natureza di-
namica e proativa da seguranca digital, sublinhando que nao
basta impor regulamentos ou politicas para proteger os siste-
mas online. Em vez disso, é necessario um esforco continuo
de desenvolvimento, implementacao e aprimoramento das
praticas de seguranca, envolvendo investimentos em tecnolo-
gia, educacao, formacao e sensibilizacdo. Esta construcao da
ciberseguranca requer uma abordagem hoalistica e colaborati-
va, na qual todos os setores da sociedade, desde os individuos
até as organizagdes e governos, desempenham um papel ati-
v0 na protecao dos dados e das infraestruturas digitais contra
as ameacas cibernéticas.

PREPARA(;[\O E RESPOSTA EFETIVA

No que diz respeito a preparacao, os ataques cibernéticos tém
impulsionado as organizacOes a reforcarem 0s seus programas
de ciberseguranca. Isso inclui a realizacao de avaliacoes de vulne-
rabilidade mais frequentes, a implementacao de treinamentos
regulares em conscientizacdo sobre seguranca cibernética para
funcionarios em todos os niveis e a criacdo de planos de resposta
aincidentes mais abrangentes e eficazes. Estamos confiantes no
trabalho que tem sido desenvolvido em Portugal. Estamos hoje
mais bem preparados para reagir aos novos agentes de ameaca:
temos um Centro Nacional de Ciberseguranca (CNCS) dedicado a




reacao a ciberincidentes; temos um Centro de Ciberdefesa ope-
racional desde 2015; temos uma unidade na Policia Judiciaria
dedicada a combater o cibercrime e o crime tecnolégico. Setores
do Estado como a Saude, as Financas e a Defesa encontram-se
em patamares elevados de sensibilizacdo e maturidade em ma-
téria de ciberseguranga.

A IMPORTANCIA DA LITERACIA EM CIBERSEGURANCA

Sera que as instituicdes portuguesas estdo verdadeiramente
preparadas para lidar com o cibercrime? Qual o papel da lite-
racia em ciberseguranca?

As instituicdes portuguesas enfrentam desafios crescentes no
que diz respeito ao cibercrime, uma realidade que se intensifi-
ca com a rapida digitalizacdo da sociedade. Como mencionou
0 Primeiro-ministro da Albania, o cibercrime esta a tornar-
-se uma economia significativa, rivalizando com as maiores
poténcias mundiais em termos de faturacdo. Esta realidade
destaca a necessidade urgente de preparacdo e conscienciali-
zacao por parte das instituicdes.

0 aumento dos ciberataques ¢ uma preocupacao particular-
mente relevante. Os conflitos geopoliticos globais agora enval-
vem atores estatais com recursos substanciais, 0 que torna
a paisagem das ameagas ainda mais complexa e perigosa.
Neste contexto, & imperativo que as instituicdes fortalecam
as suas defesas cibernéticas e estejam preparadas para lidar
com uma variedade de ameacas em constante evolucgao.

A literacia digital e humana desempenha um papel funda-
mental na resposta ao cibercrime. Reforcar o conhecimento
das pessoas sobre 0s riscos cibernéticos, especialmente num
contexto de aumento dos ataques de ransomware e phishing,
¢ crucial. Para além das medidas tecnologicas, é essencial que
as pessoas estejam conscientes das melhores praticas de se-
guranca cibernética e sejam capazes de reconhecer e evitar
potenciais armadilhas online.

CONSTRU(}IT\O DE UMA CULTURA DE CIBERSEGURANCA
Considerando que a ciberseguranca é essencialmente um
tema de pessoas e dos seus comportamentaos, de que for-
ma pode o0 conselho diretivo de uma instituicdo publica dar o
exemplo e liderar na tomada de cansciéncia coletiva relativa-
mente aos temas de ciberseguranca?

A Agéncia para a Modernizacdo Administrativa (AMA) tem ado-
tado uma abordagem abrangente e proativa para fortalecer a
sua postura em ciberseguranca, reconhecendo a importancia
critica da protecdo contra ameacas digitais em constante evo-
lucdo. Algumas das medidas implementadas incluem:

1. Certificacdo IS0 27001 e Quadro Nacional de Referén-
cia para a Ciberseguranca: a AMA optou por imple-
mentar a certificacdo IS0 27001 em 2018 e tem vindo
a expandir gradualmente o ambito desta certificacao
desde entdo;

2. Nucleo de Ciberseguranca e Privacidade de Dados: a
AMA estabeleceu um nucleo dedicado a ciberseguran-
ca e privacidade de dados, composto por profissionais
especializados neste dominio;

3. Consciencializagao e Formacao: a AMA investe conti-
nuamente em programas de formacao e sensibiliza-
cao em cibersegurancga para 0s seus colaboradores,
visando aumentar o conhecimento e promover uma
cultura de seguranca cibernética.

Ao adotar uma abordagem proativa e integrada a cibersegu-
ranca, a AMA esta empenhada em garantir a protecao dos
seus ativos digitais e em fortalecer a confianca do publico nas
suas operagdes. Reconhecemos que a ciberseguranca € uma
responsabilidade partilhada que requer a colaboracao de todas
as partes interessadas, tanto internas quanto externas.

CONSTRU(;RO DA RESILIENCIA DIGITAL

Em Ultima analise, a ciberseguranca é um desafio dinamico e
multifacetado que exige uma abordagem holistica e proativa.
As ameacas digitais continuam a evoluir em sofisticacao e
escala, tornando essencial que as organizagdes, tanto publi-
cas quanto privadas, estejam constantemente vigilantes e
preparadas para enfrentar os desafios que surgem.

N&do podemos subestimar o valor do digital trust e da confianca
dos cidaddos, clientes e stakeholders nas nossas operacdes e
sistemas. E uma moeda que, uma vez perdida, pode levar tempo
para ser reconstruida, se é que € possivel. Portanto, € impera-
tivo que as instituicdes invistam ndo apenas em tecnologias de
ciberseguranca avancadas, mas também na formagao e cons-
cientizacao dos colaboradores e na construcao de uma cultura
organizacional centrada na seguranca cibernetica.

Além disso, a colaboracao entre as partes interessadas, publi-
cas e privadas, e fundamental para enfrentar eficazmente as
ameacas digitais em constante evolugao. A ciberseguranca
nao é apenas uma responsabilidade técnica, mas uma preo-
cupacao que permeia toda a instituicdo, desde o nivel opera-
cional até aos conselhos diretivos. Ao adotar uma abordagem
proativa e colaborativa, podemos fortalecer as nossas defe-
sas cibernéticas e proteger 0s nossos ativos digitais e a nossa
reputacdo no cenario digital em constante mudanca.

Em resumo, a ciberseguranca ndo € uma mera preocupacao
técnica, mas sim um elemento essencial da nossa sociedade
digital em Portugal. Se quisermos proteger 0s nossos ativos digi-
tais e preservar a confianca do publico, é crucial reconhecer que
a seguranca cibernética ndo é algo que pode ser alcancado de
uma vez por todas. Pelo contrario, € um processo em constante
evolugao, que exige compromisso continuo, investimento e cola-
boracao entre todos os intervenientes. Ao adotarmos uma abor-
dagem proativa e integrada a seguranga cibernética, podemos
enfrentar os desafios digitais em constante mutacdo e garantir
um futuro digital mais seguro e resiliente para todos. |
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transformacao digital em Portugal tem sido um pro-

cesso continuo e dinamico, impulsionado pelos seto-

res publico e privado. Com o avanco tecnolégico e a
crescente digitalizacdo dos servicos, aumentaram também
0s ataques cibernéticos, o phishing e o ransomware, Como
revelou o Relatorio Anual de Seguranca 2024 da Check Point
Software Technologies.

A ciberseguranca tornou-se num foco central e num desafio
para individuos, empresas e organizacdes que querem garantir
a protecao de dados e a integridade dos sistemas informaticos.
Portugal tem desenvolvido uma cultura de ciberseguranca ro-
busta, com o objetivo de proteger infraestruturas criticas e da-
dos sensiveis contra ameacas digitais, sendo a implementacao
de politicas e praticas de seguranca cibernética uma prioridade
nacional. A banca, as infraestruturas digitais e os prestadores
de servicos de Internet sdo os setores que apresentam maior
risco de seguranca de informacao, conforme indicado pelos in-
cidentes registados pelo CERT.PT.

0 Governo portugués tem levado a cabo diversas iniciativas
e politicas para promover a ciberseguranca no Pals, incluindo
programas de sensibilizacao e investimentos em tecnologia,
atraves da colaboracao entre os setores publico e privado. Con-
tudo, ha ainda muito trabalho a realizar no ambito do engua-
dramento estratégico para a ciberseguranca nas organizacoes.
As organizacdes tém um papel central na ciberseguranca de
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um pais: sdo responsaveis pelo funcionamento de servicos es-
senciais e criticos e tém influéncia direta sobre os seus colabo-
radores na adocao de hoas-praticas de ciberseguranca, que se
podem repercutir na sociedade. A educacgdo e a formagdo em
ciberseguranca sdo cruciais para aumentar a confianca digital
das empresas portuguesas e é importante que todos estejam
conscientes dos riscos cibernéticos e saibam proteger-se.

Relatorios recentes destacam um aumento significativo de ci-
beratagues com elevado impacto social e nas infraestruturas
e servicos essenciais do Pais. Em 2022 aumentou 0 numero
de empresas em Portugal com adocdo de politicas de Segu-
ranca das Tecnologias de Informacao e Comunicacao (TIC). No
entanto, o relatorio de 2023 sobre Ciberseguranca em Portu-
gal, do Observatorio de Ciberseguranca do Centro Nacional de
Ciberseguranca, revelou que menaos de metade das empresas
tinha documentacdo deste tipo. De um modo transversal, a
auséncia de Politicas e Estratégias de Seguranca de Informa-
cao em algumas organizacdes revela uma falta de prevencao
e uma insuficiente resposta a incidentes.

A necessidade de fortalecer as competéncias de cibersegu-
ranca é premente, envolvendo pessoas, processos e tecnologia
para tornar as organizacdes mais resilientes a nivel ciberné-
tico. E, por isso, de extrema importancia que as organizacoes
implementem um conjunto de boas-praticas e ferramentas de
ciberseguranca para assegurarem a continuidade das suas ati-
vidades. Um exemplo é¢ a norma internacional 1SO/IEC 27001
- Sistema de gestdo da seguranca da informacao, ciberse-
guranca e protecdo da privacidade, que estabelece requisitos
para as organizac@es lidarem com informacdo, consolidando
um conjunto das melhores praticas da gestao de seguranca da
informacao. Este sistema de gestdo preserva a confidencialida-
de, a integridade e a disponibilidade da informacdo aplicando
um processo de gestao de riscos e dando confianca as partes
interessadas que estes sao geridos adequadamente. A norma
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ISO 27001 especifica requisitos para os controlos de seguranca,
ciberseguranca e de privacidade dos dados a serem implemen-
tados de acordo com as necessidades da organizacao e pro-
move uma abordagem holistica a seguran¢a da informagao,
considerando pessoas, politicas e tecnologia, e dessa forma
ajudando a identificar e abordar proativamente as vulnerabi-
lidades e os riscos de seguranca.

Os principais beneficios da implementacao da ISO 27001 e
posterior certificagdo sao varios. Destacamos a identificacao
proativa das ameacas e vulnerabilidades, a garantia da conti-
nuidade de negocio, a definicdo de um plano de recuperacao
de desastres considerando os procedimentos existentes para
reativacdo dos servicos e infraestruturas criticas, a garantia
de protecao dos sistemas em todo o ciclo de desenvolvimen-
to, a elevada confidencialidade e integridade da informacdo,
e a criacao de uma cultura de seguranca da informacao,
através da divulgacdo de politicas e de linhas de orientagdo
e monitorizacdo continua das infraestruturas que suportam
Qs sistemas.

A manutencdo da certificacdo requer uma abordagem proa-
tiva e um compromisso continuo com a melhoria do Siste-
ma de Gestdo da Seguranca da Informacdo. As organizacoes
devem realizar auditorias internas regulares e rever 0s seus
sistemas para garantir gue continuam em conformidade com
0s requisitos da ISO 27001 e adaptados as novas ameacas e
desafios. A certificacdo ISO 27001 oferece um caminho es-
truturado para alcancar a exceléncia na gestao da seguranca
da informacdo, ajudando as empresas a mitigar riscos e a
proteger 0s seus ativos mais valiosos num mundo digital cada
vez mais complexo.

Em Portugal, a certificacdo 1SO 27001 emerge como um pa-
drao de exceléncia e esta presente em diversos setores da
economia portuguesa, existindo atualmente mais de mil

empresas certificadas. 0s setores com maior nimero de em-
presas certificadas sdo: Tecnologias da Informacgdo e Comu-
nicacdo, Servicos Financeiros, Salde, Administracdo Publica
e IndUstria. A certificacdao demonstra 0 compromisso das or-
ganizacbes com a seguranca da informacao e a protecao de
dados, o que pode ser um importante diferencial competitivo.

A implementacao de um sistema de gestao de seguranca da
informacdo € uma escolha estratégica para organizagoes,
fortalecendo a sua resiliéncia contra ameacas cibernéticas. 0
panorama da ciberseguranca em Portugal apresenta desafios,
mas também oportunidades promissoras. A medida que tec-
nologias emergentes avancam e 0s ataques cibernéticos se
tornam mais sofisticados, é crucial que Portugal continue a
investir em capacidades de seguranca cibernética e promova
uma cultura de seguranca digital em toda a sociedade. A se-
guranca cibernetica € um elemento-chave para o crescimento
da economia digital portuguesa, garantindo a confianca neces-
Saria para que as empresas prosperem globalmente, atraiam
investimentos e clientes, e mantenham a sua competitividade.

A APCER dispde de uma unidade de negodcio especializada na
area das tecnologias de informacdo, IT Security, que centra a
sua atividade na protecdo da informacao e do conhecimento
do negocio dos clientes, acompanhando a tendéncia digital,
definindo boas-praticas de controlo e gestdo dos riscos asso-
ciados, e prestando servicos na area da certificacao e forma-
cdo, nomeadamente nas areas de seguranca de informacao,
ciberseguranca e privacidade dos dados.

Enfrentar os desafios da ciberseguranca requer esforgas con-
juntos. Ao colaborarmos, podemos estabelecer um ambiente
digital mais seguro e confiavel para as empresas portuguesas,
as quais, ao investirem em ciberseguranca, protegem os seus
negocios, ampliam a sua competitividade e contribuem para
o desenvolvimento continuo da economia digital do Pais. |
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INTRODUCAO

0 ciberespaco consiste no ambiente virtual resultante da
emergéncia da internet, nas pessoas e organizacoes que a uti-
lizam, e de todas as atividades suportadas nos diversos tipos
de dispositivos e redes de comunicacdes que nela ocorrem.
Neste mundo decorre atualmente uma parte significativa das
atividades da nossa vida em sociedade, das mais elementares
as mais criticas, que estdo cada vez mais dependentes dos
Sistemas de Informacao e Comunicacdo (SIC), com incentivos
substanciais para acelerar a almejada Transicdo Digital.

A semelhanca do mundo fisico que bem conhecemos, o cibe-
respaco e composto por vias (redes de comunicacoes), estru-
turas (software e hardware), envolvendo as mesmas pessoas
e entidades, desempenhando a Engenharia, no mundo fisico,
um papel crucial para garantir a seguranca das infraestrutu-
ras das quais depende a nossa vida na sociedade moderna.
Esta garantia é exercida também na definicdo de elevados
padroes de formagdo necessaria para os profissionais aos
quais é reconhecida a competéncia para a concecao, imple-
mentacao e manutencao de infraestruturas, fundamental
em dominios como o0s da Engenharia Civil e Eletrotécnica.

A pressao da atual conjuntura macroeconémica para dispo-
nibilizar rapidamente novas solucdes digitais e tecnologias
emergentes, como é o caso da utilizacdo de técnicas de In-
teligéncia Artificial, apresenta-se como um dos fatores, entre
outros, que mais tem contribuido para o crescente aumento
do numero de vulnerabilidades nos SIC que, ao serem explo-
radas por agentes mal intencionados, cada vez mais dotados
de ferramentas sofisticadas e cada vez mais organizados,
permitem que o cibercrime logre nos seus objetivos, que vao
desde o ganho financeiro a espionagem corporativa ou indus-
trial, passando por agdes no contexto das guerras hibridas.
Considerando 0 panorama atual e a perspetiva de evolucao,
podemos concluir, com grande dose de certeza, que a tendén-
cia de aumento dos ciberataques se ira acentuar, assim como
também o impacto negativo dos mesmos na economia e na
vida da sociedade em geral, cujos servicos e infraestruturas
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necessarias para o seu funcionamento estao cada vez mais
alicercadas no digital.

A Ordem dos Engenheiros (OE), ao criar a Especializacdo em
Ciberseguranca, exerce 0 seu papel enguanto um agente na-
cional ativo e de confianca, através do reconhecimento de
engenheiros aptos a enfrentar os desafios deste setor, auxi-
liando organizacoes no planeamento e execucdo de projetos
estratégicos e solidos com um impacto significativo tanto na
economia quanto na seguranca e progresso da sociedade.

QUALIFICACAO, FORMACAO E COMPETENCIAS

A informatica no geral, e a ciberseguranca em particular, sao
areas com uma elevada caréncia de recursos humanos e nas
quais, é justo reconhecer, podemos encontrar excelentes pro-
fissionais que nao possuem formacdo em Engenharia. Estes
Sao, e vao continuar a ser, essenciais para a imperativa neces-
sidade de modernizar a sociedade portuguesa. Ndo obstante
este facto, tambem € igualmente justo afirmar que prolife-
ram no mercado profissionais sem as valéncias deontologicas
e técnicas minimamente adequadas para que, atendendo o
panorama de ameacas e 0S riscos para 0 negécio das orga-
nizacBes, possam, com seguranca, desenhar, implementar e
operar SIC, considerando 0 ambiente nos quais irdo operar.

Um exemplo onde a auséncia de competéncias pode ser par-
ticularmente grave & na Administracao Publica, em concreto
no dominio da contratacdo publica, onde, amiude, numa logi-
ca de mercado, € comum a aquisicdo de SIC ter como princi-
pal fator de decisdo o preco, levando a que muitas vezes as
solucOes vendidas ao menor prego sejam desenvolvidas sem
as devidas consideracgdes de seguranca, colocando posterior-
mente o 6nus do risco sobre o comprador.

A tipica caréncia de recursos humanos qualificados neste setor
para a elaboragdo de cadernos de encargos e consequente defini-
cdo dos criterios de avaliacdo decorrentes do codigo da contrata-
cao publica resulta, muitas vezes, na implementacdo de solucdes
claramente inadequadas do ponto de vista de seguranga.

0 titulo de Especialista em Ciberseguranca sera atribuido aos
engenheiros que demonstrem, através do seu percurso pro-
fissional e académico, possuirem, na area da ciberseguranca,
elevado valor profissional, cientifico e/ou técnico, demons-
trando conhecimentos e grau de competéncia profissional
num conjunto de areas que sera reconhecida pela OE.

A definicao destes campos de conhecimento, atualmente em
curso, sera enriguecida com contribuicdes de varios setores
da sociedade, incluindo a industria e 0 meio academico. O
objetivo é alcancar o maior consenso possivel sobre as com-
peténcias essenciais de um Especialista em Ciberseguranca.
Em contrapartida, é de esperar que este guadro de conheci-
mentos e competéncias possa influenciar o alinhamento dos

curriculos e o surgimento de nova oferta formativa ao nivel
pos-graduado, que contribua para 0 aumento do nuimero de
profissionais extremamente qualificados e dotados das com-
peténcias essenciais para contribuirem de forma distintiva
para a ciberseguranca nacional, que venham a ser reconheci-
dos como Especialistas pela OE.

INFRAESTRUTURAS CRITICAS E SERVICOS ESSENCIAIS

A protecdo das infraestruturas criticas e servicos essenciais,
tais como sistemas de energia, redes de aguas ou transportes,
surge comao uma preocupacao fundamental das sociedades
atuais. Neste ambito, € essencial garantir que estes sistemas
funcionam adequadamente em caso de ciberatague de modo
a minimizar o impacto de potenciais efeitos negativos no seu
funcionamento, como sejam a interrupcdo de servigos basicos
0u mesmo a perda de vidas humanas.

Num momento em que o exercicio da cidadania conhece uma
expressao de matriz digital, um ciberataque de larga escala,
lancado sobre as infraestruturas criticas nacionais, podera
ter um efeito disruptiva, acrescido nao s6 a nivel nacional,
mas tambem ao nivel mundial, devido a interligacdo de redes
e sistemas, provocando assim um “efeito domin¢”, gerando o
caos social com consequéncias catastroficas, colocando em
causa a governacao e o exercicio da soberania.

Devido a crescente dependéncia da gestdo das infraestrutu-
ras criticas e servicos essenciais relativamente aos SIC, ado-
tar medidas de ciberseguranca de modo a protegé-los e ao
mesmo tempo torna-los resilientes e crucial para a seguran-
ca da nossa sociedade e mesmo para garantir a soberania
dos Estados, ou seja, um ohjetivo que transcende o dominio
da ciberseguranca e que deve ser enquadrado tambhém no
plano da ciberdefesa.

E neste contexto, num dominio t&o critico e sensivel como
garantir o funcionamento de servicos basicos e a protecdo
de vidas humanas, que se torna fundamental transmitir
uma confianca acrescida a sociedade, as empresas e aos or-
ganismos publicos, garantido que todo o desenvolvimento e
operacao dos SIC que suportam a gestdo das infraestruturas
criticas e servicos essenciais integram as melhores praticas
de Engenharia de sistemas, e de ciberseguranca em particu-
lar, realizadas por profissionais devidamente acreditados com
percurso académico, profissional e deontolégico devidamente
reconhecido.

A OE, atraves da criacao da Especializagdo Horizontal em Ci-
berseguranca, contribui assim de forma indelével na socie-
dade, ao reconhecer profissionais capacitados para garantir
0 correto desenho e projeto da seguranca dos SIC que supor-
tam as infraestruturas criticas e servicos essenciais (publi-
co ou privado), mas também capazes de realizar peritagens
técnicas e testemunho em tribunal, quando convocados, de
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forma a fundamentar a emissdo de pareceres técnicos de su-
porte a decisoes legais.

Importa ainda dar uma nota que o desenvolvimento e opera-
¢ao de sistemas e tecnologias de informacdo em geral tem
vindo a evoluir no sentido de uma grande comoditizacdo e
democratizacdo, para responder a necessidades muito pre-
mentes de cumprir objetivos de time to market para que as
empresas nao percam vantagens competitivas. Este facto
tem levado, amitde, ao desenvolvimento de solucdes pouco
robustas e com falhas de desenho, criando vulnerabilidades
facilmente exploradas por individuos mal-intencionados.

E por isso fundamental resistir a que estas praticas menos
cuidadas se propaguem nos ambientes mais criticos e fazer
prevalecer os principios de Engenharia no desenvolvimento e
operacao dos sistemas e redes que suportam as infraestrutu-
ras criticas e servicos essenciais. Esse desiderato s6 sera pos-
sivel assegurando profissionais com as devidas competéncias
profissionais e deontologicas, contribuindo a OE de forma ca-
bal para esse objetivo com a criacao desta Especializacao em
Ciberseguranca, atingindo assim 0 bem maior de criar mais
confianca na sociedade.

PERSPETIVA DA SECRETARIA-GERAL DA ECONOMIA

A ciberseguranca deixou de ser uma mera palavra técnica
para ser uma necessidade corrente. As ameacas a seguranca
informatica sao hoje diarias e 0 aumento exponencial dos in-
cidentes, direcionados ou distribuidos, afeta significativamen-
te 0 impacto na integridade da informacdo e dos sistemas,
essenciais para os cidaddos, 0s servicos publicos e as empre-
sas. A mera existéncia de uma firewall, por exemplo, ja ndo
garante por si e isoladamente a protecao da informacao.

Atualmente, € necessaria a conjugacao de varios fatores,
numa perspetiva dinamica, que vao do acompanhamento da
evolucao tecnologica ao comportamento dos utilizadores e a
sua literacia digital. A ciberseguranca tornou-se, assim, um
aliado fundamental no desenvolvimento de uma economia de
futuro, digital e conectada, onde as comunicacdes rapidas e
eficazes sao de uma importancia fulcral, utilizando tecnolo-
gias de ultima geracao.

Neste futuro que se constroi diariamente, o papel da Adminis-
tracdo Publica e crucial, devendo liderar pelo exemplo. Neste
aspeto, é de realcar a importancia da regulamentacéo do Re-
gime Juridico da Seguranca do Ciberespaco, atraves do Decre-
to-Lei n.° 65/2021, de 30 de julho, que define as obrigacdes
em mateéria de certificacdo da ciberseguranga.

A Secretaria-Geral da Economia, enquanto organismo responsa-
vel pela coordenacéo na area das Tecnologias de Informacao e
Comunicacdo (TIC) e interlocutor Unico da area governativa da
Economia e do Mar, alem de assumir a prestacdo centralizada
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de servicos e 0 acompanhamento da gestdo e evolucao das TIC
publicas tem, também, a funcdo relevante de identificar, coorde-
nar e implementar as solugdes organizativas comuns que con-
tribuam para as finalidades e vetores estrategicos delineados.
Naturalmente, a promocdo da ciberseguranca, a desmaterializa-
cao dos procedimentos e a interoperabilidade entre as entidades
publicas envaolvidas séo essenciais.

A Secretaria-Geral da Economia desenvolveu a capacidade de
auditar, assessorar e dar suporte técnico em termos de ciber-
seguranca, bem como de elevar o conhecimento em ciber-
seguranca para os utilizadores internos e dos que usufruem
dos servicos partilhados como garante das boas-praticas da
utilizacao dos recursos, aléem de assegurar uma permanente
adequacao do servico as necessidades de funcionamento e
otimizagao de recursos.

Neste campo ha a destacar o CSIRT-RMSE (Computer Se-
curity Incident Response Team da Rede Multisservicos da
Economia), equipa que ajuda a prevenir, monitarizar, mitigar
e dar resposta a ciberataques, promovendo a partilha de in-
formacao em matéria de ciberseguranca, além de apoiar a
validacdo das politicas internas neste dominio e contribuir
ainda para a melhoria continua da seguranca dos sistemas
de informacao e da infraestrutura da Secretaria-Geral da Eco-
nomia e da sua respetiva area governativa, com o objetivo de
se poder alargar a outras areas do setor Estado.

Ao integrar, muito recentemente, a Rede Nacional CSIRT, a
Secretaria-Geral da Economia reforcou o seu compromisso
com a ciberseguranca, ciente da sua importancia vital para as
organizacoes e para a economia do Pais, colocando-se na van-
guarda no gue respeita a seguranca informatica e a resposta
a incidentes, beneficiando e contribuindo para o ambiente de
cooperacao e assisténcia mutua no tratamento de inciden-
tes e partilha de boas-praticas de seguranca promovido pela
Rede, com manifesto impacto na reforma do Estado que se
pretende levar por diante, no ambito do Programa de Recu-
peracdo e Resiliéncia.

A ciberseguranca, enquanto suporte da economia, deve ser
silenciosa na sua atuacdo, assertiva nos seus resultados e
assente num processo conjunto das organizacdes e das pes-
soas, em constante evolucao.

CONCLUSAO

A nova Especializagdo em Ciberseguranca da OE representa
um novo contributo para a sociedade, reforcando a seguran-
ca nacional, a competitividade econémica e a resiliéncia. Este
esforco promove o reconhecimento dos profissionais com as
competéncias necessarias para garantir a ciberseguranca dos
sistemas mais criticos da nacao, estando, assim, a OE forte-
mente empenhada no reconhecimento de Especialistas em
Ciberseguranca. |
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“A ciberseguranca

e algo que se constroi
com o tempo e que esta
em constante mutacdo”

Lino Santos, Coordenador do CNCS - Centro Nacio-
nal de Ciberseguranca, considera que o conceito
de ciberseguranca tem como objeto “a democra-
cia como a conhecemos e uma seguranca focada
nas pessoas”. Apesar de as organizagoes terem
uma maior consciéncia das ciberameacas, o res-
ponsavel garante que “nao podemos olhar apenas
para os efeitos positivos do processo de transicao
digital, mas perceber quais os novos riscos a que
estamos sujeitos e investir para os mitigar”. Nes-
se sentido, alerta que “é fundamental apostar na
formacao dos cidadaos e na criacdo de competén-
cias basicas de forma sistematica”. Em relacdo a
criacao da Especializacao em Ciberseguranca da
Ordem dos Engenheiros e respetivos Atos de En-
genharia, Lino Santos acredita que devera existir
‘“‘uma acreditacao dos engenheiros que executem
estas atividades”, pois “é algo desejavel e que
pode no futuro vir a ser exigido”.

José Lino Alves dos Santos ¢ licenciado em Engenharia
de Sistemas e Informatica pela Universidade do Minho e
mestre em Direito e Seguranca pela Faculdade de Direito
da Universidade Nova de Lishoa.

Atualmente é Coordenador do Centro Nacional de
Ciberseguranca (CNCS) e membro designado ao Con-
selho de Administracdo da Agéncia da Unido Europeia
para a Ciberseguranca (ENISA).

Foi Diretor de Seguranca e Servicos a Comunidade
na Fundacdo para a Computacdo Cientifica Nacional,
Diretor do Servico de Resposta a Incidentes de Segu-
ranca Informatica CERT.PT, Oficial de Ligacdo Nacional
a ENISA e Membro da Comissdo Instaladora do CNCS.

Como define o conceito de ciberseguranca?

0 conceito de ciberseguranca tem evoluido ao longo do tem-
po. Se ha umas dezenas de anos estava focado naquilo que
¢ a seguranca da informacao, isto ¢, centrado em ataques
informaticos contra sistemas e contra 0s dados que por es-
ses sistemas sdo tratados, hoje em dia temos presente um
conceito mais alargado. Para isso contribuiram fendmenos
como as interferéncias nas eleicdes norte-americanas de
2016 ou, mais recentemente, a interferéncia em varios pro-
cessos eleitorais atraves de campanhas de desinformacao
utilizando meios tecnolégicos avancados. Assim, ja nao fa-
lamos de ciberseguranca apenas no ambito de seguranca de
informacao ou resiliéncia dos sistemas. A ciberseguranca tem
hoje como objeto a democracia como a conhecemos e uma
seguranca muito focada nas pessoas, uma Vez que 0s esque-
mas de fraude que tratamos nNo nosso servico de resposta a
incidentes tém por base a exploracdo de vulnerabilidades do
fator humano. De uma forma resumida, a ciberseguranca € o
conjunto dos meios e instrumentos que asseguram ou poten-
ciam uma utilizacao segura da tecnologia.

A sociedade tem nocdo da importancia da ciberseguranca?
Sem duvida. Temos assistido a um crescimento de um grande
numero de indicadores no nosso Observatorio de Cibersegu-
ranca que refletem uma maior percecao da importancia da
ciberseguranca, uma maior aplicacao de medidas por parte
da sociedade, das empresas e das organizacdes e, inclusive,
uma desaceleracdo do numero de incidentes tratados no
CNCS. 0 Observatorio mostra ainda que ha cada vez mais
organizacoes a adotar politicas de seguranca da informacao
e a implementar programas de sensibilizacao e de formacao
para 0s seus colaboradores. Contudo, ao mesmo tempo que
assistimos @ uma maior utilizacdo e a uma maior presenca
do digital no dia-a-dia dos cidaddos e das empresas, assisti-
mos a uma maior complexidade dos agentes de ameaca e
a uma maior profissionalizacdao do cibercrime, associados a
um défice estrutural de competéncias basicas - dos cidadaos,
para lidar com a tecnologia de forma segura - e de compe-
téncias especializadas - dos profissionais de tecnologias de
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informagao, contribuindo para a resiliéncia das organizacoes.
No fundo, temos um “caldo” perigoso para a ciberseguranca
nacional.

Como caracteriza a literacia digital das organizacdes
nacionais?

A sociedade tem hoje maior consciéncia relativamente as ci-
berameacas. Um dos inquéritos que realizamos as organiza-
cOes para o Observatorio de Ciberseguranca revela que mais
de 90% tem consciéncia que pode vir a ser alvo de um ataque
informatico. Outro indicador revela que 41% destas entidades
disse estar mais bem preparada em 2022 do que em 2021;
em contrapartida, 14% afirmaram estar menos preparadas
para atagues e ameacas, N0 mesmo periodo. Estes valores re-
velam gque ainda existe um elevado nimero de organizacdes
que, apesar da consciéncia dos seus profissionais de IT, ndo
tem capacidade para realizar investimentos que as tornem
mais resilientes em matéria de ciberseguranca. Este & um
tema que nos preocupa. Por um lado, notamos que existe um
conjunto de profissionais de IT perfeitamente conscientes do
problema, mas por outro continua a persistir por parte da
direcao das organizacoes uma falta de sensibilidade para rea-
lizar investimentos fundamentais em ciberseguranca. Isto &
particularmente preocupante guando temos um movimento
muito forte de digitalizacao e transicao digital em curso no
nosso Palis. Nao podemos olhar apenas para os efeitos positi-
vos do praocesso de transicao digital, mas sim perceber quais
SA0 0S NOVOS risCos a que estamos sujeitos e investir para 0s
mitigar.

Qual o “estado da arte” da ciberseguranca a nivel nacional?
Atualmente temos um conjunto de politicas publicas em
marcha, nomeadamente ao nivel da resiliéncia na preven-
cao dos efeitos negativos que a tecnologia pode trazer para
a sociedade, desde logo, um Regime Juridico da Seguranca
do Ciberespaco (RJSP). Em curso esta também a transposi-
cao da nova Diretiva Europeia (NIS 2) e novos instrumentos
europeus como 0 Regulamento sobre Inteligéncia Artificial
ou 0 Regulamento Ciberresiliéncia. Todas estes instrumen-
tos pretendem minimizar os efeitos negativos que algumas
tecnologias possam ter na sociedade. Alem disso, temos um
outro conjunto de medidas e politicas publicas que preten-
dem reforcar as competéncias quer dos cidaddos quer dos
profissionais de IT. Em 2022 foram realizadas 13.500 acoes
de sensibilizacdo com um alcance de um milhao de cidaddos.
Paralelamente, as campanhas de sensibilizacdo que o CNCS e
as suas organizacOes parceiras realizaram nas redes sociais,
alcancaram cerca de sete milhdes de pessoas. Isto mostra
que tem sido feito um grande trabalho na promocao de uma
cultura de ciberseguranca e no ensino da ciberseguranca. De
salientar que temos ainda um grande investimento focado
nos profissionais de IT, com a criacdo da C-Academy, um pro-
jeto do Plano de Recuperacédo e Resiliéncia na ordem dos seis
milhdes de euros, que pretende formar 10 mil profissionais
na area.
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“A missdo do CNCS é
promover uma utilizacéo
livre, confiavel e segura
da internet”

Qual a missao do CNCS?

A missao do CNCS é promover uma utilizagao livre, confiavel e
segura da internet. Para isso, temos um portfélio de servicos
enderecados a cidadaos, organizagdes e profissionais de IT
dentro das linhas de acdo que referi. 0 CNCS tem igualmente
uma componente de regulacdo, ou seja, somos a autoridade
nacional de ciberseguranca para os operadores de infraestru-
turas criticas, bem como para as organizacoes da Administra-
cao Publica. Para estas definimos um conjunto de requisitos e
medidas que as organizacdes devem implementar. Além disso,
temos um regime de supervisao e um regime sancionatorio
para quem ndo cumpre estes requisitos. O objetivo do CNCS
¢ assegurar que, pelo menas, as cerca de 450 entidades que
prestam servicas essenciais a sociedade em Portugal tenham
um elevado patamar de ciberseguranca. Igualmente em prol
das organizacdes, o CNCS produz guias de orientacdo, pois
nao basta dizer que medidas devem ser aplicadas. Temos de
produzir instrumentos que ajudem as organizacoes, em es-
pecial as de menor dimensdo, a adotar referenciais de gestao
de risco. Recentemente publicamos tambem um referencial
para os departamentos de comunicacdo das organizacgdes fo-
cado na comunicacao de risco e de crises de ciberseguranca. E
por fim, destaque para o Quadro Nacional de Referéncia para
a Ciberseguranca, um instrumento que redne um conjunto
de controlos de seguranca de informacao e ciberseguranca
baseado nas melhores praticas internacionais.

“A ciberseguranca

de uma organizacéo
depende em

grande medida dos
comportamentos e
das atitudes dos seus
colaboradores”

Que atividades desenvolve o CNCS para a sociedade em geral?
0 nosso foco esta na criacdo de competéncias, ou seja, temos
N0 N0sso website um conjunto de cursos de curta duracao on-
line para o desenvolvimento de competéncias basicas para 0s
cidaddos. Simultaneamente, temos promavido a utilizacao des-
Ses cursos junto das organizacoes dentro dos seus programas
de formacao ordinarios, pois defendemos que a ciberseguranca
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de uma organizacdo depende em grande medida dos compar-
tamentos e das atitudes dos seus colabaradores. Como tal, é
fundamental apostar na formacdo dos cidaddos e na criacdo
de competéncias basicas de forma sistematica.

0 que é e como funciona o servico CERT.PT?

0 CERT.PT foi o primeiro servico a ser montado dentro do
CNCS e teve por base um servico semelhante operado pela
Fundacao para a Computacao Cientifica Nacional desde 2002.
Por impaosicao da Unido Europeia (UE), e no ambito da pri-
meira Diretiva de seguranca das redes de informacao (NIS),
cada pais foi obrigado a ter uma equipa nacional de resposta
a incidentes informaticos. Os CERT - Computer Emergency
Response Team ou CSIRT - Computer Security Incident Res-
ponse Team tém diferentes niveis de atuacdo, por exemplo:
um CSIRT de uma organizagdo tem uma visibilidade e uma
responsabilidade de operacdo sobre um conjunto de sistemas
proprios que lhe permite uma atuacao plena de uma resposta
a incidentes. Ja o CERT nacional tem uma funcdo diferente,
nomeadamente a de coordenar a resposta a incidentes tendo
em conta o conhecimento que tem dos agentes de ameaca,
sobre 0 seu modus operandi e sobre a forma de mitigar este
modus operandi, aconselhando as equipas de IT das vitimas
0uU as equipas de resposta a incidentes das organizagdes, num
ou noutro sentido.

De que forma é feita a coordenacdo conjunta entre o CNCS
e as organizacdes?

Embora exista uma responsabilidade partilhada, a decisao e
resposta de atuacao é sempre da organizacdo. Ha decisdes
que 0 CNCS ndo pode tomar em nome das organizacoes que
auxilia. A nossa funcdo é avaliar conjuntamente o risco e dar
conta dos impactos que os incidentes podem ter na organiza-
€ao, para que esta tome as decisdes de mitigagdo mais ade-
quadas a sua realidade em especifico. No fundo, o CNCS faz
a coordenagdo da resposta a incidentes, até porque alguns
deles estao interrelacionados entre organizacgdes. O conheci-
mento que vamos retirando das equipas que estao no terreno
a resolver incidentes permite-nos desenhar e aconselhar me-
didas de mitigacdo para gue outras organizacdes Nao sejam
afetadas. Esta coordenacdo a nivel nacional permite ao CNCS
ganhar conhecimento sobre agentes de ameaca e modos de
atuacdo, por forma a mitigar os impactos nas organizacoes
afetadas, mas também prevenir novas vitimas.

0 Observatorio de Ciberseguranca sistematiza informa-
cdo e promove a sua recolha nos dominios da Sociedade,
Economia, Politicas Publicas, Etica e Direito, Riscos e Con-
flitos, bem como Inovacao e Tecnologias Futuras. De que
forma é utilizada a informacéao recolhida para a sensibi-
lizagao, prevencao e mitigacao dos riscos na sociedade?

0 CNCS criou 0 Observatorio para obter dados que nos permi-
tam desenhar ou informar politicas publicas. Ao mesmo tempo,
pretendemos sistematizar um conjunto de informacdo relativa-
mente a ciberseguranca do Pais, para que a propria academia
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“0 conhecimento que
temos sobre o panorama
atual da ciberseguranca
do ponto de vista dos
incidentes, permite-nos
adequar instrumentos
de sensibilizacdao,
formacdio, de treino e
mesmo de regulacido,
tendo em conta o
contexto atual”

utilize estes dados nas suas investigacoes. Temos Nocao que o
Observatorio & muito citado em trabalhos académicos e pelos
media. Isto revela que é um projeto com um sucesso mensura-
vel. Por exemplo, a recolha de indicadores sobre CEO fraud - um
esquema muito comum nos Ultimos meses, que recorre a técni-
cas de engenharia social para levar uma entidade a fazer uma
transferéncia bancaria para o atacante -, permitiu-nos publicar
recentemente um alerta especifico sobre esta materia e redese-
nhar todas as agdes de sensibilizacdo para que as organizacdes
tenham inscrito um capitulo sobre este tema. Desta forma, o
conhecimento que temos sobre 0 panorama atual da ciberse-
guranca do ponto de vista dos incidentes, permite-nos adequar
instrumentos de sensibilizacdo, formacao, de treino e mesmo de
regulacao, tendo em conta o contexto atual.

Falou no conceito de “engenharia social”. 0 que é e quais
os principais riscos associados a sua pratica?

0 conceito de engenharia social engloba todas as técnicas
que, de alguma forma, exploram a vulnerabilidade, isto €, to-
das as técnicas que induzem um qualquer cidadao a ceder a
terceiros dados pessoais, credenciais de acesso, alterar nume-
ros de identificacao bancaria, entre outros, para atingir diver-
sos fins. As técnicas de engenharia social podem ser usadas
no hackativismo e no cibercrime organizado ou mesmo por
agentes estatais para conseguir acesso a infraestruturas de
interesse. Sobre esta materia, é de referir o trabalho realiza-
do pelo CNCS nos ultimos anos, dado que um pouco mais de
50% dos incidentes tratados tem como vetor inicial de ataque
esta exploracao do fator humano. Daf a importancia de todas
as acdes que dizem respeito a sensibilizacdo e a dotacao de
competéncias basicas aos nossos cidadéos.

Quais os desafios para o CNCS face a profissionalizacao
do cibercrime?

Do ponto de vista do CNCS, temos de estar atentos ao modus
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operandi e construir instrumentos e produzir medidas que
possam prevenir e mitigar os efeitos dessas técnicas. Nesse
sentido, ha um trabalho muito importante do lado dos ser-
vicos de informacdo na caracterizacao do que é o agente de
ameaca, mas principalmente do lado da investigacao criminal
em identificar esses autores. Este crime organizado é trans-
nacional e de extrema dificuldade em investigar, porque nao
existe uma harmonizacao penal destes crimes a nivel mun-
dial e, portanto, quando temos que recorrer a instrumentos
legais em paises que nao olham para estes problemas da
mesma maneira, a dificuldade de investigar ¢ maior. Sobre
esta matéria, referir que ha um trabalho em curso nas Na-
cOes Unidas para tentar criar uma harmonizagdo penal e um
conjunto de instrumentos que permitam uma melhor articu-
lacao entre autoridades criminais dos paises que sao usados
por estes Criminosos, por vezes como portos de abrigo.

Continua a ser dificil imputar responsabilidades por crimes
informaticos?

Sim, ainda é dificil imputar responsabilidades, pois faz parte
das caracteristicas do ciberespaco este elevado grau de ano-
nimato, principalmente dos utilizadores qualificados. Mas o
grau de anonimato nao é total e com esforco e cooperacao
entre autoridades criminais temos tido varios casos de suces-
so0 a nivel global.

0 uso da inteligéncia artificial em ciberataques e para
exploracao de vulnerabilidades é cada vez maior. De que
forma pode, em contrapartida, a inteligéncia artificial ser
utilizada no combate ao cibercrime?

Desde logo numa melhor avaliacao dos agentes de ameaca
e dos criminosos, mas também nagquilo que é a resposta a
incidentes. Ja existem sistemas que permitem fazer ataques
preventivos - aquilo que designamos por pentesting — com
recurso a mecanismos de inteligéncia artificial, antecipando
e identificando vulnerabilidades para técnicas de ataque que
ainda nao existem. A utilizacdo deste tipo de tecnologias na
area da ciberseguranca é uma industria em franco cresci-
mento. Hoje em dia, 0s sistemas de phishing ja nao utilizam
um “portugués manhoso”, sao muito mais crediveis e fiaveis
do que eram antigamente, exatamente porque existem fer-
ramentas que permitem aperfeicoar 0s ataques.

Em janeiro de 2023 entrou em vigor a Diretiva (UE)
2022/2555 do Parlamento Europeu e do Conselho, também
conhecida como NIS 2. Que novidades apresenta esta nova
Diretiva?

Esta Diretiva tem como objetivo principal harmaonizar um con-
junto de aspetos relativamente a primeira Diretiva, de 2016,
desde logo na identificacdo dos operadores de servigos essen-
ciais. Com a anterior Diretiva, houve paises com uma aborda-
gem mais conservadora, limitando o numero de entidades que
eram objeto de regulacao, e outros que definiram um conjun-
to de requisitos mais vasto, alargando tambhém o numero de
entidades sob regulacdo. Por exemplo, a Alemanha tem cerca
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de 200 operadores essenciais e a Finlandia tem cerca de 12
mil. Obviamente que isto traz disperstes no mercado e essa
foi uma das grandes alteracdes com a NIS 2. Chegou-se assim
a um critério quantitativo no sentido de identificar os opera-
dores de servicos essenciais, tendo por base o nimero de fun-
cionarios das organizacdes pertencentes a setores de atividade
economica regulados e também o volume de faturacdo anual.
Desta forma, assegura-se uma equidade dentro do espaco da
UE na aplicacdo destes critérios e na identificacdo do que sao
verdadeiramente operadores de servicos essenciais.

ANIS 2 designa igualmente uma nova categoria de entidades
reguladas.

Foi criada uma segunda categoria de entidades, igualmen-
te reguladas e sujeitas as mesmas obrigacdes, mas com um
regime de supervisao diferente, designadas como entidades
importantes. Estas entidades, ndo sendo essenciais para o
bem-estar dos cidadados, realizam funces importantes para
a sociedade e estao sujeitas aos mesmos requisitos de segu-
ranca. A diferenca entre operadores de servicos essenciais e
operadores de servicos importantes é que, relativamente aos
primeiros, ha uma supervisao proativa por parte da autorida-
de nacional de ciberseguranga; relativamente aos segundos,
existe um regime de “autorregulacdo’, isto €, 0 CNCS apenas
atua se existirem denuncias ou problemas que nos alertem
para inconformidades com o regime.

“Ter uma atitude mais
preventiva e de correcéo
precoce de problemas

e melhor do que correr
atras do prejuizo”

Quais as novidades na NIS 2 ao nivel do robustecimento
da resiliéncia das redes?

A NIS 2 traz igualmente uma preocupacao acrescida com
a prevencao e a gestao de vulnerabilidades, garantindo um
conjunto de competéncias a autoridade nacional de ciberse-
guranca e a equipa de resposta a incidentes de seguranca
nacional, permitindo a realizacdo de testes de penetracao em
sistemas de entidades reguladas, exigindo assim a corre¢do
de vulnerabilidades. O que me parece bem, pois ter uma ati-
tude mais preventiva e de correcao precoce de problemas é
melhor do que correr atras do prejuizo. Posso adiantar que,
no ano passado, iniciamos um novo servico de gestdo de vul-
nerabilidades na Administracdo Publica onde, de forma siste-
matica, fazemos o varrimento das infraestruturas web das
organizacoes, identificando vulnerabilidades na configuracao
ou no software utilizado.



Que desafios enfrenta Portugal para o cumprimento desta
Diretiva?

0 desafio & cumprir o prazo de ter uma transposicao da Di-
retiva até outubro deste ano. O CNCS entregou a Tutela uma
proposta de transposicao em novembro do ano passado, mas
esta encontra-se na pasta de transicao com o novo Governo
e cabera ao Executivo leva-la ao Parlamento da forma que
entender.

Quem fiscaliza o cumprimento desta legislacdo a nivel
europeu?

Sao 0s servicos da Comissao. Todas as diretivas europeias es-
tabelecem um prazo para transposicao nos diversos Estados-
-membros. A primeira monitorizacao é feita no cumprimento
desse prazo e depois 0s servicos da Comissao avaliam se as
normas ou as disposicoes que resultam da transposicao e que
acabam por estar no ordenamento juridico dos paises cum-
prem efetivamente o que estava previsto na diretiva.

Publicada em 2016, a NIS 1 foi a primeira legislacdo da
UE sobre ciberseguranca. Porque tardou a composicao
de legislacio sobre uma matéria tdao sensivel como
ciberseguranca?

A UE comecou a trabalhar nesta matéria ainda na primeira
década do século, com a criacdo da Agéncia da Unido Europeia
para a Ciberseguranca (ENISA) em 2004. Entre a criacao da
ENISA e o estabelecimento da NIS 1, a UE enfrentou o proble-
ma de identificar uma autoridade que centralizasse as politi-
cas publicas e os instrumentos relativos a ciberseguranca. Se
havia pafses como Franca ou a Alemanha que tinham ja gran-
des autoridades para a area do digital, a maior parte dos res-
tantes paises tinha um conjunto de competéncias dispersas.
Muitos deles nem tinham equipas de resposta a incidentes de
seguranca nacional. Todo este trabalho levou o seu tempo,
de modo a que em 2016, com a NIS 1, fosse exigido a cada
um dos Estados-membros uma equipa de resposta a inciden-
tes nacional e uma autoridade nacional de ciberseguranca.
A ciberseguranca ndo é um estado final desejado; é algo que
se constréi com o tempo e que esta em constante mutacao.
E previsivel que continuemos a ter tecnologias com impacto
negativo na sociedade. Temos € que ter 0s instrumentos e ser
rapidos a criar 0s instrumentos que ndo temos para minimi-
zar 0s impactos negativos na sociedade.

A Comissao Instaladora da Especializacao em Ciberseguranca
da Ordem dos Engenheiros tomou posse no passado més de
fevereiro. Que desafios e oportunidades antevé com a criacdo
desta nova Especializacao?

A criacdo da Especializacdo em Ciberseguranca é uma vanta-
gem, desde logo pela dignificacao dos profissionais na area.
Além disso, pode vir a fazer a separacao do “trigo e do joio”
no que diz respeito aos profissionais de ciberseguranca, pois
sendo um tema da moda, pululam servicos e especialistas na
area da ciberseguranca. 0 CNCS tem trabalhado sobre esta
questao, de forma a proteger 0s operadores essenciais e de

infraestruturas criticas na contratacdo de servicos e profis-
sionais, tendo por base critérios de qualidade. Ainda que cria-
da a Especializacdo em Ciberseguranca, este € um caminho
a percorrer. A area das tecnologias de informacao, se compa-
rada com a area de Engenharia Civil, esta na sua infancia e,
portanto, se atualmente existe um quadro muito claro sobre
0 papel dos engenheiros civis e dos Atos de Engenharia Civil,
diria que estamos a dar 0s primeiros passos no campo das
tecnologias de informacdo. Este € um enorme desafio porque
um profissional de ciberseguranca ndo e uniforme nas suas
funcdes nem nas suas competéncias.

“E 6bvio que para
funcoes consideradas
criticas ou servicos
considerados essenciais
para a sociedade,
existir uma acreditacdo
dos engenheiros

que executem estas
atividades é algo
desejavel e que pode no
futuro vir a ser exigido”

Considera necessaria a criacao de Atos de Engenharia In-
formatica e em Ciberseguranca?

E 6bvio que para funces consideradas criticas ou servicos
considerados essenciais para a sociedade, existir uma acredi-
tacdo dos engenheiros que executem estas atividades ¢ algo
desejavel e que pode no futuro vir a ser exigido. Nao acredito
¢ gue, neste momento, estejamos perto de fazer algo desse
género. Estao a ser dados os primeiros passos para definir
0 que e um especialista em ciberseguranca e definir quais
sao 0s atos em ciberseguranca que devem estar sujeitos a
este tipo de supervisdo. Tudo isto envolve um conjunto de
stakeholders. Do lado da procura, € importante saber até
que ponto as empresas que precisam destes profissionais
definem isso como um requisito de contratacao. Note-se que
estamos num ambiente onde ha escassez de recursos huma-
nos, nomeadamente neste setor e, portanto, podera haver
alguma resisténcia neste campo. Do lado da oferta, é impor-
tante que exista um numero suficiente de especialistas em
ciberseguranca identificados. Por fim, do lado das politicas
publicas, & necessario um equilibrio sobre quando é que se
torna obrigatorio ou se estao reunidas as condicoes para tor-
nar esta uma matéria de jure e nao de facto. |
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setor das Tecnologias de Informacdo esta no epicentro

de um mercado globalizado em continua e veloz trans-

formacdo, onde a Ciberseguranca assume o estatuto
de peca fundamental na estrutura de todas as organizacoes,
no tecido empresarial dos mercados locais, nacionais e inter-
nacionais, e da propria sociedade que é repetidamente expos-
ta as consequéncias do cibercrime.

As empresas e instituictes publicas reconhecem o papel central
da Ciberseguranca e investem cada vez mais em investigacao e
inovacdo aliada a tecnologia e ferramentas avancadas. Mas esta
tecnologia ndo vive sem a aposta clara em profissionais altamen-
te qualificados, em equipas de confianca e parceiros especializa-
dos, que permitam a gestao adequada daquelas ferramentas e
dos processos assaciados, assim como a predicao de ciberamea-
Cas e, sempre que possivel, neutralizagao das mesmas.

As ciberameacas de hoje sao sofisticadas e ampliadas pela
utilizacdo de tecnologia emergente, como Inteligéncia Artifi-
cial ou Internet das Coisas (loT), criando cenarios de elevado
risco gue complexificam os esforcos de protecao de infraes-
truturas criticas e integridade de dados empresariais.

Este contexto impulsiona o surgimento de modelos de ne-
gocio onde a Ciberseguranca ¢ percebida como um servico
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essencial, que ja se considera integrado desde a primeira hora
na atividade das organizacfes e que, assim, complementa as
abordagens tradicionais e a implementacao de metodologias
como Security by Design na raiz do desenvolvimento de pro-
dutos de software e hardware.

Este € um panorama de mercado que beneficia as empresas
que prestam servicos de Ciberseguranca altamente inovadores
e que exploram esse diferencial competitivo, particularmente
verdadeiro em setaores muito regulamentados e em empresas
gue lidam com grandes quantidades de dados sensiveis.

De facto, a evolucdo das obrigacdes de conformidade aumen-
ta a complexidade e o custo das operagdes, mas também abre
portas a oportunidades no mercado que podem ser explora-
das por fornecedores de solucdes de seguranca inovadores.

A medida que entramos num futuro caracterizado por uma
paisagem de ameagas em constante mutacdo e por um am-
biente regulatorio incontestavelmente mais exigente, a visao
de mercado aponta para a necessidade de uma Ciberseguran-
ca robusta, integrada e adaptavel.

INOVA(}RO EM CIBERSEGURANCA:

A CHAVE PARA A RESILIENCIA E REGULAMENTA(;RO

A inovacdo tambem tem desempenhado um papel instru-
mental no desenvolvimento de metodologias e praticas que
enderecam 0 cumprimento regulatorio de forma estrategi-
ca e integrada. Soluc@es inovadoras, que aliam seguranca da
informacao e gestao de risco a conformidade regulamentar,

permitem que as organizacdes fagcam mais do que cumprir as
exigéncias legais e que alcancem uma posicao de lideranca.

A utilizacao de sistemas de gestdo da informacao e a imple-
mentacdo de frameworks de seguranca baseados em padrdes
internacionais, como a IS0 27001, evidenciam 0 cruzamento
da inovacao com a regulamentacdo. Fornecem as organiza-
cOes uma estrutura para identificar, mitigar e monitorizar ris-
cos de seguranca de maneira proativa.

A criacdo de dinamicas e processos de inovacao na Claranet
Portugal reconhece o papel crucial que a Ciberseguranca de-
sempenha na protecdo contra ameacas em constante evolu-
¢ao e na adaptacdo a ambientes volateis.

A antecipacdo de ameacas é uma das grandes prioridades do
setor, que exige a combinacao de competéncias técnicas com
criatividade, prevendo e neutralizando ameacas emergentes,
ao mesmo tempa que se aplicam processos de inovacdo para
promaver a resiliéncia e antecipar o proximo ataque.

Por exemplo, a Inteligéncia Artificial tera, certamente, uma
palavra a dizer no desenvolvimento de técnicas de defesa
contra atagues avancados, ja que possibilita a identificacao
de padrbes complexas e comportamentos suspeitos - podera
ser capaz de inutilizar ciberameagas antes de serem causa-
dos danos significativos.

Também a automacao que resulta da aplicacdo de tecnolo-

gias emergentes ja assume um importante papel na resposta
a incidentes de Ciberseguranca, permitindo uma acdo rapida
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e eficiente, que pode limitar danos e agilizar a recuperacao
de ataques.

Para que seja possivel desenvalver solugdes tecnologicas que
respondam de forma eficaz a estas necessidades, assim como
ao desenvolvimento seguro de produtos, a educacdo e forma-
¢do continuas, a introducdo de novas tecnologias, etc,, as orga-
nizactes prestadoras de servigos de Ciberseguranca dependem
diretamente da sua capacidade criadora e da instalacao de pro-
€essos que permitam testar ideias, formatos, solucoes... e falhar.
Falhar antes de ser preciso lidar com a proxima ciberameaca.

De facto, utilizando tecnologia, a inovacdo é absolutamente
essencial para navegar o crescente mar de regulamentagoes
sobre Ciberseguranca de Protecdo de Dados e é nas solugdes
criativas que as organizacdes vao encontrar o caminho para
cumprir as exigéncias regulamentares sem comprometer a
eficiéncia ou o desempenho operacional.

Na Claranet, a inovacao transcende a entrega de solu-
coes em resposta a necessidades meramente teécnicas. E
central na visdo do desenvolvimento de servicos, sobre-
tudo os de Ciberseguranca, procurando proporcionar uma
mais-valia real ao enderecar aspetos da regulamentacao.
Ao antecipar o impacto das futuras regulamentacoes e de-
senvolver servicos de Ciberseguranca que facilitam a transi-
cao e adaptacdo dos clientes a essas mudancas, a Claranet
posiciona-se na vanguarda, capacitando organizac@es a se-
rem resilientes num panorama regulatorio em evolucdo. E
neste cenario que surge 0 360 Security Audit, um exemplo
concreto de inovacao desenvolvido pela Claranet Portugal.
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CASO DE ESTUDO - 360 SECURITY AUDIT

Um dos obstaculos mais comuns que se coloca as organiza-
cbes preocupadas com Ciberseguranca ¢ a falta de visibili-
dade sobre 0s seus ativos digitais, sobretudo em empresas
com multiplas consolas de gestdo, o que dificulta a detecdo
de ameacas e atrasa a implementacao de solucoes. Neste
cenario, a consolidacao da Ciberseguranca ¢ absolutamente
crucial e traduz-se em medidas como a criacao de Centros
de Operacdo de Seguranca (SOC), a utilizacao de ferramentas
avancadas de monitorizacao, detecdo e resposta (MDR/XDR),
a par da intensificacdo do esforco de security awareness para
colaboradores.

Através de processos de promocdo da inovacao, a Claranet de-
senvolveu uma solucdo objetiva para integrar uma abordagem
holistica de Ciberseguranca que responde, precisamente, aque-
la necessidade de consolidacao - inclui a avaliagdo da maturi-
dade de processos, procedimentos e das politicas existentes na
organizacao face a legislacdo e regulamentos em vigor.

Aliamos o conhecimento do mercado, das necessidades do
cliente e do futuro regulamentar a criatividade de equipas alta-
mente qualificadas e que souberam traduzir num novo servico
a inovacao de que 0 mercado necessita: 0 360 Security Audit.

0 objetivo ¢ detetar falhas ou prever potenciais riscos asso-
ciados aos sistemas de Tl e a informacdes sensiveis (budgets,
infraestruturas criticas, dados, etc.), garantindo o cumpri-
mento das responsabilidades regulamentares com clientes,
fornecedores e restantes stakeholders - e reforcando a rela-
cao de confianca com o mercado.
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Criada de raiz na Claranet Portugal, esta solucdo foi desenvolvida
no ambito de um programa interno de promogao da inovacao,
que incentiva a analise do mercado para a dete¢ao de oportu-
nidades e promove a alocacao de recursos as propostas que de-
monstram maior potencial. Estes processos internos de inovacao
retinem as condicdes ideais para os profissionais da Claranet,
que trabalham de perto com o cliente e com as necessidades do
mercado, imaginarem novas solucdes, que resolvem os proble-
mas reais do dia a dia dos seus projetos e clientes.

De facto, a emergéncia dos desafios de conformidade associa-
dos a regulamentacoes como Network and Information Security
Framework (NIS2) ou Digital Operational Resilience Act (DORA)
exige da Claranet esta resposta objetiva que endereca as novas
necessidades do mercado e cria 0 espaco necessario as organi-
zagdes para se adaptarem com agilidade, correcdo e confianga.

As regulamentaces NIS2 e DORA alargam o ambito dos seto-
res e entidades impactados pelas exigéncias regulamentares
e robustecem, efetivamente, as obrigacdes exigidas as organi-
zacOes. Mas aquelas que adotarem uma abordagem proativa,
adaptativa e holistica da Ciberseguranca vao transformar es-
tas novas obrigacoes em oportunidades estrategicas, que en-
frentam diretamente os desafios do ambiente regulamentar.

A visao gue orienta a criacao deste servico inovador entende a
Ciberseguranca como um tema que transborda a tecnologia.
A vida das organizacdes pode depender, atualmente, da tec-
nologia, mas é feita de mais do que isso. Assim, 0 360 Security
Audit centra-se em trés verticais integrados:

1. Tecnologia: implementacao e otimizagao continua
de solucdes de Ciberseguranca;

2. Pessoas e Processos: conscientizacdo e formacao
de pessoas; desenvolvimento de modelos de governo
e implementacao de boas-praticas de seguranca;

3. Obrigacdes Legais e Regulamentares: garantia de
conformidade com NIS2, DORA, RGPD, ISQ 27001,
entre outros regulamentos pertinentes e aplicaveis.

Ao abranger estas vertentes num unico servico, a Claranet
propde utilizar o 360 Security Audit para equipar as orga-
nizacoes de resiliéncia, seguranca e vantagem competitiva,
dotando-as da confianca necessaria para adotarem uma po-
sicdo vantajosa no mercado, agindo com agilidade e inovacao.

EM CONCLUSAO

A adocao de estrategias holisticas e proativas de Ciberseguran-
Ca constitui uma resposta direta as necessidades do mercado,
sobretudo tendo em conta as mudancas paradigmaticas que
continuamos a viver no que diz respeito a adogdo de modelos de
trabalho hibridos ou remotos, assim como a crescente adogao
de servicos Cloud, que expandem o perimetro de seguranca e
complexificam a gestdo de identidade e acessos.

As organizacOes que conseguirem incorparar ferramentas como
0 360 Security Audit estardo mais bem posicionadas para mitigar
riscas, assegurar a continuidade do negécio e manter a confianga
de clientes e parceiros, consolidando um lugar de destaque na
corrida pela exceléncia em Ciberseguranca e conformidade. |
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retalho esta a mudar. O aparecimento da Inteligéncia

Artificial - e, em particular, a visao computacional -

esta a criar um paradigma no retalho conhecido como
retalho inteligente (“smart retail”), em que lojas auténomas
inteligentes mais proximas, mais peguenas e operadas de
forma quase automatica substituirdo, pouco a pouco, as
grandes superficies. Numa loja inteligente, o cliente entra,
escolhe os seus produtos e sai sem qualquer fila e com toda
a conveniéncia. Uma espécie de “via verde” para as lojas, que
elimina totalmente a operacdo habitual de leitura do codigo
de barras.

Apesar de toda a automatizacao, o assistente de loja nao dei-
xa de estar presente. Passa a estar disponivel para aconselhar
o cliente e para garantir a disponibilidade dos produtos. En-
tretanto, é a propria loja inteligente que faz o trabalho arduo
de saber onde e em que condicOes esta cada produto. A loja
inteligente tem capacidade para monitorizar, em tempo real,
estatisticas detalhadas sobre cada produto, ndo s6 guanto
a sua localizacao na loja, mas também quanto a contagem
de unidades, tempo em exposicdo ou rotatividade, o que se
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traduzira numa melhoria da qualidade dos produtos para o
cliente final, assim como numa gestao muito mais eficiente
para o retalhista.

Este paradigma futurista de retalho inteligente € hoje possi-
vel gracas a tecnologia de sensorizacao e de reconhecimento
automatico de produtos e de acBes em loja. A primeira peca
desta tecnologia é uma rede de sensores composta por (1) ca-
maras (isto é, sensores visuais) instaladas no teto das lojas, e
(2) sensores de peso e maovimento instalados nas prateleiras.

0Os dados adquiridos a partir destes dispositivos sdo proces-
sados na loja pela segunda peca: os algoritmos de visdo com-
putacional e de processamento dos dados dos sensores, que
apuram em tempo real a lista dos produtos adquiridos por
cada cliente na loja. Uma vez apurada, esta lista € comuni-
cada ao sistema do retalhista, que pode entdo apresentar o
custo total ao cliente e solicitar o respetivo pagamento. Natu-
ralmente, o cliente ndo podera sair sem pagar ou, pelo menas,
sem fornecer ao retalhista um meio pelo qual se possa fazer
a cobranca do valor dos produtos.

A Sensei & uma empresa portuguesa que desenvolve tecno-
logia para retalho inteligente e que cada vez mais se tem
posicionado como lider mundial na tecnologia de lojas auto-
nomas. Alem da Sensei, encontram-se neste setor empresas
de grande dimensao como a Amazon (EUA), com 0 seu servigo
Amazon GO.

No entanto, a Sensei destaca-se pela exatiddo dos seus resul-
tados, pela rapidez dos tempos de resposta do seu sistema,
que permitem disponibilizar em tempo real ao cliente o seu
cesto de compras antes que 0 mesma saia da loja, e pela com-
petitividade dos seus custos de instalacao e operacao.

Embora a tecnologia de visao computacional esteja, hoje em
dia, mais democratizada, persistem ainda varios desafios de
Engenharia que necessitam de ser solucionados para que a
tecnologia se torne verdadeiramente massificada. Desde logo,
€ necessario lidar com a dificuldade inerente de garantir a
fiabilidade da detecdo das acdes sobre os produtos, isto €, a
correta detecdo das actes de retirada e/ou de devolucdo de
determinadas quantidades de um dado produto numa dada
prateleira. No entanto, ndo basta interpretar as acoes.

E também necessario que estas sejam associadas a uma
silhueta especifica que deve permanecer anonima, mas, ao
mesmo tempo, ser seguida de forma fiavel. O seguimento
anonimo e fiavel das silhuetas dos clientes num dado espago
fisico (sobretudo em contextos de elevada lotacao do espaco)
¢ um problema extremamente complexo de resolver que, por
si s6, necessitou de anos de investigacao e desenvolvimen-
to para ser solucionado. Finalmente, o sistema de processa-
mento deve garantir a tolerancia a falhas de sensores, assim
como uma alta dispanibilidade.

Qualquer indisponibilidade do sistema de processamento
(ainda que de apenas um segundo) representaria varias acoes
nado detetadas e, por isso, a perda do rasto de varias silhuetas.
0 sistema da Sensei consegue ainda recuperar de modo ins-
tantaneo (< 200ms) da avaria de um moédulo de software ou
de um modulo de processamento.

E de esperar que as tecnologias de processamento de visdo
estejam atualmente no centro das atencdes, nao so pelo
efeito mediatico da espetacularidade do seu funcionamen-
to (como é também o caso dos veiculos auténomos), mas
também porque uma tecnologia como esta, que utiliza uma
rede com centenas de camaras e sensores capazes de seguir
0S gestos de centenas de pessoas numa loja, pode levantar
questdes de privacidade, sobretudo tendo em conta a certa
possibilidade da sua massificacao.

No setor em que operamos, tendo em conta a legislacdo euro-
peia em matéria de privacidade, devemos dar todas as garan-
tias de privacidade e anonimizacdo no tratamento dos dados
necessarios para a operabilidade do sistema.

Desde o inicio da Sensei, em 2017, que a preservacao absoluta
da privacidade tem sido um tema central. Uma das princi-
pais intencoes dos fundadores foi a de atingir um patamar
de exceléncia tecnologica que nos colocasse a frente da con-
corréncia, criando um sistema que ndo apenas CUMPprisse 0s
requisitos fundamentais de privacidade, mas 0s superasse.
De facto, ja em 2017 se falava da regulamentacdo europeia
em matéria de privacidade (RGPD) e o sistema da Sensei foi
desenhado desde logo com um conjunto de restricoes de pri-
vacidade em mente.

Estas restricdes levaram-nos a tomar decisdes técnicas de ar-
quitetura que, mais tarde, ndo s6 garantiram o cumprimento
da lei em matéria de privacidade, como tambeéem dotaram o
sistema de caracteristicas distintivas.

Um dos grandes fatores distintivos da nossa tecnologia face
a concorréncia é a capacidade de reconhecer e interpretar
acoes sem recorrer a qualguer tipo de reconhecimento bio-
metrico. 0 sistema nao faz reconhecimento de quaisquer ca-
racteristicas biometricas provenientes da face, das maos ou
dos padrdes posturais. A razao de ser desta opcao é, sobretu-
do, a privacidade, mas acaba por ter resultados positivos na
eficiéncia e exatiddo das detecoes.

Para efetuar a extracdo de caracteristicas biometricas sao
necessarias condicdes de luz estaveis e controladas, condi-
cOes essas que raramente existem em loja. Por outro lado,
este processamento teria sempre um custo adicional que nao
¢ de todo negligenciavel. E, finalmente, um processamento
baseado na biometria levantaria questoes de privacidade
muito complexas do ponto de vista juridico e pouco maleaveis
face ao conceito de loja auténoma.
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Outro diferenciador técnico € o nao processamento dos dados
junto dos sensores. Genericamente, existem duas filosofias de
processamento de dados em redes de sensores.

A primeira defende a ideia de processamento localizado e
descentralizado, em que os algoritmos sdo enviados para jun-
to dos dados. No nosso caso, isto corresponderia a utilizar
camaras com capacidade de processamento (por exemplo,
camaras estereoscopicas ou camaras com sensores de pro-
fundidade ja capazes de detetar pessoas e de efetuar segui-
mento).

A segunda filosofia corresponde a recolha dos dados dos sen-
sores, e ao transporte destes para o ponto central onde sao
processados pelos algoritmos. O sistema da Sensei fai cons-
trufdo de acordo com esta segunda filosofia. Ou seja, optamos
por utilizar camaras simples gue apenas recolhem imagens,
sendo o processamento feito num “cluster” instalado em loja.

E claro que existem vantagens e desvantagens em ambos 0s
paradigmas. Uma vantagem desta segunda filosofia € a ga-
rantia da integridade da logica dos algoritmos executados,
assim como a garantia de ndo interferéncia com os dados
recolhidos ou dados processados, em qualquer situacaa.

Num cenario em que a légica de processamento estivesse distri-
buida fisicamente com dispositivos complexos (e em que estes
teriam capacidade para realizar 0s passos de pré-processamen-
to de visdo), existiria o risco de estes dispasitivos levarem a cabo
passos de processamento sobre 0s quais teriamos menos con-
trolo e que poderiam até comprometer a privacidade.

Esta situacdo representaria um risco elevado, sobretudo an-
tevendo a tendéncia de os algoritmos se tornarem cada mais
complexas, de o hardware ter cada vez mais funcionalidades
(que terfamos dificuldade em desativar sem pbr em causa a
funcionalidade global de uma camara ou de um sensor) e de a
regulamentacdo de privacidade se tornar cada vez mais restrita.

Tal como explicado anteriormente, 0s dados sao adquiridos
dos sensores e transportados para um “cluster” onde sdo
processados. Em termos de seguranca de redes, as redes de
sensores e de processamento obedecem a um esquema de
segregacao que garante que todos os dados de camara e dos
restantes sensores apenas possam ser transmitidos aos ser-
vidores especificos que os vao processar.

Relativamente ao caso especifico do processamento de video,
uma vez chegado aos servidores, a primeira operacao sobre
cada fotograma (“frame”) de video é a detecdo e extracdo da
informacao relevante (isto é, os pontos de cada silhueta e 0s
produtos detetaveis na imagem).

Apenas interessa aos algoritmos a posicao de cada silhueta no
espaco e a identidade de cada produto. S&o estas sequéncias
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que sdo posteriormente analisadas e interpretadas de modo a
associar a cada silhueta os produtos que foram retirados das
prateleiras e que nao foram repostos.

Sendo assim, é légico que, quanto mais cedo conseguirmos
desembaracar-nos dos dados das imagens, mais vantagens
teremos quanto ao custo computacional. Além disso, tam-
bém estaremos a implementar o “principio da minimizacao”.
Por esta razao, a imagem é descartada imediatamente, ao
inves de ser armazenada.

No entanto, caso ocorra um erro num dos algoritmos de de-
tecdo, a imagem é temporariamente armazenada no servi-
dor usando uma chave criptografica. Se o algoritmo nao for
capaz de recuperar o contetdo de forma automatica atraves
dos “frames” seguintes, pode ser necessaria a analise de um
técnico especialista da Sensei. Nestes casos, muito excecionais,
nunca é possivel aceder diretamente as imagens originais, mas
apenas a uma copia modificada das imagens, na qual as carac-
teristicas identificativas das pessoas estao descaracterizadas.

Estes segmentos de video nunca sdo partilhados com nin-
guem, em circunstancia alguma (nem com os retalhistas).
Todos os funcionarios estdo sujeitos a rigorosos deveres de
confidencialidade.

Esta retencao de dados para controlo de qualidade ¢ objeto de
fortes medidas de seguranca. Caso ocorresse uma violacdo de
dados, os segmentos de video estariam selados em ficheiros
cifrados. Ainda que fosse possivel reverter a cifra, as imagens
nao revelariam, por si s6, a identificacdo dos titulares dos da-
dos, uma vez que estariam descaracterizadas.

Na saida da loja existem terminais que permitem o pagamen-
to ou a salda com a aplicacdo movel do retalhista para paga-
mento em diferido. E apenas neste ponto que o comprador
pode ser identificado, caso opte por pagar com cartao ou com
a aplicacdo movel. No entanto, essa identificacao é feita pelo
retalhista e nao pelo sistema da Sensei.

Na verdade, apenas o retalhista podera ter algum interesse
em identificar os clientes para realizar a cobranca, emitir a
fatura ou associar 0s produtos comprados ao cartdo de fi-
delizacdo. Do lado da Sensei, 0 processamento é totalmente
anonimo, ja que o sistema nao tem qualguer interesse em
identificar pessoas.

0 sistema de loja autonoma da Sensei fornece um servico de
apoio ao funcionamento das lojas dos retalhistas. Por conse-
guinte, do ponto de vista tanto do RGPD como da norma IS0
27701, a Sensei constitui-se como subcontratante e o reta-
lhista como o responsavel pelo tratamento de dados.

Efetivamente, a Sensei nao tem uma relacdao direta com 0s
compradores em loja que, sendo os titulares dos dados, sdo,
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no final, clientes diretos do retalhista, que é quem dita o des-
tino final do processamento dos dados. Por outras palavras,
considera-se que o cliente que visita a loja esta a consumir
um servico oferecido pela retalhista.

Muitas vezes, o retalhista ja conhece o cliente atraves do seu
cartao de fidelizacdo de compra, fisico ou digital. Isto significa
que o retalhista ja é o responsavel pelo tratamento de dados
dos seus clientes. A Sensei aparece, especificamente, como um
subcontratante, que fornece o servico de identificagdo remota
de produtos no cesta de compras de cada visitante da loja.

A posicdo de subcontratante é formalizada pela celebracao de
um acordo de processamento de dados com cada retalhista.
0 acordo articula em detalhe os deveres do subcontratante,
incluindo os deveres tipicos de assisténcia ao responsavel pelo
tratamento.

A elaboracdo deste acordo e precedida por sessoes de traba-
Iho e esclarecimento com equipas das areas legal, de privaci-
dade e ciberseguranca de cada retalhista, nas quais a Sensei
demaonstra como cumpre um conjunto de obrigacdes legais,
organizacionais e técnicas. Algumas destas sao autoimpostas
ao nivel do desenho para privacidade e da seguranca de da-
dos, tal como ja referido anteriormente.

Uma preocupacao recorrente é a de imagens ou videos onde
figurem individuos serem considerados dados biometricos
a0 abrigo da definicdo constante do artigo 9.° do RGPD. No
entanto, o Considerando 51 do RGPD estabelece claramente
que o “tratamento de fotografias ndo deverd ser considerado
sistematicamente um tratamento de categorias especiais
de dados pessoais, uma vez que sdo apenas abrangidas pela
definicdo de dados biométricos quando forem processadas
por meios técnicos especificos que permitam a identificacdo
inequivoca ou a autenticacdo de uma pessoa singular’.

No caso da Sensei, ndo é de todo capaz de efetuar um reco-
nhecimento individualizado, nem de reconhecer visitas sub-
sequentes de um mesmo individuo, que permanece anénimo
para a Sensei durante todo o processo de compra em loja e
apos a sua partida.

Portugal é o Pais onde o retalho tradicional e a tecnologia se
juntam, tendo conseguido tornar-se um Pais altamente com-
petitivo nas tecnologias subjacentes ao retalho inteligente.
Estamos confiantes na possibilidade de o Pais se posicionar
como uma referéncia global na area do retalho inteligente,
desenvolvendo e produzindo tecnologia para diferentes for-
matos de venda inteligente, sempre com as preocupacoes de
privacidade na linha da frente. |
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TRANSPORTES E VIAS DE COMUNICACAO

CNCEC VISITA OBRAS DO HOSPITAL DO FUNCHAL

0 Conselho Nacional do Colégio de Engenharia Civil (CNCEC)
visitou as obras do Hospital Central e Universitario da Madeira
(HCUM), presentemente a maior obra publica em curso no
Pais. Infraestrutura de referéncia pela sua dimensao, especifi-
cidade e pormenores de construcao, abrangendo uma area de
construcao de 172.000 m? distribuidos por seis pisos, 0 HCUM
representa um investimento publico de 350 milhdes de euros,
dividido em partes iguais pelos Governos da Republica e Re-
gional da Madeira.

A obra encontra-se na segunda fase, em que decorre a exe-
cucao da estrutura, orcada em 75 milhoes de euros, tendo a
primeira fase correspondido aos trabalhos de movimentacao
de terras e modelacdo do terreno. Atualmente, decorrem 0s
trabalhos de execucdo da estrutura de betdo armado dos di-
versos blocos, registando-se, mensalmente, um consumo de
betdo de cerca 9.000 m* e a construcao de 9.500 m? de lajes.
Posteriormente, serdo iniciados os trabalhos de arranjos ex-
teriores, ainda incluidos nesta fase.
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A visita a obra foi conduzida pelo Diretor Regional do Equi-
pamento Social e Conservacao, Pedro Rodrigues, e por varios
engenheiros responsaveis da obra. A construcdo do HCUM é
da responsabilidade de um consoércio de quatro empresas:
Tecnovia Madeira - Sociedade de Empreitadas, S.A., Afavias
- Engenharia e Construcdes, S.A., Socicorreia - Engenharia,
S.A. e RIM - Engenharia e construcdes, S.A. Ja as equipas de
fiscalizacdo e de coordenagdo da obra constituem o agrupa-
mento TPF - Consultores de Engenharia e Arquitectura, S.A,
Consulgal - Consultores de Engenharia e Gestao, S.A. e NRV
- Consultares de Engenharia, S.A.

Neste momento, esta em preparacao o lancamento do con-
curso publico para a terceira fase, respeitante a fase de aca-
bamentos e equipamentos. Com a preocupacdo de conhecer

melhor a realidade das empresas de construcao na Madeira,
0 CNCEC reuniu com a Direcdo da ASSICOM - Associacdo da
Industria e Associagdo da Construgdo da Regido Auténoma da
Madeira, organismo representante das empresas de constru-
cao civil, onde foram debatidos temas relacionados com a ati-
vidade na regido, em particular o panorama atual do setor da
construcdo, a vitalidade das empresas de construcdo regionais
e as necessidades atuais e futuras em termaos de mao-de-obra,
tanto ao nivel de projeto e direcdo, como de executantes.

Neste encontro ficou expressa a preocupacao dos industriais
relativamente a escassez de mdo-de-obra que se verifica na
regido e no Pais, face ao volume de obras existente e previsto
para 0s proximos anos, particularmente com os investimen-
tos relacionados com o Plano de Recuperacao e Resiliéncia. |
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VISITA A OBRA DA LINHA ROSA DO METRO DO PORTO

No passado més de janeiro, o Conselho Nacional do Colégio de
Engenharia Civil (CNCEC) visitou o estaleiro do Jardim do Carre-
gal, inserido na empreitada da Linha Rosa (G) do Metro do Por-
to. A visita foi conduzida por responsaveis da Ferrovial/ACA e da
Metro do Porto que fizeram o ponto de situacao dos trabalhos
de construcdo da futura estacdo do Hospital de Santo Antonio.

Esta obra compreende duas partes: a subterranea, onde se
constroi a estacdo propriamente dita, e a de superficie, cons-
tituida pelos acessos a mesma e por dois pocos (elitico e cir-
cular). 0 poco elitico funcionara sobretudo como acesso para
pessoas com mobilidade reduzida através de um elevador e
tera um diametro maximo de 21 metros e uma profundidade
de 25 metros. Ja o poco circular serve como saida de emer-
géncia e conta com aproximadamente 23 metros de diametro
e 27 metros de profundidade. Quem por ele desce fica com
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acesso direto ao tunel até a Praca da Liberdade/S&o Bento.
Tal implica a passagem subterranea por lugares iconicos da
cidade invicta, como o Instituto de Ciéncias Biomédicas Abel
Salazar, o Quartel do Carmo, a Praca dos Ledes ou o Tunel
de Ceuta. Refira-se ainda que a localizacao dos pocos teve
em consideracao as arvores existentes no Jardim do Carre-
gal, estando garantida a requalificacdo integral deste jardim,
mantendo-se 0 seu desenho original.

0s acessos a nova estacao vao realizar-se em trés locais: um
a poente, situado no cruzamento das ruas do Rosario, Dom
Manuel Il e Dr. Tiago de Almeida, por via de uma escada fixa e
de escadas mecanicas; outro a nascente, na rua de Clemente
Meneéres, junto ao Instituto de Medicina Legal, através de uma
escada fixa e de duas escadas mecanicas; e um terceiro por
elevadar, situado a meio da rua de Clemente Menéres. |
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CARACTERIZACAO DO COLEGIO
DE ENGENHARIA CIVIL

Com o objetivo de compreender o perfil dos membros do
Colégio e analisar a pratica da profissdo no cenario atual,
tanto em Portugal como no estrangeiro, o Conselho Nacional
do Colégio de Engenharia Civil lancou um inquérito dirigido
aos engenheiros civis formados ou que exercem a profissao
em Portugal. Desta forma, procura-se avaliar o estado da
Engenharia Civil, abrangendo questdes que vao desde as
perspetivas de emprego e desenvolvimento profissional até
aos desafios enfrentados pelos engenheiros nos mercados
nacional e internacional. O inquérito pode ser preenchido até
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30 de abril e representa uma oportunidade para os enge-
nheiros civis contribuirem com a sua experiéncia, opinides
e sugestoes, auxiliando a construcao de uma perspetiva e
visdo mais abrangente e precisa da profissao. |

Aceda ao inquérito em https://forms.gle/vnW89p4VU(q7jt7XQ6 ou atraves
do @R Code.

m ESPECIALIZACAO EM ESTRUTURAS
BIM NA ENGENHARIA DE ESTRUTURAS

LUiS AFONSO
VOGAL DA COMISSAO DE ESPECIALIZACAQ EM ENGENHARIA DE ESTRUTURAS
DA ORDEM DOS ENGENHEIROS

Em finais de 2023 foi realizado, com organizacao da Comis-
sdo Executiva da Especializacdo em Engenharia de Estruturas,
uma palestra com o titulo “BIM na Engenharia de Estruturas:
Enquadramento e Futuro”, dedicado, portanto, a este impor-
tante e atual tema. Contando com a esclarecida intervencao
de um dos maiores especialistas portugueses nesta area e
Presidente da buildingSMART Portugal, Eng. José Carlos Lino,
este evento, com participacdo remata, teve uma grande ade-
sdo por parte dos membros da Ordem dos Engenheiros.

Dada a incontornavel importancia do tema para toda a Co-
munidade da Engenharia Portuguesa, e para a Engenharia de
Estruturas em particular, julga-se Util registar alguns dos topi-
cos ai abordados, complementados com a analise da evolucdo
legislativa entretanto ocorrida.

0 BIM COMO NOVA FORMA DE PROJETAR

Depois de algumas décadas de implementacao em que o BIM
comecou por ser uma “Curiosidade”, passando a ser encarado
como “Oportunidade”, € chegado o tempo em que a sua utili-
zacao se constitui como “Necessidade”. A redacao final do Art.
17° do Decreto-Lei 10/2024, de 8 de janeiro, define a obriga-
toriedade, a partir de 1 de janeiro de 2030, de apresentacdo
de projetos modelados digital e parametricamente de acordo
com a metodologia Building Information Modeling (BIM) limita-
da a Projetos de Arquitetura, ficando por conseqguéncia isentos

dessa obrigacdo legal os projetos de especialidades. Apesar de
esta Ultima obrigacao ter sido expurgada, na redacao final do
Decreto-Lei, da Proposta de Lei n.° 77/XV, que previa a “apresen-
tacao do projeto de arquitetura e 0s projetos de especialidades”
seguindo esta metodologia, ndo deve, em nossa opinido, ser
subestimada a pressao do Mercado que a obrigacdo relativa
aos projetos de Arquitetura nao deixara de exercer sobre os
projetos das restantes especialidades. Sendo a execucao de um
projeto, cada vez mais, realizada de uma forma colaborativa, a
auséncia de obrigacao legal ndo conseguira travar a inevitavel
evolucao na forma de trabalhar das equipas de projeto.
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DESAFIOS COLOCADOS PELA ADOGAO DO BIM NOS
PROJETOS DE ESPECIALIDADES - FATOR “PESSOAS”

Entre as quatro componentes de um sistema BIM (Politicas,
Tecnologias, Pessoas e Processos), sao as Pessoas que assu-
mem especial importancia, constituindo-se como maior difi-
culdade na sua implementagdo. Tanto as Politicas como 0s
Processos necessitam, apenas, da vontade de uma equipa
limitada; as Tecnologias, muito dependentes da evolucao ao
nivel do hardware e software, encontram-se cada vez mais
disponiveis e acessiveis, mesmo olhando do ponto de vista do
investimento financeiro necessario; mas o fator “Pessoas” é
muito condicionado por uma vontade coletiva, dificil de atin-
gir pela muito humana resisténcia a mudanca.

Como foi referido pelo Eng. José Carlos Lino, a oferta formativa
nesta area e hoje diversa e abundante. Mas se esse fator € impor-
tante, de pouco adiantara se Nao se conseguir criar Nos varios, e
muitos, intervenientes no projeto uma verdadeira Vontade.

CONDICOES DE MERCADO

Um segundo desafio que se coloca a generalizacdo da im-
plementacdo do BIM esta relacionado com as condicoes de
remuneracao que o Mercado esta disponivel para oferecer.
E sobejamente conhecida a inconsciéncia dos Investidores/
Donos de Obra sobre a quantidade de trabalho envolvida na
realizacao de um projeto de especialidade de Engenharia. A
abordagem comum, salvo raras e honrosas excecoes, tende
a considerar um projeto de especialidades como um custo
a suportar e ndo, como deveria acontecer, um investimento
gerador de mais-valias para o Empreendimento. No caso par-
ticular do Mercado da Construgdo, a situagao torna-se ainda
mais grave, pois, ndo raras vezes (quase que podemos afir-
mar que geralmente), ha uma separacdo clara entre a figura
do Investidor/Construtor e a do Utilizador.

Nestas condicBes, e porque os defeitos de construcao resul-
tantes do projeto ndo se refletem diretamente nos custos que
0 primeiro vira a suportar, depara-se a Engenharia com uma
enorme dificuldade de ressarcimento dos custos em que in-
corre e, mais ainda, em convencer o Investidor/Dono de Obra
a suportar um incremento de qualidade do projeto.

No caso particular da utilizacdo do BIM nos projetos de es-
pecialidades, 0 aumento da qualidade do produto oferecido
¢ evidente e ndo escamoteavel. Claro que uma parte nao
despicienda desse aumento de qualidade tem reflexos dire-
£0S No processo construtivo: a resolucao, em fase de projeto,
de incompatibilidades e/ou divergéncias entre as varias espe-
cialidades tem um potencial de economia durante a fase de
construcao que nao pode ser desperdicada. Mas daf a cons-
ciencializacdo dos Investidores/Construtores desse facto, bem
como do potencial adicional que esse aumento de qualidade
tera em fase de Utilizacdo (este ultimo “vendavel”) criando
condicdes de disponibilidade para suportar os seus custos, ha
um longo caminho a percorrer...
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PERSPETIVAS DE FUTURO NA AREA DA ENGENHARIA

DE ESTRUTURAS

Como foi referido pelo Eng. José Carlos Lino na sua inter-
vencao, a utilizacao do BIM na elaboracdo de projetos de
estruturas apresenta vantagens muito evidentes, e mesmo
economia de recursos a meédio prazo, nos casos particulares
da construcdo metalica, construcdo em madeira e pré-fabri-
cacao de betao armado e/ou pre-esforcada. Trata-se de obras
essencialmente constituidas por elementos base passiveis de
colheita numa base de dados pré-existente, ou a criar, sendo
o fator repeticdo aplicavel de uma forma continua.

Bastante diferente € o caso do betdo armado moldado in-situ.
Neste caso, embora se revele vantajosa e econoémica a utiliza-
cao do BIM na definicdo de formas e dimensionamento geo-
meétrico dos varios elementos, 0 mesmo nao acontece com a
modelacdo de armaduras. Como valor indicativo, referiu o Eng.
José Carlos Lino que o0s recursos envolvidos num projeto com
modelacdo de armaduras em pecas de betdo armado podem
triplicar os carrespondentes a um projeto envolvendo, ape-
nas, a modelacdo geometrica das pecas. Se a isto juntarmos
a dificuldade, antes referida, de consciencializagdo do Mercado
acerca destes custos, facilmente podemos concluir gue a mo-
delacdo de armaduras num projeto realizado em BIM nao se
encontra, ainda, em condi¢des de ser universalmente adotada.
Apesar desta constatacdo, € também sabido que a evolucao
tecnoldgica tem tido nas ultimas décadas grandes capacidades
e rapidez de desenvolvimento. Quer isto dizer que, em nossa
opiniao, deverdo os Engenheiros de Estruturas manter-se aten-
tos a essa evolucdo, pois Nao seria 0 primeiro caso em que
conclusdes precipitadas sao ultrapassadas pela realidade.

CONCLUSAO
Como corolario do exposto, resultam os seguintes trés pontos:
| Tera a Comunidade de Engenharia Portuguesa que encarar
com consciéncia a mudanca de forma de realizac&o de pro-
jetos de especialidade, adotando o BIM como ferramenta e
aproveitando as suas reais potencialidades. Para tal, sera
muito Util fomentar a frequéncia de acdes de formacdo
oferecidas pelo Mercado, mas indispensavel trabalhar, tam-
bém, ao nivel da vontade de mudanca das suas equipas;
Sera indispensavel fazer acompanhar esta adocdo de
acoes de consciencializagdo junto dos Investidores/Donos
de Qbra, focadas na demonstracao do aumento de qua-
lidade dos projetos que esta metodologia proporciona.
Neste aspeto em particular, a intervencdo da Ordem dos
Engenheiros é importante, mas nao suficiente. A cada
um de nos, na sua vivéncia diaria com os Investidores/
Donos de Obra, cabera reforcar essa ideig;
| Numa época de mudanca tecnolégica muito rapida, e
recomendavel uma particular atencdo a todas as novi-
dades que vao surgindo diariamente no campo do BIM,
precavendo algumas ameacas que possam revelar-se,
mas sobretudo aproveitando as multiplas oportunidades
continuamente reveladas. |
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ENCONTRO NACIONAL
BETAO ESTRUTURAL

A Faculdade de Engenharia da Universidade do Porto vai aco-
lher, entre os dias 13 e 15 de novembro, 0 Encontro Nacional
Betao Estrutural (BE2024).

Organizado em conjunto com o Grupo Portugués de Betdo Estru-
tural, o evento visa proporcionar um forum de discussao tecni-
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ca sobre a tematica do Betdo Estrutural, atraves da partilha de
experiéncias e conhecimentos das empresas, da academia e da
comunidade técnica. 0 BE2024 sera também uma oportunidade
para a apresentacao e divulgacao de casos de estudo envolvendo
grandes empreendimentos, a par do aprofundamento dos mais
recentes conhecimentos ligados a concecao e projeto de estrutu-
ras, aos novos materiais, aos Eurocodigos e a reabilitacao. |

Mais informacoes disponiveis em https://www.fe.up.pt/be2024

ELETROTECNICA

Ana Teresa Freitas ana.freitas@tecnico.ulisboa.pt

I&D EM PORTUGAL
RESULTADOS PROVISORIOS
DO IPCTN 2022

A despesa total em Investigacao e Desenvolvimento (I&D) atingiu
um novo recorde nacional em 2022, representando 1,73% do PIB
(4.134 milhdes de euros) e um crescimento de 14,5% em relacdo
a 2021. O setor Empresas, responsavel pela execucdo de 2.572
milhdes de euros, representou 62% da despesa nacional em 1&D
e 0 setor Ensino Superior 31% (1.285 milhoes de euros). Em com-
paracdo com 2021, a despesa em I&D aumentou em todos 0s
setores de execugao. Mas o crescimento é particularmente ex-
pressivo no setor das Empresas, que aumentou 19,4% em 2022
(419 milhdes de euros). Contudo, Portugal encontra-se ainda em
10.° lugar na Europa, no que respeita a investimento em I&D no
setor Empresas, tendo representado 1,1% do PIB em 2022.

0Os recursos humanos afetos a atividades de 1&D em Portugal
em 2022 totalizaram 74.025 Equivalentes a Tempo Integral
(ETI), dos guais 59.051 desempenharam funcdes de Inves-
tigador, valores que traduzem um crescimento de 6% e 5%,
respetivamente, em relacao ao ano anterior. 0s investigadores
continuam a concentrar-se no setor Ensino Superior, 29.763
ETI (50%). O numero total de pessoas a exercer atividades de

I&D em Portugal passou de 69.628 (ETI), em 2021 (+5%), para
74,025 em 2022 (+14,2%). A proporcda de investigadores na
populacao ativa bateu um novo recarde, de 11,3 investigadores
por mil ativos em 2022, em comparacao com os 10,9 de 2021.
Em conclusdo, 0 aumento da despesa em I&D pelas empresas
e outras instituicdes privadas é o reflexo do progresso do em-
prego qualificado e do compromisso do setor privado em ino-
var e acompanhar o desenvolvimento cientifico e a capacidade
tecnoldgica instalada em Portugal. |

Fonte MCTES / DGEEC - Inquérito ao Potencial de Ciéncia e Tecnologia Nacional 2022 (prov.)
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VISITA AO COMPLEXO HIDROELETRICO DO TAMEGA

0 Conselho Nacional do Colégio de Engenharia Eletrotécnica or-
ganizou uma visita técnica, no passado més de outubro, ao com-
plexo hidroelétrico do Tamega, um projeto de 1.500 milhdes de
euros composto por trés centrais hidroelétricas, com uma potén-
cia total de 1.158 MW, distribuidos pelos 880 MW de Gouvaes (no
rio Torno) e, a uma cota mais haixa, pelos 160 MW do Alto Tame-

ga (Ultima das centrais a entrar em ensaios em janeiro do presen-
te ano) e 118 MW de DaivOes. A montante, a primeira barragem
(Gouvées), dista sete quilémetros da segunda (Alto Tamega), que
por sua vez dista 12 quilometros (ja no rio Tamega) da terceira
(Daiv@es). O coragao do complexo e o aproveitamento de Gouvaes,
com sistema de bombagem ligado a albufeira de Daivdes. |
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NIS 2

LINO SANTOS
ENGENHEIRO
COORDENADOR DO CENTRO NACIONAL DE CIBERSEGURANCA

No dia 16 de janeiro de 2023 entrou em vigor a Diretiva (UE)
2022/2555 do Parlamento Europeu e do Conselho, de 14 de
dezembro de 2022, relativa a medidas destinadas a garantir
um elevado nivel comum de ciberseguranca na Unido. Tam-
bém canhecida como NIS 2, esta Diretiva visa 0 robusteci-
mento da resiliéncia das redes e dos sistemas de informacao
que suportam os servicos identificados como essenciais e
importantes para a nossa sociedade. O seu texto traz um
conjunto de novidades das quais destaco aqui algumas.

No tocante a estrutura e quadro da ciberseguranca, esta
nova Diretiva vem reforcar as competéncias da rede europeia
de equipas de reacao a ciberincidentes (EU CSIRT Network) e
do grupo de cooperacdo, e formalizar uma rede de organiza-
cOes de coordenacao de cibercrises (UE-CyCLONe) que articu-
lard, guando necessario, com mecanismo integrado da UE de
resposta politica a situacdes de crise (mecanismo IPCR). Para
este efeito, Portugal precisa de identificar uma autoridade
de gestdo de crises e incidentes de ciberseguranca de grande
escala, que reuina, debaixo de uma unidade de coordenacao,
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0 conjunto das autoridades nacionais com responsabilidades
operacionais no ciberespaco.

A NIS 2 vem igualmente influenciar uma nova Estratégia Na-
cional de Seguranca do Ciberespaco, convocando 0s Estados-
-membros a definir politicas de ciberprotecdo ativa, focadas
na prevencao, detecao, monitorizacdo, analise e atenuacao de
violacBes da seguranca das redes. A esta visdo, mais pro-ativa e
menos reativa, junta-se a criagdo de um quadro para a divulga-
cao coordenada de vulnerabilidades que permita diagnosticar e
carrigir as vulnerabilidades antes de serem divulgadas informa-
cBes pormenorizadas sobre as mesmas a terceiros ou ao publico.

Com a data limite fixada para outubro deste ano, a transposicao
desta Diretiva € uma importante oportunidade para desenvol-
ver e melhorar a atual estrutura e o quadro da ciberseguranca
nacional, que deve ser aproveitada para corrigir aspetos menos
conseguidos e incorporar algumas licdes aprendidas no decurso
dos ultimos anos. Refiro-me, por exemplo, a uma melhor defi-
nicao do ambito subjetivo de aplicacdo, a uma clarificacdo das
obrigacdes para as entidades reguladas, assegurando uma ade-
quacao dessas obrigacdes a criticidade e risco das entidades e
dos servicos que prestam a sociedade, a uma melhor eficacia
dos instrumentos de resposta a incidentes, bem como ao refor-
co do Quadro Nacional de Referéncia para a Ciberseguranca e
dos seus instrumentos acessorios neste contexto. |



ORDEM
DOS
ENGENHEIROS

BOLSA DE
EMPREGO

bolsaemprego.ordemengenheiros.pt

Pretende contratar engenheiros para a sua organizacdo?
Publique gratuitamente os seus anuncios de emprego e alcance mais de 60 mil profissionais de Engenharia.

Procura emprego na area de Engenharia?
Consulte as ofertas que disponibilizamos diariamente e aceda as melhores oportunidades nacionais e internacionais.
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PLANO DE ACAO “ENGENHARIA E CIBERSEGURANCA”
A CRIACAO DA ESPECIALIZACAO TRANSVERSAL EM CIBERSEGURANCA PELA

ORDEM DOS ENGENHEIROS

JORGE GAMITO PEREIRA
PAULO VIEGAS NUNES

INTRODUGAO

Num momento em que Portugal enfrenta uma profunda
transformacao digital, a escala global, decorrente de uma co-
nectividade em rede sem precedentes, assente na internet e
no ciberespaco, 0 Ministério da Economia e do Mar (MEM) e
a Ordem dos Engenheiros (OE), em marco de 2023, tomaram
a iniciativa de promover, conjuntamente, a criacao de um
Grupo de Trabalho (GT), composto por reputados especialis-
tas, destinado a conduzir uma reflexao estratégica sobre 0s
desafios que se colocam a Engenharia nacional na area da
ciberseguranca, com foco na capacitacao e na criacao dos
pilares estruturantes de uma Especializacdo, que se torna
necessario consubstanciar e edificar na OE, para a realizacéo
de Atos de Engenharia neste dominio. Neste contexto, impor-
ta sublinhar que a preparacgdo e a capacidade de resposta a
incidentes de seguranca da informacdo e a ciberataques de
larga escala, como 0s que tém recentemente vindo a afetar
muitas empresas e instituicdes nacionais, dependem do de-
senvolvimento de politicas e do cumprimento eficaz de nor-
mas de seguranca da informacao, das redes e dos sistemas
de informacao, pois estes abrangem func@es e capacidades
essenciais ao funcionamento da sociedade, perante situacoes
de grande impacto. Além disso, ao potenciarem uma resposta
mais efetiva e robusta a situacdes de crise por parte das or-
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ganizacoes, estes requisitos contribuem, em simultaneo e no
seu todo, para a seguranca e resiliéncia do Estado.

Assim, num contexto estratégico dinamico e de grande ex-
cecionalidade, em que o Estado portugués ja aprovou uma
Estratégia Nacional de Seguranca do Ciberespago e um Plano
de Recuperacdo e Resiliéncia, importa agora a OE realizar um
diagnostico consistente que contribua para compreender 0s
desafios que se colocam a Engenharia nacional e, com isso,
apoiar a sua capacitacao para enfrentar os desafios estraté-
gicos do futuro, ao servico de todas as organizacoes e da so-
ciedade, de forma mais segura e potenciando o crescimento
economico.

ESTUDO “ENGENHARIA E CIBERSEGURANCA” - GRUPO DE
TRABALHO E METODOLOGIA SEGUIDA

Face a natureza do trabalho proposto, que envolveu a analise
da situacao atual e a necessidade de desenvolver uma visao
prospetiva, tendo em vista a formulacdo de uma estratégia
potenciadora do papel a desempenhar pela Engenharia nacio-
nal no reforco da ciberseguranca das organizacoes e do Pals,
particularmente pela OE, o GT desenvolveu, entre abril e ou-
tubro de 2023, um estudo aprofundado. A finalidade deste es-
tudo foi a de promover a criacao de um processo que permita
garantir a definicdo de uma aproximacdo estruturada, tanto
no que se refere a regulacdo, COMO a CONCECa0 e execucao
de projetos de Engenharia na area da ciberseguranca. Neste



quadro, de forma a materializar a sua finalidade, de forma
coerente e consistente, contemplaram-se trés objetivos que
se perspetivam de forma complementar e sequencial:
| A definicdo de um quadro de competéncias, aptiddes e
atitudes, necessario a criacao de um processo de cer-
tificacdo e de validacdo de competéncias profissionais,
sugerindo percursos formativos estruturantes e reco-
nhecendo planos curriculares/entidades formadoras;
| A criacdo de uma Especializacdo transversal na OE em
ciberseguranca que permita aumentar os niveis de con-
fianca em profissionais capacitados para garantir o cor-
reto desenho e projeto de seguranca empresarial (publico
ou privado), de forma semelhante ao que ja acontece em
outras competéncias (Engenharia Civil, Engenharia Eletro-
técnica);
A formalizacdo da definicao de Atos de Engenharia na
area de especializacao em ciberseguranca, com suporte
juridico (legislac@o) e em conformidade ao que ja ocorre
para outras competéncias no dominio das Engenharias,
atualmente asseguradas pela OE.

No quadro desta metodologia, para assegurar uma aborda-
gem holistica e abrangente, adotaram-se assim estes trés
objetivos complementares para sistematizar a analise em
apreco. A partir de cada um destes objetivos, consubstan-
ciando um plano de acado, foram deduzidas linhas, também
elas de acdo, alinhadas e sincronizadas no tempo com cada
uma destas dimensdes.

CRIA(}AO DA ESPECIALIZA(;AO EM ENGENHARIA

DE “CIBERSEGURANCA”

A OE tem formalizados o0s conceitos de Especializactes
Verticais e Horizontais, de acordo com o Regulamento n.°
252/2018 publicado em Diario da Republica, a 2 de maio de
2018. Ao abrigo deste quadro regulamentar, a OF certifica
competéncias dos seus membros de acordo com 0s requisitos
de cada Especializacao, divulgando publicamente os especia-
listas reconhecidos. Os engenheiros reconhecidos pela Ordem
entregam uma confianca acrescida a sociedade, as empresas
e 30s organismos publicos, pois foi o seu percurso academi-
co, profissional e deontoldgico verificado e certificado por
membros seniares, idoneos e com reconhecido percurso pro-
fissional. Estes profissionais, em cada uma das suas Especia-
lizacBes, podem ainda ser nomeados para peritagem técnica
e testemunho em tribunal quando convocados, de forma a
emitir parecer técnico de suporte a decisdes legais.

A criacdo de uma nova Especializacao “Horizontal” no seio da OF
carece de um processo com regulamento proprio e um minimo
de 20 especialistas reconhecidos nessa disciplina, que entre eles
nomeiam uma comissao instaladora, tendo a mesma tomado
posse no dia 30 de outubro de 2023. Neste contexto, assume-se
que, em breve, esta nova Especializacdo transversal possa vir a
receber profissionais de varios Colégios, nomeadamente de En-
genharia Informatica ou Engenharia Eletrotécnica (entre outras).

Como fator resultante de mais de 100 anos a promover a
qualidade e a deontologia profissionais, a OF tem um impac-
to indelével na sociedade e na economia, sendo um agente
nacional ativo e credivel, que muito pode aportar no tema
emergente da ciberseguranca. Este objetivo de certificacdo e
do reconhecimento de profissionais preparados para enfren-
tar os desafios da ciberseguranca, que consigam ajudar as
organizacoes a desenhar e a executar projetos estruturantes
e robustos, tera um enorme impacto economico e social.

ATOS DE ENGENHARIA EM “CIBERSEGURANCA”

0Os Atos de Engenharia por Especialidade foram aprovados e
publicados no Diario da Republica, 2.2 série - N.° 139 - 20 de
julho de 2015.

“Embora anteriormente tivessem sido organizadas diversas
comissdes ou grupos de trabalho com vista a elaboracgéo dos
atos profissionais dos engenheiros e se tivessem registado
iniciativas proprias de alguns Colégios, os trabalhos de elabo-
racao dos Atos de Engenharia abrangendo os 12 Colégios de
Especialidade, organizados de uma forma estruturada, sis-
tematizada e coordenada e com exercicio de contraditorio
entre Colégios, iniciaram-se no amhito do Conselho Coorde-
nador dos Colégios a partir de 2004, sendo que a dimensao
dos trabalhos obrigou a que, para o efeito, no seio de diversos
colégios, tivessem sido criados grupos de trabalho proprios.

A acreditacao de cursos que a OE vinha fazendo desde 1995,
e que tinha levado a existéncia de um conjunto de dados de
grande utilidade para a elaboracdo dos Atos de Engenharia,
foi revista pelo Decreto-Lei n.° 369/2007, de 5 novembro de
2007. ../... Alias, julga-se tratar de mateéria de indiscutivel
interesse publico que vira corresponder a um anseio de diver-
sas entidades e do publico em geral, sobre o que faz ou pode
fazer um engenheiro consoante a sua especialidade. Face ao
exposto, o Conselho Diretivo Nacional da OE, apds sucessivas
reunides em que apreciou as diversas propostas que foram
sendo apresentadas pelo Conselho Coordenador dos Colégios,
deliberou, em reunido de 16 de junho de 2015, tendo em con-
ta o disposto na alinea b) do n.° 2 do artigo 2.° e na alinea z)
do n.° 3 do artigo 24.° do Estatuto da OF, aprovado pelo De-
creto-Lei n.° 119/92, de 30 de junho, e obtido o assentimento
da maioria dos membros da Assembleia de Representantes,
aprovar e mandar publicar o Regulamento de Atos de Enge-
nharia por Especialidade, dos membros da OE”™.

0 objetivo de definicdo e publicagdo de novos Atos de Enge-
nharia em ciberseguranca sera fundamental como garantia
da melhor aplicacdo dos investimentos neste dominio, desde
o0 desenho inicial até a execucao. Ninguém hoje discute que na
ocorréncia de um sismo vialento, o correto dimensionamento e
projeto de obra do edificio para resistir a esse cenario de risco
€ a Unica via para poupar vidas e proteger todo o investimento
realizado. Vivemos hoje um cenario equivalente no que respei-
ta a tecnologia e sistemas de informacdo, expostos a cenarios
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OBJETIVO

LINHA DE ACAO

HORIZONTE TEMPORAL

1. Defini¢do de um quadro de
competéncias

1.1. Definicdo de um quadro de competéncias de referéncia

outubro 2024

1.2. Definicdo de um processo de validacao e certificacdo de competéncias

outubro 2024

1.3. Identificag@o de um portfolio de cursos e certificacdes a obter (indicativo;

reconhecimento)

novembro 2024

2. Criacdo da Especializacdo em
“Engenharia de Ciberseguranca”

2.1. Grupo de Trahalho
(formalizacdo da equipa inicial - futura Comissao Instaladora)

junho 2022

2.2. Proposta formal de criagdo da Especializacdo
(incluiu lista de pelo menos 20 Engenheiros — Membros Seniores da OE e plano
detalhado para decisdo da OE)

outubro 2022

2.3. Aprovagao da nova Especializacao

setembro 2023

2.4.Nomeacdo da Comissdo Instaladora

outubro 2023

3. Formalizacdo da definicdo de Atos de
“Engenharia de Ciberseguranca”

3.1. Proposta Legislativa e aprovacao

julho 2024

3.2. Aprovacdo da proposta Legislativa

outubro 2024

3.3. Divulgacdo publica

novembro 2024

Tabela 1 Plano de agéo associado a criagéo da nova Especializagdo em ciberseguranca da OE

de risco nunca antes imaginados e que se alteram a uma ve-
locidade vertiginosa, que obrigam a permanente atualizacdo e
estudo. O objetivo tracado com o reconhecimento legal de Atos
de Engenharia em ciberseguranca permite otimizar os investi-
mentos a realizar e aumentar significativamente a confianca
nos agentes desta mudanca, ao servico da sociedade.

PLANO DE ACAO

O ciberespaco pode ser visto como um elemento mediador
do relacionamento e da interacao social, indissociavel das in-
fraestruturas de rede que garantem o acesso a internet e dos
sistemas de informacdo que permitem estruturar as intera-
cOes atraves do ciberespaco.

Neste contexto, a revolucdo tecnolégica e a transformagéao
digital tém vindo a exigir uma rapida adaptacao do sistema
educativo nacional, promovendo a criacdo de uma nova ma-
triz de competéncias, orientada para um futuro digital e em
rede. A aposta do Estado e da OE em programas de sensibi-
lizacdo e na estruturacao de um perfil de formacao superior
na area tecnolégica da ciberseguranca, ajustados aos desa-
fios do seculo XXI, permitira assegurar uma utilizacdo mais
eficiente e segura das comunicac@es e tecnologias de infor-
macao que integram o ecossistema digital.

A criacao de uma nova Especializacdo em ciberseguranca no
seio da OE & um objetivo fundamental “per si’” que permitira
reconhecer publicamente profissionais preparados para en-
frentar os enormes desafios de risco, sendo igualmente im-
portante e necessario para se alcancar o terceiro objetivo na
definicao de Atos de Engenharia com validade legal. O reco-

nhecimento legal de Atos de Engenharia em ciberseguranca
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sera a etapa final resultante com impacto nacional alarga-
do, como garante de confianca dos profissionais envolvidos
em atividades (auditoria, projeto) de ciberseguranca, que vao
atuar conjuntamente com as instituicdes ja formalizadas
(CNCS; GNS; CCD; SIS; UNC3T) na prestacdo de servicos a em-
presas e a todas as organizacoes.

0 plano de acao a implementar, constituindo uma agenda e
um compromisso da Engenharia nacional, tera por base uma
matriz estruturante, alinhada e sincronizada tanto em ter-
mos das atividades a desenvolver como da sua sequéncia
temporal.

CONCLUSOES

Num momento em que o exercicio da cidadania conhece uma
expressao iminentemente digital, um ciberataque de larga es-
cala, lancado sobre as infraestruturas criticas nacionais (e.g.,
rede elétrica, multibanco, sistema de distribuicdo de agua e
gas, etc.) teria um efeito disruptivo acrescido nao so a nivel
nacional, mas também ao nivel mundial, gerando o caos so-
cial, pondo em causa a capacidade de governacao e o exerci-
cio da soberania nacional.

0 grande volume de ataques de pequena/média dimenséo e o
incremento de ataques mais disruptivos e destrutivos, essen-
cialmente desde o inicio de 2022, veio provar a necessidade de
robustecer as capacidades de ciberseguranca e ciberdefesa
do Pais. Neste ambito, tal como aconteceu com varios paises
europeus, considera-se que a resiliéncia do Estado podera ser
posta em causa por ciberataques de maior severidade.

Numa perspetiva de futuro, aspetos como a governacao da



internet, a “internet das coisas”, as tecnologias 5G e 0 block-
chain véo certamente obrigar a rever o perfil de competéncias
e 0s processos de educacao, transformando a economia digital.
Tambeém a inteligéncia artificial, a computacdo quantica, a ro-
botica e a impressao 3D, vao ser instrumentais para a quarta
revolucao industrial. A OE pode ajudar a academia a definir e
a formalizar novos planos curriculares capazes de prepararem
novos profissionais que sao ainda escassos e tanta falta fazem.

A enorme dinamica da inovacao tecnoldgica e dos riscos ci-
bernéticos exige grande celeridade na adequada preparacéo
de novos profissionais, aptos a ajudar a sociedade a preparar
0S seus sistemas de forma segura e maximizar o0 impacto po-
sitivo de cada euro investido. A tecnologia de comunicacoes
exige novos investimentos em equipamentos ativos, sendo
claramente insuficientes 0s equipamentos passivos (mas
necessarios num contexta global de optimizacao de recur-
sos afetos ao plano de seguranca). E fundamental caminhar
na maximizacao da seguranca com paralela reducao do ris-

ESPECJALIDADES E ESPECIALIZAGOES VERTICAIS )
COLEGIO NACIONAL DE ENGENHARIA ELETROTECNICA

Q ESPECIALIZACAO EM LUMINOTECNIA

co, comecando no desenho e arquitetura das tecnologias e
sistemas de informacao (security by design), seguindo-se o
permanente acompanhamenta, auditoria e melhoria (proje-
to) com as atualizacdes disponiveis em cada momento, mas
com profissionais conscientes da enorme sensibilidade e ris-
cos envolvidos com o acesso (indevido) a informacao. Neste
contexto, de dimensao estratégica nacional, europeia e mun-
dial, identificaram-se objetivos e tracaram-se linhas de acao
destinadas a reforcar o posicionamento da OE na construcao
de um futuro mais resiliente e seguro para Portugal.

A Especializacao transversal em cibersegurancga, constituida
por especialistas com competéncias na area do ciberespaco,
procurara, nos seus varios dominios de atividade, promover a
implementacdo do plano de acao tracado, contribuindo assim
para a edificacdo de um caminho estruturado para o reforco
do papel da Engenharia nacional na construcao de um ecos-
sistema mais resiliente e seguro. |

DA EXCELENCIA DOS PROJETOS A EXCELENCIA DOS EDIFICIOS

RUI MOTA
ENGENHEIRO

Decorreu no passado més de marco, em Frankfurt, mais uma
Light and Building, a maior feira de iluminacdo da Europa e
uma das maiores do Mundo, sob o tema “Be Light and Buil-
ding electrified and be part of it". Neste tipo de eventos é
possivel experienciar a interligacdo entre temas como a ilu-
minacao, o design, gestdo e automacao de edificios sempre
associados a conceitos de eficiéncia energética, ecologia e
sustentabilidade.Estando absolutamente assumido por todos
a tecnologia LED coma fonte de luz do presente e futuro,
aguardam-se novos desafios para os industriais dos produ-
tos, para os projetistas das solugdes e para os investidores
dos edificios que as incorporam. Estes desafios terdo de dar
resposta fundamentalmente a exigéncias de fiabilidade das

solucdes, credibilidade dos resultados e garantia dos equipa-
mentos, Nao apenas numa perspetiva de investimento inicial,
mas a todos 0s custos associados ao longo do ciclo de vida da
solucdo, tendo em conta a sustentabilidade da mesma.

A Certificacdo Global de Edificios (Breeam, Leeds ou Well) é cada
vez mais uma realidade em novos projetos e a iluminacao, en-
guanto sistema técnico integrado do projeto eletrotécnico, €
cada vez mais encarada como um componente fundamental
para alcancar o objetivo de exceléncia e bem-estar que este
tipo de certificacBes promaove. Estamaos assim perante um novo
desafio, ao qual a Engenharia portuguesa nao deixara de res-
ponder da melhor forma. E necessario, no entanto, que os bons
projetos realizados sejam analisados e implementados de forma
muito responsavel por todos os intervenientes levando em linha
de conta todos os beneficios e ndo apenas os custos. |
ABR.MAI.JUN 2024 |
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ESPECIALIDADES E ESPECIALIZACGES VERTICAIS )
COLEGIO NACIONAL DE ENGENHARIA ELETROTECNICA

@ ESPECIALIZACAO EM LUMINOTECNIA

REGULAMENTACAO LUMINOTECNICA

A Norma Europeia EN 12464-1 especifica 0s requisitos para
solugdes de iluminacao interior dos locais de trabalho e am-
bientes circundantes, incluindo critérios de quantidade e qua-
lidade da luz. Sendo a iluminacdo um dos setores energéticos
suscetiveis a ineficiéncias nas instalacdes, com substancial
impacto no consumo de energia, a atualizacdo deste regu-
lamento pode afetar os diferentes setores da iluminacao de

ESPECJALIDADES
COLEGIO NACION’QL DE ENGENHARIA

MECANICA

Luis Miguel Durdo Impdem@gmail.com

varias formas e, consequentemente, introduzir profundas al-
teracdes no projeto de iluminacdo. Perante as duvidas que
tém vindo a verificar-se no seio da comunidade luminotécni-
ca, Na sequéncia das alteracdes provocadas pela nova regu-
lamentacdo, a Comissao de Especializagdo em Luminotecnia
entendeu ser pertinente fazer o ponto da situacao, com uma
sessao de esclarecimento a realizar no proximo més de maio
na Ordem dos Engenheiros, procurando envolver as entidades
legisladoras, fiscalizadoras e projetistas. |

VISITA AO DEPARTAMENTO DE ENGENHARIA MECANICA

DA UNIVERSIDADE DE COIMBRA

0 Colégio de Engenharia Mecanica iniciou em janeiro um
conjunto de encontros com diversas instituicdes de ensino
superiar. O objetivo destas reunides e auscultar as propostas
formativas e os desafios a formacdo, encontrar formas de
cooperacao com a Ordem dos Engenheiros (OE) na configu-
racdo da oferta formativa, na promocao e divulgacao de co-
nhecimentos e na certificacdo de competéncias nos dominios
da Engenharia.
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A primeira visita foi ao Departamento de Engenharia Mecani-
ca da Faculdade de Ciéncias e Tecnologia da Universidade de
Coimbra (DEM/FCTUC). Sob a coordenacao do Presidente do
Colégio de Engenharia Mecanica, Carlos Neves, varios mem-
bros reuniram-se com a equipa de Gestdo do DEM/FCTUC, no-
meadamente o seu Diretor, Adélio Gaspar.

0 DEM/FCTUC desempenha um papel fundamental na forma-
cdo de licenciados e mestres nas areas de Engenharia Mecani-
ca e de Engenharia e Gestao Industrial, com a entrada anual de
110 e 55 novos alunos nas licenciaturas em cada ano, respeti-
vamente. De modo a proporcionar formacao especifica para 0s
prafissionais no setor da Engenharia, 0 DEM e a FCTUC dispoem
de cursos de curta duracdo, ndo conferentes de grau. Além
disso, estao a ser preparados cursos de Mestrado Profissional,
com a duracao de um ano, direcionados para praofissionais com
mais de cinco anos de experiéncia, devendo a maioria desses
cursos funcionar em regime hibrido (presencial e a distancia).

Com o ohjetivo de fortalecer a colaboracdo mutua na promo-
cdo da formacédo, o Colégio convidou o DEM/FCTUC a desen-
volver conteudos relacionados com formacdo em Engenharia
para divulgacdo no Portal da OE. |



COLEGIOS

ESPECIALIDADES .
COLEGIO NACIONAL DE ENGENHARIA MECANICA

REUNIAO DO COLEGIO

No passado dia 15 de janeiro decorreu a reunido ordinaria
do Colégio de Engenharia Mecanica, da qual se destacam os
seguintes pontos:

1) A aprovacao pela Assembleia da Republica do novo
Estatuto da Ordem dos Engenheiros implica a neces-
sidade de um Regulamento para definir o modelo de
atuacéo dos Colégios;

2) Prossegue a Metodologia de Revisao dos Atos de En-
genharia, com a elaboracao de uma matriz que ajude
a simplificar procedimentos administrativos, como a
emissao de certificados;

3) Ratificacdo do Plano de Atividades do Colégio para
2024, no qual se destaca a realizacao do X Encontro
Nacional do Colégio de Engenharia Mecanica, em Ponta
Delgada (Acores), em 11 e 12 de outubro. Mais novida-
des na proxima edicdo da INGENIUM. |

ESPECIALIDADES .
COLEGIO NACIONAL DE ENGENHARIA MECANICA

A INDUSTRIA E A CRIACAO DE VALOR

Carlos Neves, Presidente do Colégio Nacional de Engenharia
Mecanica da Ordem dos Engenheiros (OE), moderou a sessao
paralela “A IndUstria e a Criacéo de Valor”, no XXl Congresso
Nacional da OE, no passado més de janeiro, no Porto. No seu
discurso, referiu que “a industria € um dos pilares do desen-
volvimento das sociedades” e que “a nova Industria tem de
ser mais verde, digital e focada na economia do conhecimen-
to”. Admitindo que “Portugal precisa de uma nova politica
industrial”, sublinhou que “essa transformacéo tera de ser
a da Industria 5.0, baseada no desenvolvimento de produtos
e na mudanca para uma perspetiva Humano-Céntrica”, isto
¢, “um sistema industrial integrado que funcione de forma
simbidtica entre pessoas e tecnologia™.

Esta sessdo contou com varias intervengdes, nomeadamen-
te de Angelo Ramalho, CEO da Efacec, que evidenciou que
“a inovacao é essencial para a geracao de valor”. Segundo o
responsavel, “nao chega simplesmente ter hoas ideias. Estas
tém de ser novas, melhores, com impacto efetivo e decididas
em tempo util”.

Ja Luis Guerreiro, Presidente do IAPMEI, referiu que “a nova es-
tratégia industrial para a Europa veio reconhecer o valor funda-
mental da reindustrializacdo para colocar a industria europeia
na lideranca mundial da dupla transicdo ecologica e digital, re-
forcando a sua competitividade e autonomia estrategica”.

Adicionalmente, defendeu que “a industria tem de implemen-
tar melhorias estruturais de longo prazo, relacionadas com
capacidades locais de fabrico, crescimento em escala, maior
desempenho ambiental e social”. Pedro Carreira, CEQ da Conti-
nental Mabor, destacou que “0s recursos e o investimento sao

elementos essenciais na base da criacao de valor industrial da
Continental Mabor” e que “ao longo de mais de 30 anos, 0s
investimentos permitiram a empresa obter mais recursos e
competéncias que geraram valor para a regido e para o Pais”.
0 responsavel explicou ainda que “a nova Direcdo de Inova-
cao tem permitido aplicar de forma eficiente e sustentavel os
investimentos realizados e com isso tornar a empresa numa
unidade de referéncia para o Grupo Continental, gerando um
elevado VAB para o Pais e mais rendimento para as pessoas’.

Por ultimo, Gilberto Santos, Professor no Instituto Politécnico
do Cavado e do Ave, recordou que “analisados os dados de 30
anos, constata-se que o haixo VAB na industria de manufa-
tura contribuiu para o modelo de fraco desenvolvimento e
estagnacdo dos rendimentos em Portugal”, sublinhando al-
guns dos problemas que afetam estruturalmente Portugal,
nomeadamente “a baixa formacgdo dos empresarios, a falta
de estratégia e de uma politica industrial/tecnoldgica, a falta
de concecao de novos produtos intensivos em conhecimento
na industria da manufatura e um nivel baixo de exportacao
de produtos portugueses de alta tecnologia”. |
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POS-GRADUACAO EM MAQUINACAO AVANCADA

0 Instituto Superior de Entre Douro e Vouga, em parceria com
o0 Centro de Formacédo Profissional da Industria Metalurgica e
Metalomecanica, vai promover uma Pés-graduacao em Maqui-
nacao Avancada a partir de abril de 2024. 0 curso possui uma
componente pratica de 80% e pretende dotar os formandos

ESPECIALIDADES E ESPECIALIZAGOES VERTICAIS
COLEGIO NACIONAL DE ENGENHARIA

com as componentes cientificas e técnicas para a elaboracdo
de processos de maquinacao mais otimizados e produtivos. |

Mais informac@es disponiveis em

https://isvouga.pt/curso/pos-graduacao/maquinacao-avancada

GEOLOGICA E DE MINAS

Joaquim Gois jgois@fe.up.pt

XX ENCONTRO NACIONAL
DO COLEGIO DE ENGENHARIA
GEOLOGICA E DE MINAS

0 Colégio Nacional de Engenharia Geologica e de Minas, com o
apoio do Conselho Diretivo Nacional, vai realizar entre 1 e 3 de
novembro, 0 seu XX Encontro Nacional, pretendendo propor-
cionar aos membros a oportunidade de refletir sobre assuntos
de atualidade e de interesse profissional, numa atmosfera pro-
picia a confraternizacdo e convivio. Esta iniciativa & tambem
uma oportunidade para os estudantes, a frequentar 0s cursos
da Especialidade do Colégio, contactarem os colegas que ja de-
senvolvem a sua atividade nos diversos dominios de interven-
cao da Engenharia Geologica e de Minas. Havera reducdo no
custo de inscricao para os membros estudantes da Ordem dos
Engenheiros (OF).

Apos a realizacdo do XIX Encontro, na regido da Beira Baixa,
em Penamacor, o XX Encontro Nacional realizar-se-a na re-
gido da Beira Alta, na cidade de Viseu.

A realizacdo do Encontro, que ocorre periodicamente ha mais
de guatro décadas, adquiriu um prestigio relevante na OE e
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meios profissionais e tera como tema principal “A comunicacao
na exploracdo dos recursos geologicos”. As sessdes tecnicas
contarao com aradores convidados, nacionais e internacionais,
podendo igualmente os colegas interessados submeter traba-
lhos para apresentacdo, no ambito deste ou de outros temas
da area da Especialidade de Engenharia Geolégica e de Minas.

A Comissao Organizadora do XX Encontro ira tamhém propor
a realizacdo de visitas técnicas, bem como atividades e ex-
cursdes para acompanhantes, cuja realizacao dependera do
numero de inscricoes.

Mais informac0es sobre o programa do XX Encontro e sobre cus-
tos de inscricdo e alojamento serdo comunicadas na primeira
circular do Encontro a ser enviada aos colegas em breve. |
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COMITE IBERICO DE ENGENHEIROS
DE MINAS EM RECURSOS MINERAIS
E RESERVAS MINERAIS

No passado dia 7 de marco, a Engenharia Geoldgica e de Mi-
nas ibérica registou um importante momento com a assina-
tura de um protocolo entre a OEP e o Consejo Superior de
Colegios de Ingenieros de Minas para a concretizacdo do Co-
mité Ibérico de Engenheiros de Minas em Recursos Minerais e
Reservas Minerais (IMEB).

Fazem parte do IMEB todos 0s engenheiros de minas inscritos
no Colégio de Engenharia Geoldgica e de Minas de Portugal
ou num dos Colegios Oficiales de Ingenieros de Minas, de Es-
panha, que tenham sido registados como membros do IMEB.

Sdo objetivos do Comite:

| Certificar e registar como membro 0s engenheiros de mi-
nas portugueses e espanhdis que retinam os requisitos de
qualificagao profissional nos termos estabelecidos no do-
cumento “Registo e procedimentos disciplinares dos mem-
bros do Comité Ibérico de Engenheiros de Minas (Membro
do IMEB) em Recursos Minerais e Reservas Minerais”;

| Contribuir para o conhecimento das normas e orienta-
cOes para a elaboracdo de relatérios técnicos que estes
profissionais realizam para o financiamento de projetos
da industria extrativa através dos mercados de capitais;

| Posicionar o IMEB como um contribuinte relevante em
questdes de interesse para a organizacao, tais comao in-
formacdo sobre recursos minerais e reservas minerais e
a avaliacdo dos ativos da industria extrativa;

| Promover uma melhor caracterizacao e definicdao dos
ativos da industria extrativa;

| Atingir uma massa critica de profissionais empenhados
em promover a exploracao geolégica, desenvolver os re-
CUrsos minerais, converter 0s recursos em reservas, ava-
liar as concessoes mineiras, gerir e financiar os ativos da
industria extrativa e avaliar o valor dos investimentas na
indUstria extrativa;

| Manter as melhores relacoes com as organizacoes na-
cionais e organizacoes profissionais equivalentes e, em
especial, com as representadas no Comité Pan-Europeu
para a Comunicacao de Informacdes sobre Reservas e
Recursos (PERC);

| Promover a educacdo continua e o desenvolvimento pro-
fissional entre os membros registados, devendo estes
manter um registo das suas atividades e realizacoes de
desenvolvimento profissional, gue podem incluir forma-
cao formal e informal, participacdo e apresentacao em
conferéncias relevantes, publicacdo de artigos e docu-
mentos cientificos e outras atividades que contribuam
para a sua posicao profissional. |
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WORLD BLASTING INNOVATORS

0 World Blasting Innovators (WBI) ¢ uma comunidade de
engenheiros e técnicos da industria extrativa, com um foco
particular nas atividades de perfuracdo e desmonte. Assume
como missdo unir os profissionais deste setor e visa promover
a discussao em torno da inovacdo, sustentabilidade e desen-
volvimento cientifico desta atividade. A primeira edicdo do en-
contro esta agendada para os dias 7, 8 e 9 de outubro de 2024,
na cidade do Porto. A organizacao agradece o reconhecimento

e apoio institucional da Ordem dos Engenheiros (OE), que con-
firma e avaliza a importancia e pertinéncia deste evento, no
contexto desta area de Engenharia, oferecendo um espaco de
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didlogo e colaboragao entre os profissionais do setor. O evento
tera lugar na Alfandega do Porto, um local propicio a exposi-
coes e conferéncias. No entanto, a inovacdo, que estara no
cerne desta iniciativa, acontecera tambem na forma como
se organiza o evento. Decorrerdo sessoes técnicas interativas
que visam estimular o envolvimento direto com os exposito-
res, onde conceitos como design thinking, critical thinking e
cross-collaboration serdo exploradas, possibilitando sinergias
e cooperacdo entre 0s participantes. Destaca-se ainda, no
programa do primeiro dia, o Quarry Open Day, em parceria
com o dstgroup, apresentando sessdes técnicas praticas, dire-
cionadas para a aplicacdo das mais recentes tecnologias. Le-
vantamento com tecnologia LIDAR, perfuracdo autonoma,

ESPECJALIDADES
COLEGIO N/—\CIONAL DE ENGENHARIA

controlo de desvios de perfuracao e monitorizacao granulo-
meétrica, proporcionarao aprendizagens valiosas e oportuni-
dades de partilha importantes.

0 World Blasting Innovators pretende afirmar-se como um
marco na promog¢do da inovacdo e sustentabilidade na in-
dustria extrativa, reforcando o compromisso dos engenheiros
COmM 0 progresso tecnolégico e a preservacao ambiental. Com
0 apoio da OE, este evento assume um papel ainda mais rele-
vante, consalidando-se como uma plataforma essencial para
0 avanco da Engenharia no setor da industria extrativa. |

Mais informac@es disponiveis em www.worldblastinginnovators.com

QUIMICA E BIOLOGICA

Antonio Gongalves da Silva colegioquimica@oep.pt

REPSOL POLIMEROS | EXPANSAO DO COMPLEXO INDUSTRIAL DE SINES

A Repsol Polimeros tem em curso, no Complexo Industrial
de Sines, um projeto de crescimento com um CAPEX em
torno aos 700ME. O projeto ALBA construira duas unidades
worldscale, com 300kta de capacidade cada uma: a de PP
(Polipropileno) de tecnologia SPHERIZONE™ licenciada pela
LyondellBasell e a de LLDPE (Low Linear Density Polyethylene
- Polietileno Linear) de tecnologia UNIPOL™ licenciada pela
Univation Tecnologies LLC.

0 processo de comissionamento e arranque decorrera no final
de 2025. Ate I3, decorrem as obras de construcdo e montagem
das fabricas e projetos associados, como 0s offsites e outras
modificacOes internas que permitirdo integrar as novas unida-
des no sistema de gest&o e de producdo do complexo petrogui-
mico. No passado dia 26 de janeiro chegou, via Porto de Sines e
oriundo da india, o reator de polimerizacéo da unidade LLDPE.
Com uma geometria particular, o reator 19-R-4001, de leito
fluidizado, com 445t, 855m? de volume, 40m de altura e cerca
de 9m de diametro na calote esférica superior, foi transporta-
do para as instalacoes da Repsol recorrendo a um servico de
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transporte especial. Esta movimentacao obrigou ao corte de
estradas, reforco de piso, desmontagem temporaria de pontes,
limitacdo de trafego rodoviario e demorou quatro dias entre o
Porto de Sines e o Complexo.

Este investimento permitird fazer crescer o portfolio de po-
liolefinas do negacio quimico da Repsol, nomeadamente em
Portugal, maximizar a integracao do grupo entre 0s mono-
meros (olefinas base) e 0s polimeros correspondentes, tanto
Polietileno em LLDPE, LLDPE metalocenos, HDPE unimodal e
bimodal) como Polipropileno em homopolimero, copolimeros
random e de impacto bem como terpolimeros. Esta gama oti-
mizada de produtos colocara ao dispor do mercado ibérico e
europeu especialidades e produtos de elevado valor acrescen-
tado para 0s mercados exigentes como healthcare, cosmeti-
co, embalagem, filme, recobrimentos, rotomoldagem, injecao,
sopro, tubagem, monofilamento e outros bens de consumo. |


http://www.worldblastinginnovators.com/

o AcCEdE

Acreditacdo da Formagao Continua para Engenheiros

Accreditation of Continuing Education for Engineers

a. ) ) . )
{EE} www.ordemengenhelros.pt/pt/a—ordem/admlssao—e—quaIlflcacaolformacao—contlnua/E
A\l /4
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PROJETO CLEAN FOREST

Realizou-se, no passado més de dezembro, no Centro de Con-
gressos do IST, o seminario de encerramento do projeto de
investigacao Clean Forest, projeto subsidiado pela Fundacdo
para a Ciéncia e Tecnologia (PCIF/GVB/0167/2018), intitulado:
Gestdo e valorizacao dos residuos florestais na perspetiva du-
pla de prevencdo de incéndios e na producdo de bioenergia
sustentavel e competitiva para as regides do interior. O projeto
decorreu entre 2019 e 2023 e foi coordenado pelo ISEL, tendo
como outras entidades participantes o IST e o ISA. No ambito

do projeto foram caracterizadas especies infestantes da flo-
resta portuguesa que podem ser valorizadas para mitigar a
ocorréncia de fogos florestais, como sejam a adicdo de bio-
massa liquefeita, na forma de bio-6leo, a unidades de eletrélise
alcalina de agua que permitem a obtencao de um gas de sin-
tese (composto por H,, CO, CO, e 0,) que pode, posteriormente,
ser utilizado como combustivel ou convertido cataliticamente
a outros tipos de combustivel tais como metano e metanol. O
processo desenvolvido permite, assim, a geracao desta gama
de combustiveis a partir de eletricidade proveniente de fontes
renovaveis como sejam energia solar fotovoltaica ou eolica. |
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EFCE | ATIVIDADES DO GRUPO DE TERMODINAMICA
E PROPRIEDADES DE TRANSPORTE EM 2023

Maria Eugenia Rebello de Almeida Macedo, Membro do Co-
légio de Engenharia Quimica e Bioldgica, participou, em 24
de fevereiro (via Zoom), e 22 de maio (presencial) nas reu-
nides da Federacdo Europeia de Engenharia Quimica (EFCE):
Warking Party on Thermodynamics and Transport Properties
(WPTTP), como delegada da Ordem das Engenheiros (OE). Es-
tas reunides, lideradas por Maria Grazia de Angelis, Chair do
WPTTP/EFCE, contaram com a participacao de mais de 30
elementos em cada reunido.

Dos temas debatidos, podem destacar-se:

i. Preparacdo de uma sessao de um dia dedicada a dis-
cussdo de temas de Termodinamica de Processas de
Engenharia e sua relevancia para a Biotecnologia e
IndUstria Farmacéutica, enquadrada no Congresso
Europeu de Engenharia Quimica, realizado em se-
tembro de 2023 em Berlim;

Atribuicao do prémio Young Researcher Excellence
Award 2023, para a melhor tese de doutoramento no
ambito da tematica deste WP, no perfodo 2022-2023.
0 galardoado foi Andrés Pifia Martinez, da Universite
de Lorraine (Franca) que foi convidadao a proferir uma
palestra na International Conference on Properties &
Phase Equilibria for Product and Process Design, em
Tarragona, em maio de 2023;

Divulgacdo do Michael Michelsen Award, prémio de
carreira no ambito da tematica deste WPTTP, a ser
atribuido em 2024. Os membros deste grupo foram
convidados a preparar candidaturas para esta distingao;
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iv. Informac&o de conferéncias futuras na area de inter-
vencao do WPTTP, nomeadamente:

| 339 ESAT 2024, Edimburgo, 9 a 12 de junho,

http://www.esat2024.eng.ed.ac.uk
| Thermodynamics 2024, Delft, 4 a 6 de setembro,
https://thermodynamics2024.org

Realizacdo (online) das “Spotlight Talks” no ambito
deste grupo de trabalho. O tema geral é “Visao do
Futuro da Termodinamica Aplicada”, tendo sido se-
lecionados topicos de acordo com potencial interes-
se para a industria e sociedade em geral. 0s mais
relevantes, entre outros, sao: Novos Solventes para
Processos de Extracdo, Energias Renovaveis, Termo-
dinamica e Alteracées Climaticas. A data escolhida
para estas apresentacdes foi dia 5 de junho;
Participacao do WPTTP nos webinars organizados
pela EFCE, sempre que ocorram;
Preparacao e votacao de um novo logotipo para o
WPTTP;
Uma vez que a representante da OE no WPTTP, Maria
Eugénia Macedo, é a Presidente das Comissges Cien-
tifica e Executiva Internacionais do Congresso Euro-
peu de Termodinamica Aplicada e a organizadora da
edicdo de 2023 é Maria Grazia de Angelis (Chair do
WPTTP), decidiram divulgar, junto dos delegados dos
outros palises presentes, 0s principais topicos selecio-
nados para a conferéncia. Irdo trabalhar em conjunto
na selecdo de oradores convidados e outros assuntos
relevantes para a realizacdo deste ESAT. |

vii.

viii.


http://www.esat2024.eng.ed.ac.uk
https://thermodynamics2024.org
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REUNIAO DO COLEGIO

A nona reunido do CNCEQB do presente mandato realizou-se no
passado dia 11 de marco, na sede nacional da Ordem dos Enge-
nheiros (QF), em Lisboa. Na ordem de trabalhos destaque para:
| A Lein.11/2024, o novo Estatuto da OE;
| Os planos de atividades para 2024 dos Conselhos Regio-
nais do Colégio (Norte, Centro, Sul e Madeira) e do Colégio
Nacional;
| A reunido do Executive Board da EFCE que tera lugar em
Lisboa, a 19 de abril, e que incluird uma visita ao Centro
de Congressos de Lisboa onde terao lugar, entre 8 e 10
de setembro de 2025 o ECCE15/ECAB e o CIBIQ;
| O estabelecimento de um protacolo de cooperagdo en-
tre a OE e o Consejo Profisional de Ingenieria Quimica
- CPIQ da Colémbia, a assinar em 26 de abril;
| A participacdo do CNCEQB nos Premios Nacionais da OF,
através da nomeacdo do Prémio Especialidade de Enge-
nharia Quimica e Bioldgica a atribuir a um engenheiro que,
atraveés da sua intervencao relevante em projetos, estudos
ou outras atividades profissionais valorize a Especialidade;

| 0 prosseguimento das reunides de cooperacao do CNCEQB
com os Departamentos de Engenharia Quimica e Biologica
das escolas de Engenharia, iniciadas em 2023. Em 2024
pretendem-se reunioes com a UAveiro, FEUP e UMinho;

| 0 estabelecimento de relacdes entre o Colégio e 0 CONFEA
- Conselho Federal de Engenharia e Agronomia do Brasil;

| Finalmente, destaque ainda para 0 almoco dos membros do
CNCEQB e do CRC, com o Vice-presidente da OE, Jorge Lica. |
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TECNOLOGIA PORTUGUESA |
NA UTILIZACAO DO HIDROGENIO
COMO FONTE DE ENERGIA

A UTIS detém uma tecnologia patenteada para a otimizacao
dos processos de combustdo interna e continua utilizando
hidrogénio, que permite reduzir o uso de combustiveis fos-
seis, 0s niveis de emissées poluentes e o consumo de energia,
ajudando a tornar a mobilidade e as indUstrias mais verdes,
mais sustentaveis e produzindo produtos com uma menor
pegada ambiental.

A solucao proposta pela UTIS envolve unidades de producao de
hidrogénio desenvolvidas e construidas em Portugal. Estas uni-
dades incluem um eletrolisador de membranas de Ultima gera-
cao (PEM), sistemas de separacao e purificacdo do hidrogénio,
bem como todos os sistemas auxiliares, tais como producdo de
agua ultrapura, transformacao e retificacdo de tensao.

Os sistemas sao entregues como uma solugao chave-na-mao
de instalacdo facil e rapida, necessitando apenas de forneci-
mento de agua e energia elétrica para assegurar o forneci-
mento das quantidades de hidrogénio requeridas. De forma
totalmente automatizada, o processo é controlado pela mo-
nitorizacao em tempoa real de mais de 100 variaveis de forma
a assegurar o funcionamento da producao, purificacao, pres-

surizacao e fornecimento de H2, de forma segura e autonoma.

Por acesso remoto as mais de 140 unidades ja instaladas a ni-
vel mundial, uma equipa técnica monitoriza e assegura 0 apoio
aos clientes por forma a maximizar a fiahilidade dos seus equi-
pamentos, sendo também responsavel pela sua manutencao.

Na busca da eficiéncia energética, a UTIS oferece um leque
de solucdes adaptadas as necessidades de cada cliente, com
familias de produtos diferenciadas para cada aplicacéo: Ulti-
mate Cell Continuous Combustion (UC3) para a otimizagao
de processos industriais de combustao continua, disponivel
em unidades contentorizadas de varias dimensoes e capaci-
dades; Ultimate Cell Car Engine (UCCE) para matores de com-
bustdo interna em veiculos automoveis; Ultimate Cell Truck
Engine (UCTE) para motores de combustao interna de veicu-
los pesados e maquinaria; Ultimate Cell Boat Engine (UCBE)
para motores de combustdo interna de uso maritimo; Ultima-
te Cell Large Engine (UCLE) para motores de combustdo in-
terna de alta cilindrada tipicamente utilizados em comboios,
embarcactes e geradores.

Para responder as varias solicitacdes do mercado, desde 2020,
fruto do know-how adquirido através do desenvolvimento dos
equipamentos para as areas da combustéo, foram acrescen-
tadas ao portfélio as unidades de producao de hidrogénio de
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alta pureza e pressao para aplicaces em estacoes de abaste-
cimento de H2 (HRS), injecéo na rede de gas ou outras aplica-
cOes - Ultimate Cell Hydrogen Production (UCHP).

Esta tecnologia, baseada na utilizacdo de hidrogénio, aplicavel
praticamente a todas as industrias e processos que utilizem
a combustdo, permite reduzir significativamente as emissoes
globais de CO, com menor consumo a combustiveis fosseis
e melhorar a eficiéncia energética dos processos otimizados.
Trata-se de uma solugdo de implementacao rapida e facil, que
permite que 0s processos industriais com elevado consumo
de combustiveis fosseis, dificiimente comutaveis para outras
fontes de energia mais limpa, possam reduzir a sua pegada
ecolégica, ajudando-0s a cumprir a estratégia da mudanca
climatica das industrias e agregando outras ferramentas re-
levantes na jornada de 2030 para reduzir as emissdes de CO..
Depois de em 2020 ter sido galardoada, a UTIS foi agora du-
plamente reconhecida como a melhor PME a operar no setor
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NAVAL

Tiago Santos t.tiago.santos@gmail.com

de atividade da Metalomecanica e Metalurgia de Base e com
0 premio de Empresa do Ano de 2023. |

UE CHEGA A ACORDO PARA APOIAR
UM TRANSPORTE MARITIMO LIMPO
E MODERNO

Para apoiar um transporte maritimo menos poluente e mais
moderno na Unido Europeia (UE), a Presidéncia do Conselho e
0 Parlamento Europeu chegaram a acordos provisorios sobre
dois atos legislativos do pacote legislativo “seguranca mariti-
ma”, nomeadamente 0s que alteram as diretivas de 2009 re-
lativas ao cumprimento das obrigagdes do Estado de bandeira
e a inspecao pelo Estado do porto. As diretivas revistas pro-
curam atingir um equilibrio entre, por um lado, a necessidade
de assegurar uma elevada qualidade do transporte maritimo
e, por outro, a necessidade de salvaguardar a competitividade
do setor maritimo europeu, mantendo custos razoaveis para
0s operadores e as administracoes dos Estados-membros.

A diretiva relativa ao cumprimento das obrigagdes do Estado
de bandeira regula a execucdo das regras aplicaveis ao Estado
de bandeira a nivel da UE. A responsabilidade pelo controlo
da conformidade dos navios com as convencdes da Organi-
zacao Maritima Internacional (OMI) cabe também ao Estado
de bandeira. Os objetivos especificos desta revisao da diretiva
incluem atualizar a legislacdo em vigor e alinha-la com as
regras internacionais, principalmente no que diz respeito ao
codigo de aplicacdo dos instrumentos da OMI. Procura-se ain-
da assegurar inspecOes adequadas dos navios e controlar a
supervisao das organizacoes reconhecidas que trabalham em
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nome do Estado de bandeira. Também se visa assegurar uma
maior aceitacdo das solucdes digitais (por exemplo, os certifi-
cados eletronicos) e assegurar uma abordagem harmonizada
na compreensao, comunicacdo de informacdes e avaliagdo do
desempenho das frotas e obrigactes dos Estados de bandeira.

A diretiva relativa a inspecdo de navios pelo Estado do porto
cobre o sistema de inspecdo de navios estrangeiros (PSC) em
portos de Estados que nao o Estado de bandeira, a fim de veri-
ficar se a competéncia da tripulacdo a bordo e o estado de um
navio e do seu equipamento cumprem o0s requisitos das con-
vencoes internacionais. A revisao agora efetuada visa atualizar
a legislacdo da UE e alinha-la com as regras e procedimentos



internacionais, tal como estabelecido no Memorando de Enten-
dimento de Paris (Paris MOU) e nas convencdes da OMI. Procu-
ra-se também proteger os navios de pesca, as suas tripulacoes
e 0 ambiente, nomeadamente atraves da introducao de um re-
gime de inspec@es voluntarias para navios de pesca de maiores
dimensdes (comprimento superior a 24 metros) e assegurar
uma abordagem eficiente e harmanizada para a realizacao das
inspecdes do PSC. Prevé-se ainda uma modificacao do perfil de
risco do navio, utilizado para determinar que navios devem ser
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inspecionados, 0 qual é determinado por uma combinacdo de
parametros de risco genéricos, histéricos e ambientais. 0s pa-
rametros ambientais terdo um impacto significativo sem afe-
tar desproporcionadamente o equilibrio global dos diferentes
parametros. Finalmente, as administracdes do Estado do porto
deverdo operar de acordo com sistemas de gestao da quali-
dade (S6Q) limitados as partes da administracdo relacionadas
com as inspecoes, dispondo os Estados-membros de cinco anos
para introduzir o SGQ. |

GEOGRAFICA

Jo&o Agria Torres jagriatorres@gmail.com

FIG WORKING WEEK 2024

A FIG Working Week 2024 decorrera entre 19 e 24 de maio,
no Gana. O tema desta edicdo é “Your World, Our World: Resi-
lient Environment and Sustainable Resource Management for
All", centrando-se na forma como as tecnologias, as inovacoes
geoespaciais e a conectividade se tornam ferramentas impor-
tantes para garantir um ambiente resiliente e uma gestao
sustentavel dos recursos naturais para todos.

A tecnologia e as politicas geoespaciais desempenham um papel
fundamental na recolha de dados, na analise e na divulgacdo
de informacdes aos decisores e a comunidade interessada.
Esta tecnologia combina dados de observacdo da Terra,
fotogrametria e detecao remota, LIDAR e outros sensores, e
cloud computing, bem como sistemas de informacao geografica

para fornecer informacdes em tempo real aos investidores e
partes interessadas para compreender os beneficios e riscos da
gestao sustentavel dos recursos naturais.

Fundada em 1878, a FIG ¢ uma organizacdo profissional inter-
nacional ndo governamental reconhecida pelas Nacoes Unidas e
pelo Banco Mundial, cujos membros pertencem a mais de 120
paises, estando Portugal representado pela Ordem dos Enge-
nheiros através do Colégio de Engenharia Geografica. Esta cons-
titui-se como o principal organismo internacional na defesa dos
interesses dos profissionais da informacao geoespacial, nas suas
varias vertentes, e na promocao da profissao a escala global. |

Mais informacoes disponiveis em https://www.fig.net/fig2024
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CNCG 2023 | APRESENTACOES E FOTOS DISPONIVEIS

Encontram-se publicadas no website da Conferéncia Nacional
de Cartografia e Geodesia (CNCG) mais de 40 apresentacoes
af realizadas, que poderdo ser vistas e descarregadas. E tam-
bém possivel aceder a galeria de fotos do evento. |

Apresentacoes e fotos disponiveis em https://xcncg.ordemengenheiros.pt
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Pedro Reis pedroreis65@gmail.com

60.? FEIRA NACIONAL DE AGRICULTURA

Santarém vai acolher a 602 edicdo da Feira Nacional de Agri-
cultura/ 70.2 Feira do Ribatejo entre os dias 8 e 16 de junho, no
Centro Nacional de Exposices. A edicao desde ano é dedicada a
Pecuaria Extensiva. Durante os nove dias do certame, s visitan-
tes poderdo conhecer e contactar com responsaveis de diversos
setores ligados a agricultura, nomeadamente: maquinaria, equi-
pamentos, servicos, fatores de producdo e produtos agroalimen-
tares resultantes de boas-praticas agricolas. O evento contara
ainda com tasquinhas, restaurantes tradicionais, largadas de
toiros, provas equestres, musica popular e varios concertos. |

Mais informacdes disponiveis em https://shorturl.at/BHKR9
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3.° CONGRESSO IBERICO DO MILHO

Realizou-se, no passado més de fevereiro, em Lisboa, 0 3.°
Congresso Ibérico do Milha. No total, marcaram presenca 700
participantes de Portugal e Espanha, bem como um painel
de 35 oradores que reforcaram a importancia da cultura do
milho na agricultura de regadio no sul da Europa, nomeada-
mente para a criacdao de emprego, 0 desenvolvimento so-
cioeconomico e a fixacdo de populacdo no territorio. Entre as
principais conclusdes, destacam-se a importancia da cultura
do milho e do regadio para a criacao de rendimentos, empre-
go e desenvolvimento dos territérios rurais; a qualidade do
milho produzido na Peninsula Ibérica e a elevada eficiéncia no
uso dos fatores de producdo; a necessidade das medidas am-
bientais serem mais adaptadas as realidades dos dois paises;
a importancia da adequacao da legislacdo ao uso das novas

tecnologias e do conhecimento cientifico mais recente; e a
necessidade de os Estados-membros assumirem a soberania
alimentar como um objetivo estrategico. |

Mais informacoes disponiveis em https://shorturl.at/iS459
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CENTRO DE COMPETENCIAS DO PASTOREIO EXTENSIVO

0 Centro de Competéncias do Pastoreio Extensivo (CCPE) foi cria-
do em 2021 e surgiu da necessidade de cangregar e partilhar o
conhecimento, recursos e competéncias associadas ao pastoreio
extensiva em Partugal. Alem disso, tem como missdo estabe-
lecer o didlogo e o trabalho conjunto entre as varias entidades
do setor a nivel nacional, bem como promover a investigacao e
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a transferéncia de conhecimento, apoiar na inovacdo e qualifi-
cacdo dos agentes do setor e valorizar 0s produtos de pastoreio
extensivo. Atualmente, o CCPE retine mais de 30 entidades que
se organizam em grupos de trabalho especificos. |

Mais informac@es disponiveis em https://pastoreioextensivo.pt
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ANO OE PARA A IGUALDAD,E DE GENERO sendo que cerca de dois tercos estao empregadas em zonas
E A ENGENHARIA AGRONOMICA

0 Conselho Diretivo Nacional da Ordem dos Engenheiros (OF)
declarou 2024 como 0 Ano OE para a Igualdade de Género
na Engenharia, procurando impulsionar uma maior participa-
cdo das mulheres nas atividades de Engenharia, bem como
promover praticas que assegurem a igualdade de género em
todas as esferas de atividade da Ordem.

No gue a Engenharia Agronémica e ao setor agricola diz res-
peito, salienta-se que o papel das mulheres é vital para o cres-
cimento econémico das zonas rurais da Unido Europeia (UE),

rurais. No entanto, continua a existir um fosso de 12,7% no
pagamento salarial entre generos; as mulheres representam
menas de um terco (31,6%) dos agricultores da UE; e enfren-
tam problemas relacionados com o acesso a terra, a forma-
¢ao e a educacao, e a igualdade de tratamento por parte de
muitas organizacdes.

No ambito da promocdo da igualdade de género e da partici-
pacdo das mulheres na agricultura e no desenvolvimento dos
territorios rurais, o Colégio de Engenharia Agronomica desta-
ca duas iniciativas:
| Projeto europeu SWIFT, que pretende dar maior visibilida-
de a importancia das mulheres na agricultura, promoven-
do iniciativas e partilha de experiéncias na Europa, Brasil
e EUA, facilitando a aprendizagem coletiva e a cocriacao
de novas abordagens e de redes entre grupos locais. Mais
informac@es disponiveis em https://shorturl.at/qstN4
| Workshop “Women-led innovations in agriculture and ru-
ral areas”, realizado em Cracovia, em abril, com o objetivo
de capacitar as mulheres nas zonas agricalas e rurais
atraves do intercambio de conhecimentos, da identifica-
cao de iniciativas e projetos bem-sucedidos liderados por
mulheres inovadoras e do estabelecimento de redes. Mais
informacdes disponiveis em https://shorturl.at/enpvl |
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PLATAFORMA AKIS PORTUGAL

A plataforma AKIS Portugal é o Sistema de Conhecimento e Ino-
vacdo da Agricultura Nacional que retine todos os agentes do se-
tor agricola e florestal em prol da modernizacao das zonas rurais,
promocao e partilha de conhecimentos, inovacgdo e digitalizagao
na agricultura e nas zonas rurais. Fazem parte do AKIS agricul-
tores, silvicultores, consultares, investigadores, redes rurais, auto-
ridades nacionais e regionais, meios de comunicacao, empresas,
academia, consumidores e cidaddos. Na plataforma é possivel a
interagdo em grupos e foruns de discussao, bem como a criagao
de maddulos de formacéo online e de contelidos digitais. |

Mais informac@es disponiveis em https://akisportugal.pt
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Jodo Gama Amaral gamaamaral@gmail.com
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Lufs Gil luismccgil@gmail.com

DEEPMIND PERSPETIVA ESTRUTURA
DE MAIS DE DOIS MILHOES
DE NOVOS MATERIAIS

A DeepMind, empresa de inteligéncia artificial da Google, fez
uma previsao da estrutura de mais de dois milhdes de novos
materiais, que poderdo ser usados futuramente na producao
de baterias, painéis solares ou chips de computador mais
avancados. Esta descoberta, publicada na revista cientifica
Nature, indica que cerca de 400 mil destes materiais pode-
rdo vir a ser criados em laboratorio, com aplicacées diversas.
Recorde-se que a indUstria enfrenta inumeros desafios, como
custos elevados e longas perfodos de viahilizagdo econdmica
para novos materiais, pelo que a DeepMind se concentra em

prever a sintese desses compositos em laboratorio, de forma
a reduzir significativamente o tempo de desenvolvimento de
novos materiais. |

ESPECIALIDADES
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INVESTIGADORES DA FCTUC
DESCOBREM 150 MIL NOVOS
MATERIAIS CRISTALINOS

Um grupo de investigadores do Departamento de Fisica da
Faculdade de Ciéncias e Tecnologia da Universidade de Coim-
bra (FCTUC) previu, computacionalmente, 150 mil novos
materiais cristalinos passiveis de serem sintetizados e estu-
dados para utilizacdo em diversas aplicacbes tecnolégicas.
A descoberta resultou do estudo “Machine-learning-assisted
determination of the global zero-temperature phase dia-
gram of materials”, publicado na revista Advanced Materials.
Tiago Cerqueira, coautor do estudo, explica que “existe uma
constante pressao econémica e social para a descoberta de
melhores alternativas, uma vez que este tipo de materiais
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esta na base da maioria das tecnologias modernas’, nomea-
damente “painéis solares, para 0s quais a comunidade cien-
tifica continua em busca de alternativas ou complementos a
atual tecnologia baseada em silicio, ou em baterias de estado
solido, que se tornam cada vez mais relevantes com a disse-
minacao dos carros elétricos”. |

Mais informacdes disponiveis em https://shorturl.at/BLYZ0


https://shorturl.at/BLYZ0

COLEGIOS

ESPECIALIDADES
COLEGIO NACIONAL DE ENGENHARIA DE MATERIAIS

FIBRAS PARA TEXTEIS A PARTIR
DE EUCALIPTO

Um consorcio entre 0 CeNTI, o CITEVE e a empresa Caima desen-
volveu fibras para téxteis a partir de madeira de eucalipto. Estas
fibras podem ser rastreadas e apresentam propriedades funcio-
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DIA MUNDIAL DOS MATERIAIS

No passado més de novembro celebrou-se, no Departamento de
Engenharia de Materiais e Ceramica (DEMaC) da Universidade de
Aveiro, o Dia Mundial dos Materiais. Como habitualmente, foram
atribuidos prémios as melhores teses candidatas ao Prémio So-
ciedade Portuguesa de Materiais (SPM) e ao Prémio Ordem dos
Engenheiros (OE). A sessao de abertura contou com a presenca
do Diretor do DEMaC, Rui Silva, e do Vice-presidente da SPM, Luis
Pereira, a qual se sequiram as apresentacdes de Sofia Teixeira de
Freitas (Instituto Superior Técnico) sobre a tematica “Materiais
para a Aeronautica” e de David Alexandre (AERnnova) sobre “Ma-
teriais Compositos na Aeronautica: Desafios Atuais e Tendéncias
Futuras”. Por sua vez, Jodo Coutinho, Diretor do CICECO - Aveiro
Institute of Materials, apresentou o respetivo Instituto, e Inés
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nais antibacterianas, antiestaticas e retardamento da chama.
0 projeto Fiber4Fiber pretende desenvolver pastas solUveis de
celulose, a partir de Eucalyptus globulus, otimizadas para a pro-
ducdo de fibras de base celulésica, nomeadamente Viscose e
Lyocell e que possam ser rastredveis ao longo da cadeia de valor.
Foram ja produzidas fibras de Lyocell e tambem fibras de Lyocell
funcionalizadas. Até a data, 0 processo de transformacao destes
produtos era maiaritariamente feito fora da Europa, com acres-
cidos custos financeiros e ambientais. Atualmente, a producdo
de fibras celulésicas téxteis, baseadas em pastas sollveis, chega
perto dos oito milhdes de toneladas, com a China a representar
quase 70% da quota mundial, pelo que e fundamental uma res-
posta local/europeia, economicamente viavel e mais sustentavel.

A inclusdo de agentes ativos e funcionais, nomeadamente
propriedades antimicrobianas, antiestaticas e retardanca a
chama, nas fibras celulésicas téxteis €, também, uma inova-
cao face ao que existe atualmente no mercado. |

Vilarinho deu a canhecer a Young Ceramist Network. Em sessoes
paralelas, realizaram-se as apresentacoes das teses a concurso
assim como a atribuicao das seguintes mencoes honrosas:
| Primeira Mencao Honrosa - Light Management in Crys-
talline Silicon Solar Cells with Phatonic Nanocoatings, lvan
Miranda Santos, NOVA School of Science and Technology;
| Segunda Mencao Honrosa (ex-aequo) - Recycling Exter-
nal Prostheses’ waste to create a 3D Printing filament -
Design and Manufacture of a Mechanical Hand, Daniela
D'Orey Leal, Departamento de Engenharia Mecanica, Fa-
culdade de Engenharia da Universidade do Porto;
| Terceira Mencao Honrosa (ex-aequo) - Manufatura aditiva
de estruturas celulares de aco 18Ni300 para componentes
com permeabilidade para moldes de injecao, Diogo Filipe
Costa Qliveira, DEMaC, Universidade de Aveiro. |

JOAO MANO GALARDOADO PELA FEMS

Jodo Mano, Vice-diretor do CICECO - Centre for Research in Ce-
ramics and Composite Materials da Universidade de Aveiro, foi
distinguido com a FEMS European Materials Gold Medal, pela
FEMS - Federation of European Materials Sacieties. Criado em
1993, o galard&o é concedido em reconhecimento por contri-
buicbes notaveis no campo da Ciéncia e Engenharia de Ma-
teriais e apresentado na conferéncia bienal FEMS EUROMAT. |
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AGENDA DE EVENTOS

2" Global Summit on Advanced Materials and
Sustainable Energy

20 e 21 de maio, Chéquia
https://gamse24.materialsummit.com

10 Annual World Congress of Advanced Materials
20 a 22 de maio, Japao
https://www.bitcongress.com/wcam2024/
scientificprogram.asp

39 International Conference of the Polymer
Processing Society

19 a 23 de maio, Colémbia
https://pps39.uniandes.edu.co

2" Global Conference on Materials Science &
Engineering

30 de maio a 1 de junho, Dubai
https://materialsscience.scientifink.com

ESPECIALIDADES
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INFORMATICA

Vitor Santos vsantos@novaims.unl.pt

BIT’s 8t Annual World Congress of Smart Materials
12 a 14 de junho, Hungria
https://www.clocate.com/bits-world-congress-of-
smart-materials-wcsm/46146

PowderMet2024

16 a 19 de junho, EUA
https://www.mpif.org/Events/PowderMet2024/
FinalPowderMetHomePage.aspx

10* International Conference on Materials Research
and Nanotechnology

1 e 2 de julho, Malasia
https://spectusconferences.com/materials-research-
conference

5t International Conference on Materials Design and
Applications 2024

4 e 5 de julho, Porto

https://www.fe.up.pt/mda/2024

European Corrosion Congress
1 a5 de setembro, Franca
https://eurocorr2024.org

MSE Congress 2024
24 a 26 de setembro, Alemanha
https://dgm.de/mse/2024
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Beatriz Condessa beatrizcondessa@tecnico.ulisboa.pt

SIMPLEX URBANISTICO EM VIGOR

Entrou em vigor, a 4 de marco, o designado “Simplex Urbanis-
tico” - Decreto-Lei n.° 10/2024, de 8 de janeiro, que “procede
a reforma e simplificacdo dos licenciamentos no ambito do
urbanismo, ordenamento do territério e industria”. Em sin-
tonia com o programa Mais Habitacdo, apresenta 26 novas
medidas, tendo algumas entrado previamente em vigor. Além

ESPECIALIDADES
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disso, introduz diversas alteracdes ao nivel do licenciamen-
to de operacdes urbanisticas, de reclassificacdo dos solos e
outras, ligadas mais ou menos diretamente a oferta de habi-
tacdo. Nesse sentido, estabelece varias alteracdes ao regime
juridico da urbanizacdo e edificacdo, a lei de bases da politica
publica de solos, do ordenamento do territério e urbanismo,
ao regime juridico dos instrumentos de gestdo territorial e ao
regulamento geral das edificagbes urbanas. |

ESPECJALIDADES
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GREEN WEEK 2024

Confrontada com crises recorrentes relacionadas com a
agua, a edicdo de 2024 da Green Week, que se realizara em
Bruxelas, nos dias 29 e 30 de maio, ira debater os desafios
e as solucdes necessarias para tornar a Unido Europeia (UE)
mais resistente a tematica da agua.

A conferéncia tera como objetivo debater varios aspetos da
gestdo integrada da agua, nomeadamente a promocéo de
uma economia inteligente no dominio da agua na UE, as res-
postas aos desafios da recuperagao e salvaguarda do ciclo da
4gua, a garantia de um acesso generalizado a agua limpa e a
precos acessiveis e 0 saneamento e a cooperacao internacio-
nal no dominio da agua. |

Mais informacoes disponiveis em https://shorturl.at/ksJR9

415" EUROPEAN PHOTOVOLTAIC
SOLAR ENERGY CONFERENCE

A 412 edicao da Conferéncia Europeia de Energia Solar Foto-
voltaica decorre de 23 a 27 de setembro, na Austria. 0 evento
visa apresentar 0s mais recentes avancos na investigacao,
tecnologias e aplicagdes da energia solar. Com a indUstria
energética em rapido crescimento e a adocao generalizada
da energia solar fotovoltaica a atingir a marca de varios TW, a
conferéncia continua na vanguarda da promocao da inovagao
e do progresso neste dominio. |

Mais informac@es disponiveis em https://www.eupvsec.org
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EUROPEAN SUSTAINABLE ENERGY WEEK 2024

Sob o tema “Net-zero competitiveness driving EU energy
transition”, a Semana Europeia da Energia Sustentavel cen-
tra-se na descarbonizacdo da Europa atraves de tecnologias
e solucoes verdes para uma transicdo justa e equitativa para
as pessoas e empresas competitivas. O evento decorre em
Bruxelas entre os dias 11 e 13 de junho. |

Mais informagoes disponiveis em https://shorturl.at/uBDPS
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RECYCLING & WASTE MANAGEMENT 2024

0 “Congresso Mundial de Reciclagem e Gestao de Residuos” rea-
liza-se em Paris, nos dias 19 e 20 de agosto. O tema da presen-
te edicdo € “Reduzir, Reutilizar e Recuperar para um Amanha
Melhor”. O evento fornece uma plataforma excecional para 0s

ESPECIALIZACOES HORIZONTAIS

ENGENHARIA AERONAUTICA

Alice Freitas aafreitas@oep.pt

académicos e ndo académicos de todo o Mundo, promovendo
habitos e praticas para um ambiente ecologicamente correta. |

Mais informac@es disponiveis em https://recyclingconference.org

NOVAS FORMAS DE ENERGIA NA AVIACAO

Na procura de contribuir para o objetivo de zero emissoes
em 2050, teve lugar no dia 5 de dezembro o webinar “Novas
Formas de Energia na Aviacdo (energias limpas, hidrogénio,
SAF, elétricas e/ou hibridos)”. Estima-se que em 2050 0 nume-
ro de passageiros na aviacao possa ultrapassar os 10 bilhdes
por ano em todo 0 Mundo, duplicando aproximadamente 0s
numeros atuais. A aviacdo e responsavel por uma parcela sig-
nificativa das emissoes globais e atingir a neutralidade car-
bonica é essencial para limitar o aquecimento global. Nesta
sessdo, foram discutidas algumas das opcdes estratégicas em
desenvolvimento para ajudar a indUstria da aviacao a atingir a
neutralidade carbénica até 2050, contribuindo assim para miti-
gar os impactos das mudangcas climaticas, como sejam:

1. Biocombustiveis de Aviacdo (SAF - Sustainable Avia-
tion Fuel) - Desenvolvimento e utilizacdo de biocom-
bustiveis sustentaveis produzidos a partir de fontes
renovaveis, como oleo de algas, residuos organicos e
culturas energéticas,

2. Hidrogénio - Investigacdo vasta em curso para in-
corporar o hidrogenio como fonte de energia para a
aviacdo. Pode envolver a utilizacdo de pilhas de com-
bustivel de hidrogénio em aeronaves;
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3. Propulsdo Elétrica e Hibrida - Desenvolvimento de
aeronaves com motores elétricos ou hibridos, que
podem ser alimentados por baterias elétricas ou sis-
temas de propulsao combinando motores elétricos e
motores a combustao mais eficientes;

4. Energia Solar - Utilizacdo de células solares para gerar
energia elétrica e alimentar sistemas auxiliares ou, em
alguns casos, contribuir para a propulsao da aeronave.

As aeronaves elétricas e movidas a hidrogénio poderao en-
trar no mercado muito antes de 2030, contribuindo para o
transporte aéreo ecolégico na Unido Europeia e proporcio-
nando oportunidades para promaover novos projetos, como
a mobilidade aérea regional. Jean-Pierre Lentz, da Comissao

Europeia (DG Industria de Defesa e Espaco), apresentou uma
breve visdo geral das iniciativas de apoio a implementacao
de aeronaves elétricas e movidas a hidrogenio e discutiu a
adaptacdo necessaria do ecossistema da aviacao.

A tecnologia elétrica e hibrida tem vindo a permitir desenvol-
vimentos muito rapidos na aviacao; atualmente a eletrificacdo
na aviacao ligeira é ja uma realidade, sendo tambem possivel
em avides com até 19 lugares. Os biocombustiveis de aviacdo
(SAF) ja podem ser usados nas frotas atuais, como combustivel
de aviacdo alternativo, sem alteracoes no equipamento da aero-
nave. A utilizacdo dos SAF esta em crescimento e podera ser a
alternativa com maior impacto no futuro da aviagdo, ainda que
a sua producdo a partir de fontes renovaveis seja limitada. |

ESPECIALIZACAO EM ENGENHARIA AERONAUTICA

13.° ENCONTRO DE OPERADORES AERONAUTICOS

No dia 18 de janeiro, decorreu na Ordem dos Engenheiras,
em modo presencial e remoto, 0 13.° Encontro de Operado-
res Aeronauticos no ambito da Especializacdo em Engenharia
Aeronautica. O tema discutido foi “Safety and Maintenance
Inspections: como melhorar o planeamento da manutencao?
Fatores que afetam o planeamento da manutencao”. O even-
to contou com representantes da Autoridade Nacional de
Aviagao Civil, Hi Fly, NETJETS e HB. “Mitigating the Risk of Uns-
cheduled Operations with CAMO/SMS Integration” foi 0 tema
da apresentacdo da Hi Fly. Ja a NETJETS abordou a problema-
tica “Improving the Effectiveness of Maintenance Inspections
with The Help of Safety”. Os representantes partilharam as
melhores praticas nas suas organizacdes e principais dificul-
dades, 0 que permitiu uma boa interacao e discussao sobre o
tema, nomeadamente a identificacdo de a¢des de mitigagdo
para melhoria do planeamento da manutenc¢ao com impacto

ESPECIALIZAGOES HORIZONTAIS
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na seguranca. Foi também identificada a necessidade de ir
aléem das recomendacoes dos fabricantes, numa perspetiva
de melhoria continua.

0 proximo evento tera lugar em junho de 2024. |

TOMADA DE POSSE DA,COMISSI\O
INSTALADORA DO COLEGIO
DE ENGENHARIA ALIMENTAR

A 8 de fevereiro teve lugar, na sede nacional da Ordem dos En-
genheiros, a tomada de posse dos elementos que constituem
a Comissao Instaladora do Colégio de Engenharia Alimentar,
Margarida Maoldao, Helena Mira e Nuno Soares.

Na sequéncia da criacdo deste Colégio sera criada a Especiali-
zacao em Qualidade e Seguranca dos Alimentos. As comissoes
estdo neste momento a elaborar os respetivos regulamentos. |



ESPECIALIZACAO EM ENGENHARIA ALIMENTAR

LISBON FOOD AFFAIR 2024

A convite da FIPA, no dia 4 de fevereiro, a Ordem dos Enge-
nheiros marcou presenca no evento Lisbon Food Affair 2024.
Estiveram presentes a Vice-presidente Nacional, Lidia Santia-
go, e a Coordenadora da Especializacdo em Engenharia Ali-
mentar, Margarida Mold&o. |

ESPECIALIZACAO EM ENGENHARIA ALIMENTAR
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PREMIO AVAC 2024

A Comissao de Especializacdo em Engenharia de Climatiza-
cao, em parceria com 0 ASHRAE Portugal Chapter e a Seccdo
Portuguesa da REHVA, promoveu o concurso nacional para
atribuicdo do Prémio AVAC 2024, destinado a distinguir o me-
lhor trabalho de mestrado desenvolvido nas escolas de Enge-
nharia portuguesas durante o0 ano de 2023, na area do Aque-
cimento, Ventilacao e Ar Condicionado (AVAC). A apresentacao
dos trabalhos decorreu no passado dia 8 de marco, na sede
da Ordem dos Engenheiros (OE), em Lisboa. O primeiro lugar
foi atribuido ao candidato Jodo Mota com o trabalho “Avalia-
cdo acustica de um novo conceito de viseira com vedacao
aerodinamica para protecao médica”, desenvolvido no Depar-
tamento de Engenharia Mecanica da Faculdade de Ciéncias e
Tecnologia da Universidade de Coimbra.

0 vencedor ira representar Portugal na competicao europeia
de estudantes, organizada pela REHVA (Federacao Europeia
das Associacdes de Engenheiros de AVAC), a decorrer durante
a assembleia da REHVA a ter lugar em Istambul no proxi-
mo dia 16 de maio (https://www.rehva.eu/events/details/
rehva-annual-meeting-2024).

AGENDA DE EVENTOS

Reunido de Engenheiros Especialistas em Engenharia
Alimentar, seguido de jantar convivio

7 de junho
https://www.ordemengenheiros.pt/pt/agenda/jantar-
convivio-dia-mundial-da-seguranca-alimentar

Encontro de engenheiros alimentares, para debate de
temas de relevo para a profissao
25 de outubro

A sessao contou com a presenca do Vice-presidente Nacional,
Jorge Lica, na sessdo de abertura, do Coordenador-adjunto e
do Vogal da Comissdo de Especializacdo em Engenharia de
Climatizacdo, Adélio Gaspar e Hugo Delgado, respetivamente,
bem como de Luis Neto, Government Activities Chair, do Ca-
pitulo Portugués da ASHRAE. |
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ESPECIALIZACAO EM ENGENHARIA DE CLIMATIZACAO

OPERACIONALIZACAO
DOS TECNICOS DO SCE

As novas certificacoes do SCE (TRM, TGE e TIS), a interligacdo
destes técnicos no desempenho das suas funcdes e a forma-
cdo e competéncias, foram os temas das sessdes técnicas

ESPECIALIZACAQ EM ENGENHARIA DE CLIMATIZAGAO

realizadas a 8 e 19 de marco, respetivamente, em Lishoa e no
Porto. A sessao contou com a participacdo do Capitulo Portu-
gués da ASHRAE, nas pessoas do seu Presidente, Carlos Farto,
e da YEA Chair, Petra Vaquero. A intervencao da ADENE este-
ve a cargo do Diretor de Formacao, Informacdo e Educacao,
Jorge Margques. |

SOLUCOES DE FRIO E CALOR NA DESCARBONIZACAO

A proposito do patrocinio ao premio AVAC, Jose Luis Moura, da
Carrier Portugal, apresentou uma série de casos de estudo em

ESPECIALIZACAO EM ENGENHARIA DE CLIMATIZACAO

que a descarbonizacao das solucdes de geracdo de energia tér-
mica para aguecimento e arrefecimento foi o eixo de ligacao. |

APOIO INSTITUCIONAL DA AIPOR

A parceria com a AIPOR - Associacdo dos Instaladores de Portu-
gal vem reforcar um suporte essencial as atividades da Comis-
sdo de Especializagdo em Engenharia de Climatizacao que tém
como objetivo a partilha de conhecimento em toda a cadeia de

valor associada aguela Especialidade, desde o projeto, a insta-
lacdo, ao comissionamento e a manutencao. 0 apoio institucio-
nal visa dar maior visibilidade aquelas atividades, mas também
ajudar a identificacdo de temas pertinentes para o setor da
climatizacdo e passiveis de abordar em futuras atividades, de
modo a tornar mais eclético o conhecimento a disseminar. |

ESPECIALIZACAQ EM ENGENHARIA DE CLIMATIZAGAO

24."s JORNADAS DE ENGENHARIA DE CLIMATIZACAO

As 24 Jornadas de Engenharia de Climatizacdo realizar-se-
-0 a 24 de outubro no auditério da sede nacional da Ordem
dos Engenheiros, em Lishoa. O tema a abordar é demais atual
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TOMADA DE POSSE DA'COMISSAO
INSTALADORA DO COLEGIO DE
ENGENHARIA E GESTAO INDUSTRIAL

Decorreu no passado dia 8 de fevereiro, na sede nacional da Or-
dem dos Engenheiros, a tomada de posse da Comissao Instala-
dora do Colégio de Engenharia e Gest&o Industrial. Esta Comis-
sdo é composta pelos sequintes membros: Antonio José Coelho
dos Santos, Antonio Jodo Pina da Costa Feliciano Abreu, Hugo
Miguel Alfenim de Almeida Rolim, Jorge Manuel Moura Portugal
da Rocha, José Antonio da Silva Barradas, Leonel Jorge Ribeiro
Nunes, Susana de Sousa Qliveira Faria Rocha Evangelista. Este
€ um marco importante para a Engenharia e Gestdo Industrial
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e pertinente para a transicdo energética e ecolégica a que a
Unido Europeia se propde: A Neutralidade Carbonica nos Edifi-
cios e na Industria. |

em Portugal na medida em que materializa o merecido reco-
nhecimento - tanto pelos pares, como pela sociedade em geral
- da relevancia da Especialidade e dos seus contributos para o
Pais e para a Engenharia. |



ESPECIALIZACAO EM ENGENHARIA E GESTAO INDUSTRIAL

EVOLU(;AO E PERSPETIVAS DO MERCADO DE TRABALHO
NA AREA DA ENGENHARIA E GESTAO INDUSTRIAL

Em 2023, o mercado de trabalho na area da Engenharia e
Gestdo Industrial em Portugal continuou a mastrar sinais de
resiliéncia com demonstracao de crescimento moderado de
uma forma transversal, com base nos dados recentemente
divulgados no Guia Hays. Na area de atracao e recrutamento
especializado, registaram-se alteracdes residuais face ao ano
anterior na procura por profissionais na area da Engenharia e
Gestdo Industrial em Portugal. Também se verificou uma di-
minuicdo da percentagem de profissionais qualificados nesta
area recetivos a uma mudanca de emprego.

0 mercado manteve-se dinamico resultando num enorme
desafio as empresas do setor, no que concerne a atracao e
retencdo de talento qualificado. A taxa de rejeicao das ofer-
tas de emprego dos profissionais ligados a area aumentou,
tendo-se fixado nos 56%. Esta tendéncia traz consigo uma
valorizacdo salarial media de 5%, refletindo a importancia
crescente destas competéncias no mercado.

Segundo a Hays, as funcdes e perfis mais procurados na area
da Engenharia e Gestdo Industrial incidem nas areas da Ma-
nutencao, Gestao de Projeto, Direcao de Manutencao, Direcao
de Producdo, Responsavel de Logistica, Compras, Armazem e
Gestdo de Operacdes. A

s competéncias mais procuradas recaem sobre o conheci-
mento técnico nas respetivas areas de atuagdo, com particu-
lar destaque para a area da soldadura e injecao de plastico. 0s
conhecimentos ligados a automacao e robotizacao tém tido
um crescente interesse por parte das empresas, assim como
competéncias ligadas a area do ambiente e sustentabilidade.

A nivel de soft skills, tém sido valorizadas competéncias de li-
deranca, capacidade de trabalho em equipa, gestdo da pressao

e competéncias a nivel de dominio de linguas, com particular
enfoque no Inglés, mas também em Francés e Alemao.

A nivel geografico, a procura de graduados em Engenharia e
Gestdo industrial centrou-se principalmente na zona Centro
com 38% das ofertas de emprego, sequindo-se a zona Norte
com 37% das ofertas de emprego e a zona Sul com 25% das
ofertas de emprego.

Dados do Guia Hays mostram que as perspetivas para o mer-
cado de trabalho da Engenharia e Gestao Industrial em 2024
no mercado portugués sao otimistas, com a previsao de con-
tinuidade do crescimento na procura destes profissionais e
da valorizacdo das competéncias especializadas nesta area.
Espera-se maior dinamismo na zona Norte e Centro Norte,
devido a maior extensao do tecido industrial destas regides.
Todavia, também se tem verificado o crescente dinamismo
na regidao Sul do Pais com fortes investimentos a serem cana-
lizados para a industria transformadora.

A Hays refere ainda que os perfis de Engenharia ocupam o
segundo lugar nas necessidades de recrutamento das empre-
sas e organizagdes (primeiro lugar de intencoes de recruta-
mento para a regidao Norte e Centro Norte) para 2024. Entre
as Engenharias mais procuradas estdo a Engenharia e Pro-
cessos (54%), Engenharia de Producao (29%), Engenharia de
Manutencdo (29%), Engenharia I&D (28%) e Engenharia de
Automacao (27%). |

ESPECIALIZACAO EM ENGENHARIA E GESTAO INDUSTRIAL

ESTRATEGIAS DE CONCECAO E FABRICO PARA PEQUENAS E MEDIAS EMPRESAS

Entre o passado dia 7 de marco e o proximo dia 4 de julho
esta a decorrer o ciclo de cinco webinars subordinado ao
tema “Estrateégias de Concecdo e Fabrico para Pequenas e
Médias Empresas”. Este ciclo, que tem como orador o Pro-
fessor Emeérito Graeme Britton e conta com a moderacdo de
Hugo de Almeida Rolim, tem como objetiva contribuir para
a melhoria da competitividade internacional das PME indus-
triais portuguesas atraves da divulgacdo de ferramentas,
metodologias e estratégias ageis de desenvolvimento de pro-
dutos e processos.
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Estes eventos foram organizados pela Comissao de Espe-
cializagdo em Engenharia e Gestdo Industrial da Ordem dos
Engenheiros num esfor¢o conjunto com a Institution of Me-
chanical Engineers - Iberia (IMechE Iberia). Apresentam-se as
datas e temas ja abordados e ainda a abordar em todas as
cinco sessoes:
| Sessdo #1 - 7 de marco - Discussao dos desafios enfren-
tados pelas PME industriais e descricao das quatro estra-
tégias de concecdo e fabrico;
| Sessao #2 - 9 de abril - Descricdo de uma metodologia
para criacdo de arquiteturas modulares de produtos;
| Sessao #3 - 7 de maio - Apresentacao de técnicas de ve-

ESPECIALIZAGOES HORIZONTAIS

METROLOGIA
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TOPONIMIA E NUMERACAO DE POLICIA

Sabia que em Portugal ha pessoas que nao recebem toda a
sua correspondéncia postal? Que a incorrecdao no endereco
postal acarreta consequéncias para o bem-estar dos cida-
ddos, nomeadamente na area da seguranca e salde, e para
o funcionamento das empresas e instituicdes? Que normas
nacionais e internacionais existem sobre o0s enderecos pos-
tais? Quais sao as hoas-praticas? Quais as entidades nacio-
nais envolvidas nesta matéria? Quanto custa mudar de en-
dereco? A resposta a estas perguntas foi o lema da Jornada
Técnica “Toponimia e Numeracdo de Policia”, que decorreu no
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rificacdo de concecao eficazes e amplamente utilizadas.
A correcdo de erros de concecdo apos o inicio da producao
¢ extremamente cara, pelo que se torna essencial verifi-
car o projeto antes da fase de producdo;

| Sessdo #4 - 4 de junho — Demonstracdo de técnicas de reen-
genharia simultanea a produtos e processos de producao;

| Sessdo #5 - 4 de julho - Concecdo de células de producao
devidamente alinhadas com as arquiteturas modulares
dos produtos e discussao das principais caracteristicas de
concecao das células. |

Mais informacdes disponiveis em https://www.ordemengenheiros.pt/pt/agenda

SIMPMET 24
10.° SIMPOSIO DE METROLOGIA

A Especializacdo em Metrologia da Ordem dos Engenheiros as-
socia-se ao Instituto Electrotécnico Portugués, ao Instituto Su-
perior de Engenharia do Porto, ao Centro de Apoio Tecnologico
a Industria Metalomecéanica e ao Centro Hospitalar Universi-
tario de Sdo Jodo para promover a 10.2 edicao do SIMPMET -
Simposio de Metrologia. Esta edicdo ira decorrer em Miranda do
Dourg, no dia 24 de maio, e conta também com a colaboracao
da Associacdo de Municipios do Douro Superior. O tema deste
encontro é “Metrologia e Sustentabilidade”. As sessdes técnicas
irdo discutir a relevancia da Metrologia na perspetiva da Sus-
tentahilidade na Industria e na Energia e da Sustentahilidade
na Saude e na Alimentacdo. As inscricdes serao gratuitas. |

Mais informacdes disponiveis em https://www.isep.ipp.pt/simpmet

passado dia 25 de marco, na sede da Regiao Centro da OE,
em Coimbra, onde se reuniram profissionais, académicos e
especialistas do setor para discutir os desafios atuais e futu-
ras direcfes no campo da toponimia e numeracao de policia.

A definicdo de uma correta toponimia e numeracao de po-
licia € um desafio constante para as Administracdes Laocais,
especialmente devido a falta de um guido técnico nacional
que minimize os problemas decorrentes da falta de uniformi-
zacdo de critérios e metodologias.


https://www.isep.ipp.pt/simpmet/
https://www.ordemengenheiros.pt/pt/agenda/

Ao longo do evento, além de se abordar a falta de um guido
técnico nacional abrangente, sobre toponimia e numeracao
de policia, foram discutidos temas cruciais como a eventual
necessidade de modernizacdo da componente tecnolégica de
atribuicdo de numeracdo de policia e o impacto das altera-
cOes nos enderecos para cidadaos e empresas. Este evento
foi igualmente uma oportunidade impar para a partilha de
experiéncias e conhecimentos, onde foi realizado um ponto
de situacdo em Portugal e uma reflexdo sobre esta tematica
e onde todos os presentes puderam compreender 0s grandes

ESPECIALIZACOES HORIZONTAIS

TRANSPORTES E VIAS DE COMUNICACAO
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desafios que se enfrentam neste setor e conhecer as boas-
-praticas que tém sido adotadas. |

ESTRATEGIA NACIONAL DE SEGURANCA RODOVIARIA | VISAO ZERO 2030

No dia 10 de janeiro, a Comissdo de Especializagdo em Trans-
portes e Vias de Comunicacdo (CETVC) levou a efeito um
evento dedicado a Estratégia Nacional de Seguranca Rodovia-
ria Visao Zero 2030, em estreita colaboracao com a Autorida-
de Nacional de Seguranca Rodoviaria (ANSR).

A Visdo Zero 2030 define a politica de seguranca rodoviaria
em Portugal e estabelece os objetivos estratéegicos e opera-
cionais correspondentes, que serdo implementados por meio
de planos de acdo bienais que concorrem numa estratégia a
dez anos, sendo baseada na abordagem do Sistema Seguro e
alinhada com os Objetivos de Desenvolvimento Sustentavel
da ONU, com a Declaracdo de Estocolmo e com os objetivos
da Unido Europeia.

0 evento reuniu mais de 130 participantes, entre academicos,
especialistas, auditores, responsaveis pela construcao e ope-
racao de infraestruturas e agentes reguladores, assim como
outros tecnicos ligados a Seguranca Rodoviaria.

A sessao de abertura contou com a presenca do Presidente
da ANSR, Rui Ribeiro, do Vice-presidente da Ordem dos Enge-
nheiros (OE), Jorge Lica, e do Coordenador da CETVC, Antonio
Lemonde Macedo, que referiram a importancia do envolvimen-
to da OE na realizacdo deste tipo de eventos no ambito da

seguranca rodoviaria. As varias intervencdes foram assegura-
das pela Vice-presidente da ANSR, Ana Tomaz, e pelos repre-
sentantes das Infraestruturas de Portugal, Eduardo Nabais, da
Polis Network, Pedro Homem Gouveia, e da CETVC, Ana Bastos,
com a moderacdo realizada pela Coordenadora-adjunta da CE-
TVC, Luisa Teles Fortes.

Além da apresentacdo da Estratégia Nacional pela ANSR, o0s
restantes oradores, atraves das suas intervencdes, divulgaram
diversos aspetos que envolvem a Seguranca Rodoviaria, guer no
ambito das infraestruturas de carater nacional, guer no dominio
das infraestruturas materializadas em ambiente urbano.

Deste modo, a OE pretendeu contribuir para uma maior sen-
sibilizagdo sobre esta matéria, através de uma abordagem
de médio prazo que aponta para objetivos muito concretos e
que tém a reducdo da sinistralidade como finalidade.

A sessdo de encerramento contou com a presenca da, a data,
Secretaria de Estado da Administracdo Interna, Patricia Gaspar,
Jorge Lica e Anténio Lemonde Macedo, que referiram a grande
qualidade das intervencdes e o sucesso do evento, percetivel
através do elevado numero de participantes, tendo transmitido
grandes expetativas quanto ao sucesso da Estratégia Nacional. |
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1. INTRODUGAO

A previsibilidade de producdo da Pera Rocha estd a perder-
se atualmente na comunidade dos fruticultores e de
técnicos da regido Qeste. Este artigo pretende dar destaque
as verificacbes comprovadas e/ou testadas que explicam
determinados fenémenos que ocorrem na Natureza, bem
como a indicacao de paradoxos na percecdo dos factos que
confundem o raciocinio.

Deste modo, € feita uma analise holistica sobre o controlo
da Estenfiliose no ecossistema agrario do pomar de pereira
Rocha.

Na versao completa deste artigo sdo detalhados os
fundamentos e sintetizados os ajustamentos fundamentais
ao itinerdrio técnico da producao de Pera Rocha para a reducao
significativa da doenca (inferior a 5% de incidéncia) em
pomares com historicos de estragos elevados e recorrentes.
A Estenfiliose causada pelo fungo [(Stemphylium vesicarium
(Wallr)) E.G. Simmons] é atualmente uma das doencas
da pereira que mais aflige os fruticultores e técnicos.
Recentemente, tem sido denominada por Doenca-das-
Manchas-Castanhas por ter sido concluido em diversos
estudos nacionais e internacionais que o fungo causador
da Alternariose (Alternaria sp.) em pereira aparece tambem
junto com o anterior no ataque aos frutos e folhas na pereira
(Pereira e Rego, 2023).

A Figura 1 exibe diversas imagens dos tipos de estragos ou
lesdes provocadas por esta doenca.

Figura 1 Estragos da doenca de Estenfiliose na pereira: a - Fase do vingamento do fruto
com sintomas na fossa apical; b - Fruto na fase inicial do crescimento com um sintoma
na lateral do fruto; c - Folhas com sintomas iniciais, d - Frutos com sintomas a meio da
fase do seu crescimento, com presenca de Alternaria sp; e - Fruto com sintoma lateral
na fase proxima da colheita; f - Fruto com sintoma na fossa apical na fase proxima da
colheita; g - Sintomas em frutos e folhas de um ataque desenvolvido
ABR.MAI.JUN 2024 |
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Estima-se que em Portugal, anualmente, em média, se perca
cerca de 15% da producdo nacional devido a esta doenca. Como
atualmente ndo ha um produto fitofarmacéutico ou outro tipo
de produto que isoladamente consiga proteger de forma eficaz
(>90% de eficacia) os frutos, este problema tem-se repetido
em varios anos nas duas Ultimas décadas. Infelizmente, esta
constatacao factual ja tem sido experienciada por muitos
fruticultores e técnicos (Figura 2). Apesar disso, impera ainda
a conviccdo generalizada de que um produto desse tipo é
que resolvera 0 problema e, se necessario, com aplicacoes
fitossanitarias semanais durante todo o ciclo vegetativo.

Figura 2 Pomar com os ind com frutos no chao

Em suma, nos anos com fatores mais propicios a doenca, a
imensa “protecdo” em desespero de causa em muitos casos,
acaba par resultar em perdas de frutos na ordem dos 30% a 80%.
Mas quais serao esses fatores propicios? Esses fatores sao 0s
diversos mecanismos multidisciplinares que se interrelacionam
e que estdo na base do combate a esta doenga. Na expressdo
destas interrelacfes, surgem por vezes aparentes contradicdes
na percecao empirica das causas plausiveis.

2. MODELO CONCEPTUAL

Em virtude da observacao ao longo dos anos das aparentes
contradicBes entre pomares com elevados estragos em
comparacao com outros sem estragos, muitas vezes do mesmo
fruticultor, obrigou a uma abordagem holistica do fenémeno. E
nesta nova abordagem holistica que se deu inicio a avaliacdo
conceptual das possiveis interrelacdes dos diversos fatores que
possam intervir no fenémeno. Alargou-se assim a abordagem
desta problematica para o espetro multifatorial e das suas
interrelacdes. Assim, no esquema da Figura 3 descreve-se o
modelo conceptual que se pressupde ocorrer nuMm ecossistema
agrario de um pomar ou numa parcela de terreno.

Neste modelo (Figura 3a) sdo organizados os fatores
intervenientes como fatores externos e internos. 0s fatores
externos sao subdivididos em fatores abioticos e hidticos.
Nos fatores abioticos enumeram-se o solo, a fertilizacao, as
condicBes ambientais e o regime hidrico. Nos fatores externos
bidticos temos as infestantes e 0 agente patogénico. Quanto
128
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aos fatores internos temos os hidticos que é a propria pereira,
neste caso, da cv. Rocha. Este modelo sugere que os fatores
abioticos como o solo e a sua fertilidade, a fertilizacdo
relacionada com as adubacoes realizadas ou nao, as condicoes
ambientais (precipitacdo e temperatura do ar) e o regime hidrico
(regadio ou sequeiro) interferem diretamente Nos mMecanismos
de autodefesa da pereira. Estes fatores, ao interferirem na
capacidade da planta em absorver os nutrientes, dao origem
a uma determinada condicdo de autodefesa a partida e ao
inicio de um ciclo vegetativo. Em paralelo, concorre o grau
de extracao de nutrientes que esta indexado a carga de
producdo (numero de frutos por arvare ou produtividade (kg/
ha)). Assim, a hipotese levantada neste modelo é a seguinte:
quando a produtividade de um pomar ndo tiver a nutricdo
ajustada as plantas para esse nivel produtivo, gera-se uma
descompensacdo ou um desgaste dos fotoassimilados de
reserva gerando como reflexo uma oscilante condicdo de
maior ou menor suscetibilidade ao ataque do fungo, ao longo
dos anos (ver Figura 3b), mesmo perante uma determinada e
constante carga de indculo da doenca residente num pomar.

Figura 3 Modelo conceptual inicial para o fenémeno da doenca da Estenfiliose: a -
Esquema geral; b - Esquema grafico da hipotese explicativa da oscilagdo anual da
condicdo intrinseca da arvore no que concerne a maior ou menor suscetibilidade a

doenca (Azevedo e Gomes, 2015)

Com uma condicdo intrinseca debilitada do hospedeiro
(pereira) basta que ocorra o triangulo da doenga - Hospedeiro
+ CondicBes ambientais + Agente patogenico - para que mais
facilmente a doenca surja. A severidade da doenca dependera
destes fatores intrinsecos predisponentes como a condicao de
maior ou menor suscetibilidade do hospedeiro a doenca, da
duracao das condicdes ambientais favoraveis e da quantidade
de indculo do inimigo que gera a doenca. Diversos niveis de
cada um destes fatores e suas combinagdes podem dar origem
a um enorme numero de diferentes gradientes de severidade
do ataque. Posteriormente, para melhor compreensdo,
este modelo conceptual foi redesenhado noutra imagem,
ilustrada na Figura 4a, que pretende facilitar a visualizacao



das interrelacBes propostas entre cada fator que interfere no
processo de controlo da doenca da Estenfiliose. A Figura 4b
ilustra os fatores associados ao processo de controlo da doenca
do Pedrado (Venturia pyrina Aderh.) causada por um fungo
que igualmente ataca frutos e folhas. Contudo, esta imagem
exibe a simplicidade da tomada de decisao simplificada focada
na légica do “tratamento quimico” (produto fitofarmacéutico
com eficacia superior a 90%) para a protecao da pereira contra
0 Pedrado. Pretende-se assim evidenciar as diferencas a ter em
consideracao para a tomada de decisdo na protecao da pereira
a ambas as doencas. Constata-se entao que a protecdo da
pereira contra a Estenfiliose é incompleta quando apenas
focada na logica do “tratamento quimico”.

Figura 4 Os fatores de decisdo na protecdo da pereira: a - Fatores associados ao modelo
conceptual para o controlo da doenca da Estenfiliose; b - Fatores associados ao

controlo da doenca do Pedrado (Azevedo, 2017)

3. 0S FATORES ASSOCIADOS NA TOMADA DE DECISAO

Para a correta tomada de decisdo na protecdo da pereira
contra a Estenfiliose, a luz do conhecimento atual, deveremos
ponderar cada um dos fatores que constam na Figura 4a.
Cada fator a descrever a seguir sera associado a factos
registados no terreno ou a evidéncia cientifica.

3.1 Nivel de vingamento

Este fator pondera o grau de extracao de nutrientes e/ou do
consumo da reserva de fotoassimilados por parte da pereira.
Assim, é importante distinguir em cada pomar ou exploragao
fruticola qual é a produtividade habitual ou normal no
historico do pomar. Verificamos em diversos pomares que
com moderados vingamentos obtém-se uma moderada
a baixa monda de frutos e uma tendéncia para menor
incidéncia de frutos atacados por Estenfiliose a colheita. No
final do processo é colhida a mesma quantidade, os tais 30
a 40 t/ha, com frutos de maior calibre e com mais acucar
(°BRIX). Em suma, menores custos e maior valor da producao.

3.2 Fertilizacao

Este fator pondera o grau de extracao de nutrientes por parte da
arvore para uma expetativa de produtividade. Assim, os calculos
das Unidades de Fertilizante (UF) determinadas em sede dos
Planos de Fertilizacao devem ser executados, principalmente nos
casos de alta produtividade, sob pena de as plantas poderem

descompensar futuramente. Os nutrientes podem entdo reduzir
a doenca a um nivel aceitavel ou pelo menos a um nivel em que
seja possivel uma melhor estratégia de luta através de outras
praticas culturais ou solugdes organicas, conseguindo ser bem-
sucedidas e com menor custo (Dordas, 2008). Mais do que as
UF a aplicar é fulcral criar as melhores condices para a boa
absorcdo radicular e posterior assimilacdo dos nutrientes por
parte das arvores, no tempo certo e sem grande dificuldade. Ou
seja, devemos criar as condicdes para que as raizes absorventes
dos nutrientes consigam fazer o seu trabalho.

3.3 Fertilidade do solo

A fertilidade do solo € um fator de extrema importancia, pois
permite prever ndo so a quantidade de insumos necessarios
para introduzir num pomar, como descrito no fator anterior,
como tambem a tendéncia na qualidade da producdo.
Perante a grande diversidade de tipos de solos na nossa
regiao, consequentemente, ocorre grande variabilidade de
incidéncia de ataque de Estenfiliose.

3.4 Regulacio da agua no solo

Este fator esta orientado na avaliagdo da agua no solo
porque é pela presenca de agua disponivel pelas plantas que
estas conseguem absorver os nutrientes de que necessitam.
A agua do solo requer que seja medida ou estimada para
permitir a sua regulacdo. Nesta regulacdo em diferentes
regimes hidricos (regadio ou sequeiro) tém de garantir que
as infestantes estejam bem controladas, pelo menos a partir
do més de abril até a colheita. Pois, em escassez de agua, as
infestantes passam a imprimir uma forte concorréncia sobre
a pereira, retirando-lhe a agua superficial que faz funcionar
as raizes mais absorventes de nutrientes da pereira.

3.5 Manutencao da superficie do solo
As principais técnicas de manutencao da superficie do
solo podem ser a mobilizacdo, o herbicida na linha e o
enrelvamento na entrelinha. 0s enrelvamentos podem ser
semeados ou espontaneos. Deve-se ter cuidado com a opgdo
de enrelvamentos provenientes de misturas comerciais de
sementes exaticas porque nem sempre fica acautelado que
essas espécies ndo sejam concorrentes com a cultura. A
manutencao do enrelvamento pode ser feita por corte com
trituradores, corta-matos, gadanheira de discos, rocadoras,
gadanheira de pente e “acamadores’, tendo cada um
vantagens e desvantagens. 0s equipamentos indicados tém
ordem decrescente na emissao de poeiras para o ar durante o
seu funcionamento. Pois esta confirmado que a trituracao do
enrelvamento pode levantar poeiras para o ar com mistura
de fungos (Stemphylium vesicarium, Alternaria sp. e outros)
gue podem aumentar esta doenca. Os cortes posteriores a
trituracdo da lenha da poda ja poderdo ser simplificados em
termos de menor poténcia requerida porque é apenas para
o0 corte herbaceo. Deste modo, podemos usar outra alfaia de
corte do enrelvamento que levante menos poeiras. No caso
do uso de gadanheira de pente a presenca de pedacos de
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lenha residuais a superficie pode danificar a alfaia. Por este
motivo a altura de corte devera ser fixado acima dos 10 cm.

3.6 Reducdo do indculo

Todas as medidas que permitam a reducao da fonte de indculo
existente nNo pomar sao essenciais para a prevencdo desta
doenca (Lépez et al, 1992; Sousa, 2000). Foi verificado que os
fungos isolados nas folhas da pereira sao mais agressivos do
que os provenientes de infestantes. No entanto, a quantidade
de conidios (esporos) produzidos nas infestantes gramineas
(festucas, azevens e erva-febra) pode ser superior em 10 a 25
vezes do que os produzidos nas folhas da pereira (Rossi et al,
2005). Este resultado vai ao encontro com o detetado no campo
com o registo de estragos severos nos frutos trés a quatro dias
apos a trituracdo de enrelvamentos espontaneos nas entrelinhas,
onde ocorria projecao para o ar de muita poeira e agravado em
dias de vento. Também se registou estragos severos nos frutos
em zonas com grandes areas de azevém, na linha e entrelinha.
Foi verificado que o numero destes esporos depositados nos
frutos antes e depois de um tratamento fitossanitario pode
aumentar entre 10 e 50 vezes apos um tratamento (Sobreiro,
2023), consequentemente, poderd aumentar a incidéncia de
estragos nos frutos. A reducao da dimensao do indculo residente
dentro de uma parcela de pomar pode ser feita com recurso
a biocidas, ativadores da decomposicao microbiana, inoculacao
com antagonistas microbianos aplicados ao solo ou eliminacao
dos restos de podas, folhas e frutos por remocao e retiradas
para o exterior do pomar ou por mobhilizacdo do solo. A opcao
da mobilizacdo do solo € normalmente disruptiva no inoculo
pela sua reducdo no prazo imediato, desde que realizada antes
do vingamento. Contudo, a repeticdo desta pratica pode fazer
ressurgir novamente atagues intensos em anaos seguintes porgue
podera agravar outros fatores de risco anteriormente referidos.
Por outro lado, € pratica contraria ao da promocdo da melhoria
da fertilidade do solo e pde em causa a transitabilidade dentro do
pomar. £ assim uma opcao limite ou de Ultimo recurso, reservada
a eventos de ataques severos com destruicdo da producdo
superior a 50%. S&o estes 0s casos de razao fitossanitaria
(DGADR, 2023) prevista nas Regras de Producao Integradas com
a mobhilizagdo do solo apds a colheita para o enterramento dos
frutos estragados caidos sobre o solo na projecao da copa da
arvore. Ndo querendo ferir alguma suscetibilidade, a analogia
que permite compreender melhor esta op¢do da mobilizacao do
solo € como na saude humana os tratamentos de quimioterapia
contra o cancro. Ou seja, sdo tratamentos tempordrios que
trazem efeitos secunddrio nefastos, mas que visam controlar
um mal maior. Admite-se que um a dois anos sejam suficientes
para a mudanca do paradigma.

3.7 Tratamentos fitossanitarios

Todos os produtos fitofarmacéuticos (PF) sdo estudados
intensamente. Aquando da sua autarizacao oficial de venda
(homologacdo) tém a eficacia biologica original suportada
por varios ensaios em varios anos. Nestas autorizacdes
sao introduzidas as condicdes de utilizacao dos PF focadas
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também na prevencao do risco de resisténcias dos inimigos
das culturas aos PF. Todavia, ano apos ano tem sido verificado
no terreno que ha uma dinamica na Natureza que parece
sugerir que o fungo desta doenca adquire alguma alteracao
genetica(?) de adaptacdo, gerando “estirpes” com graus
de agressividade diferentes entre si. No periodo de 2018 a
2021 foram reavaliadas as eficacias de diversos produtos
com e sem homologacdo para a finalidade. Neste trabalho,
foi encontrado um grupo de PF mais protetores da pera
com eficacias acima dos 70% e outro grupo abaixo desta
percentagem. Neste momento, a maior eficacia conhecida
ronda 0s 80%, longe dos 95% para alguns PF contra o pedrado
da pereira, considerados como eficazes.

Perante o facto de que os PF disponiveis ndao nos
garantem a protecdo satisfatoria para evitar estragos
significativos, impde-se a atencao a todos os fatores de
risco descritos atras. |

Para mais informacdes, obter a versdo completa em

https://apas.com.pt/ficha.aspx?idn=1046
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BAROMETRO DAS OBRAS PUBLICAS

Cowuspinicos  MSTEDRECS | owRoscowTros - ToTacowTmTos
Valor (1) v.h.a(2) Valor (1) v.h.a(2) Valor (1) v.h.a(2) Valor (1) v.h.a(2)
2016 814 21% 446 16% 114 -23% 1.374 14%
2017 1.297 59% 604 35% 166 46% 2.066 50%
2018 1.476 14% 491 -19% 165 0% 2133 3%
2019 2.027 37% 506 3% 140 -15% 2.674 25%
2020 2.959 46% 578 14% 456 225% 3.993 49%
2021 2.819 -5% 612 6% 334 27% 3.766 6%
2022 1.915 -32% 437 -29% 128 -62% 2.479 -34%
2023 2.906 52% 554 27% 239 64% 3.699 48%
fev/23 (3) 960 70% 302 157% 52 112% 6 -15% 361 141%
fev/24 (3) 2.624 173% 321 6% 62 18% 31 412% 414 15%

(1) Valores Acumulados no fim do periodo em milh&es de euros.
Fonte: Portal BASE
(2) v.h.a.: Variagdo Homéloga Anual.

(3) Valores disponiveis no dia 15 do més seguinte ao més de referéncia. Variagdo Holmdloga temporalmente comparavel: variagdo calculada com a informagdo disponivel no dia 15 do més seguinte ao

més de referéncia da celebragdo dos contratos

Em fevereiro, mercado das obras publicas com evolucao favoravel - Alta Velocidade corresponde a 63% dos concursos

promovidos

Concursos promovidos

Até ao final do més de fevereiro de 2024, o volume total de
concursos de empreitadas de obras publicas promovidos si-
tuou-se nos 2.624 milhdes de euros, valor que corresponde
a um significativo aumento de 173% face ao registado no
periodo homologo de 2023. No entanto, importa salientar
que este aumento se deve, essencialmente, a abertura de
um concurso para a Concessdo da Linha Ferroviaria de Alta
Velocidade, no montante de 1.661,4 milhdes de euros, valor
que corresponde a 63% do total promovido.

Contratos celebrados

Nos primeiros dois meses de 2024, o volume total dos contra-
tos de empreitadas de obras publicas celebrados e objeto de
reporte no Portal Base até ao passado dia 15 de marco, foi de
414 milhdes de euros, 0 que representa um acrescimo de 15%
em termos de variacdo homologa temporalmente comparavel.
Relativamente aos contratos de empreitadas celebrados no
ambito de concursos publicos até fevereiro de 2024, situaram-
-se nos 321 milhdes de euros, mais 6% que o registado ate fe-
vereiro do ano transato. 0s contratos celebrados em resultado
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de Ajustes Diretos e Consultas Prévias totalizaram 62 milhdes
de euros nesse periodo, 0 que traduz um acréscimo de 18%
face ao registado nos primeiros dois meses de 2023.

BAROMETRO DA REABILITACAO URBANA

0 inqueérito relativo ao més de fevereiro de 2024, realizado
pela AICCOPN junto dos empresarios do setor que atuam no
segmento da Reabilitacdo Urbana, revela uma manutencado
da tendéncia de crescimento do indice Nivel de Atividade, que
regista este més um aumento de 3,7% em termos homalogos.
Relativamente ao indice qualitativo, que mede a evolucdo da
opinido dos empresarios quanto a Carteira de Encomendas,
em fevereiro, verifica-se uma variacdo de -4,7% face ao apu-
rado no mesmo més do ano passado.

No que diz respeito a estimativa quanto a Producdo Contra-
tada, ou seja, quanto ao tempo previsto de laboracdo a um
ritmo normal, no més de fevereiro, fixou-se em 8,7 meses, 0
que traduz uma reducdo em relacdo aos nove meses apura-
dos em fevereiro de 2023.
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Nivel da atividade na reabilitacdo urbana mantém tendéncia positiva em fevereiro

SINTESE ESTATISTICA DA HABITACAO

INDICADOR 2022

Consumo de Cimento (milhares toneladas) (1) 3.836

Consumo de Cimento (t.v.h.a.) 1,5%
Licengas - Habitagao (n.°) (1) 18.665
Licengas - Habitagéo (t.v.h.a.) -1,8%
Licencas - Fogos Novos (n.°) (1) 30.247
Licencas - Fogos Novos (t.v.h.a.) 3,2%
Crédito as empresas C&l - stock em milhdes € (2) 15.830
Crédito as empresas C&l - (t.v.h.) -1,7%
Crédito a habitagao - stock em milhdes € (2) 99.045
Crédito a habitagao - (t.v.h.) 3,2%
Novo Crédito a Habitagdo (milhdes de €) (1) (3) 14.536
Novo crédito a habitagdo (t.v.h.a.)

Taxa de juro no crédito a habitagdo (2) 1,06%

Taxa de juro no crédito a habitacéo (v.p.p.) 0,24

Avaliacdo Bancaria na Habitacdo (€/m2) (2) 1.389

Avaliagdo Bancéria na habitagdo (t.v.h.) 13,8%
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Fonte: AICCOPN
2023 out/23 nov/23 dez/23 jan/24
3.904 3.292 3.632 3.904 339
1,8% 1,8% 2,5% 1,8% 23,6%
17.094 14.553 15.997 17.094 1.461
-8,4% -9,4% -8,7% -8,4% -6,5%
31.949 27.418 29.855 31.949 2.394
5,6% 6,8% 6,0% 5,6% -16,4%
15.697 15.549 15.567 15.439 15.372
-0,8% -2,9% -2,9% -2,8% -2,9%
99.413 99.038 99.064 98.861 98.674
0,4% -10% 11% 14% 1,4%
12.656 10.061 11.340 12.656 1184
-12,9% -18,8% -15,7% -12,9% 24,7%
3,62% 4,43% 4,52% 4,59% 4,66%
2,41 311 2,93 2,70 2,47
1.514 1.536 1.530 1.536 1.550
9,0% 8,2% 5,6% 53% 4,4%

Fonte: INE; GPEARI; ATIC; Banco de Portugal. Informagéo disponivel a 15/03/2024. 1- valores acumulados desde o inicio do ano; 2- média anual; 3- excluindo renegociagoes.

No més de janeiro de 2024, o consumo de cimento no merca-
do nacional totalizou 339 milhares de toneladas, o que traduz
um crescimento de 23,6% em termos homologos. Relativamente
ao licenciamento municipal de obras de construgao nova ou de
reahilitacéo de edificios residenciais, verificou-se uma reducao de
6,5% face ao mesmo més do ano anterior. Quanto ao numero
de fogos licenciados em construcdes novas verifica-se tambeéem
um decréscimo em termos homologos, apurando-se uma varia-
¢ao de -16,4% para um total de 2.394 alojamentos. Em janeirg,
verifica-se um acréscimo homologo de 24,7% no volume de novo
credito a habitacao, excluindo renegociactes, concedido pelas ins-
tituicdes financeiras, que totalizou 1.184 milhdes de euros. A taxa
de juro implicita no crédito a habitacao fixou-se em 4,66% nesse
meés, 0 que traduz um aumento de 2,47 pontos percentuais face
ao verificado no mesmo més do ano anterior. No que concerne ao
valor mediano de avaliacdo de habitacdo para efeitos de crédito
bancario, em janeiro, observou-se uma valorizacdo de 4,4% em
termos homaologos, em resultado de variacdes de 3,2% nos apar-
tamentos e de 6,1% nas moradias.

BREVE COMENTARIO

Investimento em Construcdo e VAB do Setor crescem no
4.° trimestre A publicacdo das Contas Nacionais Trimestrais,
pelo INE, veio confirmar o crescimento de 2,3% do PIB em 2023.
Relativamente ao Investimento em Construcao e ao VAB do Se-
tar da Construcdo, registam-se variacoes de -0,4% e de +1,5%,
respetivamente, em 2023, em termos homologos. Analisando

0s dados referentes ao 4.° trimestre, verifica-se um aumento
guer do Investimento em Construcao, quer do VAB do Setor
em termos homalogos, apurando-se um crescimento de 0,5%
e 2,4%, respetivamente. No que concerne ao licenciamento to-
tal de obras de edificacdo e reabilitacdo, no més de janeiro de
2024, assistiu-se a um decréscimo de 3,6% em termos homo-
logos, em resultado de reducoes de 6,5% nas licencas emitidas
para edificios habitacionais e de 5,5% nos edificios nao residen-
ciais. Em janeiro de 2024, o indice de custos de construgéo de
habitacdo nova observou um acréscimo de 1,9% em termos
homologos em face de variacoes de -0,9% no indice relativo
a componente de materiais e de 57% no indice relativo a
componente de mao-de-obra. Relativamente ao mercado das
obras publicas, nos dois primeiros meses de 2024 assistiu-se a
uma evaolucdo favoravel, quer no que concerne aos CoONCUrsos
de empreitadas de obras publicas abertos, quer relativamente
aos contratos de empreitadas de obras publicas objeto de ce-
lebracdo e registo no Portal Base. Com efeito, neste periodo, o
volume total de concursos de empreitadas de obras publicas
promovidos situou-se nos 2.624 milhdes de euros, valor que
corresponde a um significativo aumento de 173% face ao re-
gistado no periodo homologo de 2023. Quanto ao montante to-
tal dos contratos de empreitadas de obras publicas celebrados
ate fevereiro e objeto de reporte no Portal Base até ao passado
dia 15 de mar¢o, 0 mesmo situou-se em 414 milhoes de euros,
0 que representa um acréscimo de 15% em termos de variacao
homologa temporalmente comparavel. |
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E O CASO PORTUGUES

LUiS MIRA AMARAL
ENGENHEIRO ELETROTECNICO (IST) E ECONOMISTA (MSC NOVASBE)

MEMBRO CONSELHEIRO E MEMBRO DA COMISSAQ DE ESPECIALIZACAO EM ENGENHARIA E GESTAQ INDUSTRIAL DA ORDEM DOS ENGENHEIRQS

I - AS TRANSICOES ENERGETICAS

0 Mundo ja assistiu a varias transicdes energéticas. Na 1.2
Revolugao Industrial o carvao foi a energia determinante e
veio substituir a madeira (biomassa). Na 2.2 Revolugdo Indus-
trial o petroleo substituiu 0 carvao e passou a ser a energia
rainha. Na 3.2 Revolucao Industrial comecamos a utilizar o
gas natural em complemento do petréleo nos consumos do-
mesticos e industriais e também nas centrais a gas natural
(CCGT - Combined Cycle Gas Turbine), as quais tém vindo,
nos paises mais desenvolvidos, a substituir centrais térmicas
a fueldleo e a carvao. Hoje, na 4.2 Revolucao Industrial e num
contexto de descarbonizacdo, assiste-se a emergéncia quer
das energias renovaveis intermitentes, eclica e solar (solar
térmico e paineis fotovoltaicos), quer dos gases renovaveis,
como o hidrogenio e o hiometano, como alternativas ndo fos-
Seis ao gas natural.

As anteriores transicdes energéticas foram conduzidas pelo
mercado numa abordagem descentralizada entre produtores
e consumidores, assistindo-se sempre a uma transicao gradual
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em que as formas de energia emergentes sao auxiliadas no
seu desenvolvimento pelas formas de energia incumbentes ja
existentes. Mas esta transicdo é conduzida de forma iluminada
pela mao visivel do poder politico, designadamente na Unido
Europeia e nos EUA, em que se pretendia, de um momento
para 0 outro, acabar com as energias incumbentes, substituin-
do-as abrupta e apressadamente pelas energias renovaveis,
abordagem que nao é realista. Esta abordagem politica levan-
ta sérias duvidas sobre a sustentabilidade econémica e social
desta transicao e bem se pode dizer que ndo se quis fazer uma
transicdo energetica, como aconteceu no passado, mas sim
uma auténtica disrupgao energetical

Esta-se também a assistir a uma ressurreicao da energia nu-
clear pelas seguintes razdes: a par com a eolica, e das que
menos emite CO, por unidade de energia produzida, o que a
torna atrativa num contexto de descarbonizagado; tem gran-
de densidade energética (muita energia produzida por espago
ocupado), enquanto que as energias edlica e solar tém uma
fraca densidade energeética, o que torna irrealista em termos




de ocupacao de espaco a total substituicdo da energia nu-
clear pela eolica e solar; € uma fonte de energia estavel e
fiavel adequada ao fornecimento dos consumos da base de
um diagrama de cargas, ndo tendo o0s problemas criados pela
intermiténcia das energias edlica e solar. E, pois, do mais ele-
mentar bom senso recomendar que 0S paises que tém cen-
trais nucleares as mantenham.

Por outro lado, esta transi¢cdo procura evitar o consumo in-
tensivo de combustiveis fosseis, mas é altamente intensiva
em recursos minerais e metais raros para alimentar as ener-
gias eoclica e solar, as baterias, as células de combustiveis
(FC), os motores eletricos, seja dos veiculos a baterias (BEV
- Battery Electric Vehicles), seja dos veiculos com células de
combustiveis alimentados a hidrogénio (FCEV - Fuel Cell Elec-
tric Vehicles), e de um modo geral toda a eletrificacao que se
pretende fazer.

0s problemas do lado da oferta, tais como a escassez desses
recursos minerais e metais raros, e a dependéncia de zonas
do Mundo que ndo controlamos, como é o caso da China, ou 0
constrangimento de espacos disponiveis para as renovaveis,
podem criar sérios problemas quer no fornecimento desses
recursos, quer na producao da energia eléetrica, atrasando o
ritmo da transicao.

Il - INTERMITENCIA DAS RENOVAVEIS, POTENCIA FIRME
DE BACKUP E TECNOLOGIAS DE ARMAZENAMENTO

No estado atual da tecnologia, um sistema elétrico com reno-
vaveis intermitentes precisa do consistente backup de fontes
de energia que sejam despachaveis. Em periodos sem sol e
sem vento, e ndo havendo centrais hidroelétricas de albufeira
ou a carvao disponiveis, a entrada no mix energeético das cen-
trais a gas natural é indispensavel e insubstituivel.

Na Alemanha e um pouco por toda a Europa, as renovaveis in-
termitentes levaram, pois, a imprescindibilidade do gas natural!

Por outro lado, é irrealista dimensionar um parque de reno-
vaveis intermitentes cuja producao satisfaca completamente
0 consumo porque as producbes ocorrerdo parcialmente a
horas diferentes dos consumos, levando a problemas ainda
complicados de armazenagem dessa energia quando em ex-
Cesso para a injetar na rede quando a produgdo renovavel e
inferior ao consumo. Sem um armazenamento economica e
tecnicamente viavel que permita fazer um switch de produ-
cao entre diferentes haras, € impossivel que a solugdo seja
eficiente em termos técnico-economicos.

Il - 0 CASO PORTUGUES

Portugal precisa de voltar a ter um verdadeiro planeamento
energeético, ndo se preacupando apenas com a reducdo do CO,
(a UE e Portugal emitem, respetivamente, apenas 7% e 0,11%

do CO, mundiall), de saber o que fazer a elevada energia so-
brante das energias renovaveis intermitentes, eclica e solar,
de garantir poténcia elétrica firme quando nao ha vento ou
sal, e conseguir no contexto ibérico o reforco das interligacoes
eletricas e gasistas entre Espanha e Franca para acabar com a
quase ilha energética ibérica em relacdo a Europa.

Em Portugal, e no contexto desta transicdo, um novo Go-
verno saido das eleicdes de marco de 2024 deveria: (1) dar
prioridade a energia solar fotovoltaica descentralizada junto
dos consumidores domeésticos e industriais, que se tornam
prosumers, travando 0s megaprojetos que sao um atenta-
do a biodiversidade e ao ordenamento do territorio; (2) em
consonancia com a producdo descentralizada, desbloguear a
aprovacao de projetos ao abrigo das Unidades de Produgdo
para o Autoconsumo (UPAC) e Comunidades de Energia Re-
novavel (CER), agilizando e simplificando esta legislacao; (3)
congelar 0s megalomanos concursos para a edlica offshore,
num momento em que este tipo de projetos esta a ser posto
em causa por toda a parte, ndao tendo Portugal vantagens
comparativas nesta tecnologia; (4) redirecionar os projetos de
hidrogenio do experimentalismo irrealista dos megaprojetos
para pequenos projetos de demonstracao e para projetos de
hidrogenio descentralizados junto dos consumidores indus-
triais em que seja dificil a sua eletrificacao; (5) dinamizar a
producao quer de biometano, como solucdo para descarboni-
zar do gas natural em complemento do hidrogenio, quer dos
combustiveis de baixo contetido carbénico como resposta
rapida e eficaz a descarbonizacao das atuais frotas automo-
veis; (6) dinamizar os projetos mineiros de extracado de litio
e apoiar o investimento em projetos de refinacao do litio e
em producdo de baterias de ido-litio que permitam construir
em Portugal uma cadeia de valor (do litio as baterias) que
defenda o nosso cluster automovel e, designadamente, as
unidades de montagem/producdo de veiculos na transicao
para o veiculo eletrico; (7) incentivar a eficiéncia energetica
nos consumidores domeésticos e industriais; (8) apoiar as Ca-
maras Municipais quer na passagem para LED dos sistemas
de iluminacdo publica, quer no investimento em autocarros
elétricos a baterias para as frotas municipais de transporte;
(9) garantir a permanéncia e a operagao das centrais a gas
natural CCGT como backup indispensavel as renovaveis in-
termitentes.

E num cenario de medio/longo prazo, convinha voltarmos
a ter um verdadeiro planeamento economico indicativo no
sistema elétrico, passando dos PNEC, que no fundo nao sao
mais do que INEC - Intences Nacionais de Energia e Clima...,
e gue so se preocupam com a reducao do CO,, gerindo com
custos minimos o binémio producao/consumao no contexto de
um plano global que Ihe desse coeréncia, articulando capa-
cidades de interligacao e armazenamento com exportacoes,
excedentes de producao com bombagem e outros dispositi-
vos de armazenamento como haterias e analise economica
do binémio custo de producao/corte de excedentes. |
ABR.MAI.JUN 2024 |
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ENGENHEIRO FLORESTAL
SECRETARIQ-GERAL DO MINISTERIO DA ECONOMIA E DO MAR

Jodo Rolo é Engenheiro Florestal e membro efetivo da Or-
dem dos Engenheiros. A formacdo em Engenharia, conju-
gou Gestao, Administracao de Politicas Publicas e Direito,
sendo atualmente Secretario-geral do Ministério da Econo-
mia e do Mar. Reconhecendo que “a Engenharia continua a
ser uma profissao indispensavel para o desenvolvimento de
uma sociedade”, reitera a necessidade de uma maior pre-
senca de engenheiros em organismos publicos, apontando
o dedo ao processo de recrutamento de recursos humanos
atualmente em vigor na Administracao Publica, que diz nao
ser atrativa, face as ofertas do setor privado.

Por Pedro Venancio

Joao Manuel Domingos da Silva Rolo nasceu a 30 de abril de 1964
e é licenciado no curso de Engenheiro Silvicultor/Florestal, pelo
Instituto Superior de Agronomia. Em conversa com a INGENIUM,
conta que a sua familia foi sempre muito ligada a natureza,
assim, “a paixao pela industria de base florestal em articulagéo
COm a paixdo pela terra e pela natureza foram sempre um gran-
de objetivo que se concretizou com esta minha licenciatura”.

Naquele tempo, 0 curso perfazia cinco anos, mas assim que
chegou ao quarto ano da licenciatura, Jodo Rolo comecou a
trabalhar, pois “tinha vontade de iniciar 0 mais rapidamente
possivel a atividade”. Foi assim que deu os primeiros passos
num projeto de investigacao relacionado com a cortica, no
Instituto Superior Técnico e, mais tarde, na Estacao Flores-
tal Nacional, onde continuou a investigacao noutros projetos
também ligados ao setor corticeiro.

Segundo 0 Engenheiro, “as perspetivas eram enormes e a von-
tade de comegar e participar na construcdo de algo que pudes-
se transformar a nossa industria de base florestal, tornando-a
mais competitiva e produtiva, sempre respeitando a compo-
nente ambiental, enchia-me o coracado e constituiu para mim
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"A Engenharia
e Uma obra

_de arte
iINnacabada”

um grande objetiva”. Por outro lado, prossegue, “a Engenharia
Florestal oferecia-me o conhecimento e as ferramentas neces-
sarias para atuar na protecao das florestas e na promocao do
seu desenvolvimento sustentavel, para fins industriais”.

“A Engenharia continua a ser uma profissao indispensavel
para o desenvolvimento de uma sociedade”

Formado em Engenharia, Jodo Rolo tem ainda uma Especia-
lizacdo em Gestao, € mestre em Administracao e Politicas
Publicas e pos-graduado em Direito e Pratica da Contratagao
Publica. No seu parecer, “sao diversas as mais-valias” entre a
conjugacado destas areas com a Engenharia. Entre elas, des-
taca “a visao holistica para a gestdo publica na resolucao de
situac@es altamente desafiadoras e complexas; a capacidade
de planeamento e controlo de gestao dos recursos publicos; e
a percecao da importancia da criacdo de um ambiente propi-
cio a pesquisa e desenvolvimento de novas tecnologias para o
setor publico que agilizem e tornem mais produtivas e com-
petitivas as organizagdes publicas’.

Nos Ultimos 20 anos, Jodo Rolo ocupou diversos cargos pu-
blicos, sendo atualmente Secretario-geral do Ministério da
Economia e do Mar. “A minha formacdo em Engenharia ha-
bilitou-me com uma solida formacao nas ciéncias de base,
nomeadamente quanto a procedimentos de analise, de agdo
e na busca permanente de resultados, mas também no domi-
nio de processos e metodos especificos das areas de Gestdo,
Economia e TIC". Adicionalmente, reforca que o conhecimen-
to técnico adquirido através da formacdo em Engenharia
“torna-se também uma mais-valia no que respeita ao exer-
cicio de atributos de lideranca, como sejam a capacidade de



planear, organizar, delegar e tomar decisdes, com base em
indicadores de gestao, desempenho e resultados’.

Membro efetivo da Ordem dos Engenheiros, Jodo Rolo con-
sidera que “a relevancia da profissao de Engenheiro tem-se
mantido ao longo dos tempos com um carisma muito proprio
e reconhecimento dado pelos cidaddos, embora com algumas
diferencas, proprias da evolugdo natural da sociedade e do
mundo de trabalho, relacionadas com o progresso tecnologi-
Co, a globalizacdo e a competitividade”. Ainda assim, acredita
que “a Engenharia continua a ser uma profissao fundamental
e indispensavel para o desenvolvimento de uma sociedade,
nas suas mais diversas e multiplas vertentes”.

“A presenca de mais engenheiros em organismos publicos
é absolutamente crucial”

A importancia de existirem mais profissionais formados em
Engenharia no setor publico e do Estado foi outro assunto
abordado com Joao Rolo, que defende que “a presenca de
mais engenheiros em organismos publicos e absolutamente
crucial e e, neste momento, um aspeta critico no que respeita
a falta dos mesmos em organizagdes publicas”.

Na sua opinido, “a Engenharia tem uma importancia inegavel
na Administracdo Publica, com heneficios ao nivel da lideran-
ca e capacidade de gestao, garantindo o rigor e a qualidade
dos servicos prestados ao cidadao; na formulacado de politicas
publicas que promovam o desenvolvimento sustentavel e a
protecao ambiental; na implementacdo de solucdes tecnologi-
cas inovadoras na gestao dos servicos publicas; no desenvalvi-
mento de solucdes para necessidades locais e de proximidade;
e na fiscalizacao e controlo dos recursos, promovendo a trans-
paréncia e a responsabilidade na gestao publica”.

Apesar de reconhecer a necessidade de mais engenheiros na
Administracao Publica, admite que “a retencdo de engenhei-
ros no setor publico é um desafio crescente, especialmente
num contexto de forte competitividade com o setor privado”.
Nesse sentido, reitera a importancia da implementacdo de
“medidas abrangentes que influenciem a decisao dos profis-
sionais, designadamente a valorizacao e o reconhecimento
profissional, oportunidades de desenvolvimento e o equilibrio
entre a vida pessoal e profissional”.

Sobre este assunto, Joao Rolo vai mais longe e afirma que “a
forma de recrutamento de recursos humanos atualmente em
vigor na Administragao Publica ndo facilita nem € atrativa para
0s engenheiros e para outras licenciaturas, em face do que é
oferecido no setor privado, dificultando a integracao de qua-
dros qualificados e afastando muitos, decorrente da propria
morosidade que estes procedimentos, em regra, demoram”.

A dificuldade em reter e captar quadros qualificados € uma reali-
dade, tanto no setor puhlico como no privado. Por conseguinte, o
Engenheiro reforca que “é importante que os salarios em Portugal

sejam mais proximos dos praticados no mercado internacional”,
a par de “planos de carreira atrativos com progressao salarial
e oportunidades de atualizacdo e desenvolvimento profissional”.
Além disso, aponta para a importancia de se “divulgar as vanta-
gens de trabalhar em Portugal”, sublinhando fatores positivos
como “a estabilidade politica, a seguranca juridica, a qualidade
de vida e a competitividade do Pais”.

““0 Mundo nao funciona sem nas!”

Ainda que o futuro seja muitas vezes incerto para os jovens
engenheiros em inicio de carreira, Jodo Rolo lanca o repto:
“nunca deem descanso ao vosso talento; desafiem-se perma-
nentemente; procurem, sem descanso, solucoes inovadoras;
busquem resultados. Construam e mantenham-se sempre
desassossegados, porque o Mundo nao funciona sem nos!”

A terminar, convida a reflexdo, afirmando que “a Engenharia
¢ uma obra de arte inacabada. Procura-se sempre, de forma
exaustiva, a perfeicao. Essa busca incessante faz com que a
Engenharia esteja sempre a desenvolver-se e a inovar, num
caminho sem descanso. E nesta forma de encarar a Enge-
nharia, que se baseia na busca e construcao de novos hori-
zontes, que se encontra a beleza desta profissao”. |
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ACAO
DISCIPLINAR

CARLOS LOUREIRO
PRESIDENTE DO CONSELHO JURISDICIONAL
DA ORDEM DOS ENGENHEIROS

0 presente texto inclui transcricbes parciais de acérdao do
Tribunal Central Administrativo Norte em sede de recurso
jurisdicional de deliberacdo de improcedéncia de acao admi-
nistrativa especial para impugnacao de decisao de processo
disciplinar em que a Autora (profissional do quadro de uma
Camara Municipal) havia sido julgada.

A materia de facto associada aguele processo disciplinar inse-
ria-se no ambito de duas empreitadas, ambas com a mesma
empresa adjudicataria e em que a Autora havia assumido a
representacao da Camara Municipal na fiscalizacao das obras:

1. Em cumprimento de ordens transmitidas verbalmen-
te pelo seu superior hierarquico, a Autora assumiu a
representacao da Camara Municipal na fiscalizacao
de empreitada de reabilitacdo de edificio (essa fun-
¢do vinha sendo assumida diretamente pelo superior
hierarquico);

Il. Posteriormente, em outro edificio e agora desde a
adjudicacao, assumiu igual funcao em trabalhos de
renovacao dos pavimentaos, demolicdes e remogao de
infraestruturas.

EXCERTOS DO ACORDAO DO TRIBUNAL CENTRAL
ADMINISTRATIVO NORTE (PROCESSO DE RECURSO
JURISDICIONAL N.° 01410/08.0BEVIS, NO ANO DE 2016),
DE AUTORIA DO RELATOR, JUIZ DESEMBARGADOR DR.
ROGERIO PAULO DA COSTA MARTINS

DA NULIDADE

Defende a recorrente gue o relatério final do instrutor nao
elencou os factos nao provados e, No que respeita aos factos
provados, se foram praticados a titulo de dolo ou negligéncia
0 que impossibilita uma correta apreciacao do relatorio.

‘0 STA tem vindo a afirmar, pacificamente, que a acusacao
formulada no processo disciplinar deve indicar de forma
clara e concisa os factos concretos que suportam a impu-
tacdo infraccional, as circunstancias em que ocorreram, as
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atenuantes e agravantes verificadas, 0s normativos que os
punem e a pena que lhes corresponde e que se tal ndo acon-
tecer se verifica a nulidade prevista no art.° 42.%/1 do Estatu-
to Disciplinar, aprovado pelo DL 24/84, de 16/01".

(..)

“Como se pode ver dos arts. 49.° a 53.° da acusacdo, esta,
apesar de sucinta, descreveu com rigor e clareza os factos
integrantes da infraccdo e indicou ndo s6 0s normativos que
a puniam, como a existéncia de circunstancias agravantes
e atenuantes, concluindo-se pela ndo violacdo daqueles pre-
ceitos, pois que contém todos os elementos exigidos por lei”
()

“E verdade que tudo o exposto se refere d acusacdo, mas
‘mutatis mutandis” aplica-se ao relatdrio final, onde no ar-
tigo 65.° n.° 1 do Estatuto Disciplinar a que se vern aludindo,
se exige apenas que do relatdrio final do instrutor conste a
existéncia material das faltas, sua qualificacdo e gravidade,
importdncias que porventura haja a repor e seu destino e
bem assim a pena que entender justa”.

DA VIOLACAO DO DIREITO DE DEFESA

Defende a recorrente que, em concreto, consta da acusagdo que
esta foi nomeada fiscal, 0 que a propria negou juntando docu-
mento comprovativo de que quem foi nomeado fiscal foi outro
engenheiro. O instrutor do processo concluiu gue o fiscal inicial-
mente mandatado nomeou mais tarde a Arguida como fiscal.

“F sequro que a arguida foi nomeada representante da dona
da obra, (...), por um Eng. Director de Departamento, sendo
irrelevante se se tratou de despacho verbal do primeiro fiscal
da obra ou se por despacho”.

(..)

“Tanto basta para que seja responsabilizada pelos actos ilici-
tos que praticou na qualidade de representante da dona da
obra, subsumindo-se as suas funcdes as previstas no artigo
178.°n.° 1 do Decreto-Lei n.° 59/99, de 02.03"



CONCLUSOES DO RELATORIO FINAL

Invoca a recorrente gue nao ha qualquer dispositivo legal que
obrigasse a Arguida a diligenciar pela entrega da obra, ja que
tal & competéncia do dono da obra e do empreiteiro e, ndo
obstante, a Arguida é sancionada por tal.

‘Relativamente a quemn devia ter diligenciado pela entrega
da obra e se o devia ter feito em Janeiro ou mais tarde, sa-
lienta-se o disposto no artigo 200.% n.° 1, do Decreto-Lei n.°
59/99, de 02/03 (Quando a fiscalizacdo reconheca que na obra
existem defeitos (...), lavrara auto a verificar o facto e notifi-
cara o empreiteiro, juntando-lhe um duplicado do auto para,
dentro de prazo razoavel, que Ihe sera simultaneamente indi-
cado, eliminar os defeitos ou suprir os vicios da obra)”

(.)

‘Relativamente a quem deveria ter recepcionado provisoria-
mente a obra, nos termos do artigo 217.° do Decreto-Lei n.°
59/99, a recepcdo provisoria da obra ocorre quando esta se
mostra concluida”

E referenciado em seguida que o auto de recepgdo provisoria
da obra foi elaborado “quase cinco meses apos a data inserta
nesse auto coma de conclusdo da obra, pelo que a arguida e o
seu superior hierdrquico recepcionaram tardiamente a obra’”.
(..)

‘Alega a arguida que o fez por ordem do seu superior hie-
rdrquico, mas ficou provado que quem fiscalizou a obra foi
aquela e ndo este, pelo que comoa fiscal tinha o dever de cum-
prir as funcées que o artigo 180.° do Decreto-Lei n.° 59/99, de
02.03 lhe impunha’”.

DECISAO
Foi negado provimento ao recurso jurisdicional e mantida a
decisao recorrida.

PONTOS SALIENTES

Regime juridico das empreitadas de obras publicas
Afigurando-se relevantes as abordagens conceptuais de in-
dole juridica subjacentes ao teor das transcricdes transpos-
tas para este texto, sobressaem de entre elas as que incidem
sobre as normas contidas no articulado do Decreto-Lei n.°
59/99, de 2 de marco, normativo definidor do regime juridico
das empreitadas de obras publicas entdo vigente.

Sendo certo que aquele diploma foi revogado com a entrada
em vigor do Decreto-Lei n.° 18/2008, de 29 de janeiro, que veio
a aprovar o atual codigo dos contratos publicos, somas de
opinido de que aquelas referéncias mantém utilidade.

ACAQO DISCIPLINAR

Incidéncia (disciplinar) do Estatuto da Ordem dos
Engenheiros

Incidem sobre a matéria de facto envolvida nestes processos
as disposicoes do artigo 142.° do Estatuto da Ordem dos En-
genheiros, com a epigrafe “Deveres do engenheiro para com
a entidade empregadora e para com o cliente” e, mais especi-
ficamente, 0s seus n.° 1: “0 engenheiro deve contribuir para
a realizacdo dos objetivos econémico-sociais das organiza-
coes em que se integre” e n.° 2. “0 engenheiro deve prestar
0s seus servicos com diligéncia e pontualidade, de modo a
ndo prejudicar o cliente nem terceiros, nunca abandonando,
sem justificacdo, os trabalhos que lhe forem confiados ou 0s
cargos que desempenhar”. |
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ENERGIA E CLIMA

Portaria n.° 445-B/2023

Diario da Republica n.° 243/2023, 1.° Suplemento,

Série | de 2023-12-19

Décima terceira alteracdo ao Regulamento Especifico do Dominio da
Sustentabilidade e Eficiéncia no Uso de Recursos, aprovado pela Portaria
n.° 57-B/2015, de 27 de fevereiro.

Decreto-Lei n.° 4/2024

Diario da Republica n.° 4/2024, Série | de 2024-01-05

Institui o mercado voluntario de carbono e estabelece as regras para o
seu funcionamento.

Resolucgdo do Conselho de Ministros n.° 23/2024

Diario da Republica n.° 25/2024, Série | de 2024-02-05

Aprova o Plano Estratégico para o Abastecimento de Agua e Gestéo de
Aguas Residuais e Pluviais 2030 (PENSAARP 2030).

INFRAESTRUTURAS E HABITACAO

Resolucdo do Conselho de Ministros n.° 180/2023

Diario da Republica n.° 246/2023, Série | de 2023-12-22

Estabelece o0 quadro de funcionamento do Instrumento Financeiro para a
Reabilitacdo e Revitalizacao Urbanas no ambito do Portugal 2030

(IFRRU 2030).

Lei n.° 2/2024
Diario da Republica n.° 4/2024, Série | de 2024-01-05
Programa Nacional de Habitacdo 2022-2026.

Decreto-Lei n.° 10/2024

Diario da Republica n.° 5/2024, Série | de 2024-01-08

Procede a reforma e simplificacdo dos licenciamentos no ambito do
urbanismo, ordenamento do territério e industria.

Portaria n.° 16/2024

Diario da Republica n.° 16/2024, Série | de 2024-01-23

Valor médio de construcao por metro quadrado, para efeitos do artigo 39.°
do Codigo do Imposto Municipal sobre Imaveis, a vigorar no ano de 2024.
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Portaria n.° 71-A/2024

Diario da Republica n.° 41/2024, 1.° Suplemento,

Série | de 2024-02-27

Identifica os elementos instrutorios dos procedimentos previstos no
Regime Juridico da Urbanizacao e Edificagao e revoga a Portaria n.°
113/2015, de 22 de abril.

Portaria n.° 71-B/2024

Diario da Republica n.° 41/2024, 1.° Suplemento,

Série | de 2024-02-27

Apraova os modelos de utilizacao obrigatoria de licenca, de resposta a
comunicacado prévia, dos atos a praticar pelos técnicos e dos modelos de
avisos de publicitacdo de operaces urbanisticas, nos termos do Regime
Juridico da Urbanizacdo e da Edificacdo (RJUE).

Portaria n.° 71-C/2024

Diario da Republica n.° 41/2024, 1.° Suplemento,

Série | de 2024-02-27

Procede a primeira alteracdo da Portaria n.° 1268/2008, de 6 de
novembro, que define 0 modelo e requisitos do livro de obra e fixa as
caracteristicas do livro de obra eletrénico.

Portaria n.° 75/2024

Diario da Republica n.° 43/2024, Série | de 2024-02-29

Procede a primeira alteracdo a Portaria n.° 216-B/2008, de 3 de marco,
que fixa os parametros para o dimensionamento das areas destinadas
a espacos verdes e de utilizacao coletiva, infraestruturas viarias e
equipamentos de utilizacdo coletiva.

OUTROS DIPLOMAS

Portaria n.° 451-A/2023

Diario da Republica n.° 246/2023, 2.° Suplemento,

Série | de 2023-12-22

Altera a Portaria n.° 193/2021, de 15 de setembro, que estabelece as
orientacdes especificas relativas ao circuito financeiro aplicavel aos
apoios do Plano de Recuperacéo e Resiliéncia (PRR), no ambito do
Mecanismo de Recuperacao e Resiliéncia (MRR), recehidos da Unido

Europeia a titulo de emprestimos.



Informac@es detalhadas sobre estes e outros diplomas legais podem ser consultadas em

Portaria n.° 454-B/2023

Diario da Republica n.° 249/2023, 2.° Suplemento,

Série | de 2023-12-28

Estabelece as regras nacionais complementares da intervencdo «Seguros
de colheitas», do dominio «B.3 Programa Nacional para apoio ao setor

da vitivinicultura» do eixo «B Abordagem setorial integrada» do Plano
Estratégico da Politica Agricola Comum, para Portugal (PEPAC Portugal).

Lei n.° 82/2023
Diario da Republica n.° 250/2023, Série | de 2023-12-29
Orcamento do Estado para 2024.

Declaracdo de Retificacao n.° 1-E/2024

Diario da Republica n.° 9/2024, 2.° Suplemento, Série | de 2024-01-12
Retifica a Portaria n.° 374/2023, de 15 de novembro, que aprova o
Regulamento do Controlo Metrolégico Legal da Quantidade Nominal de
Produtos Pré-Embalados.

Lei n.° 11/2024
Diario da Republica n.° 14/2024, Série | de 2024-01-19
Alteracdo ao Estatuto da Ordem dos Engenheiros.

Decreto-Lei n.° 17/2024
Diario da Republica n.° 20/2024, Série | de 2024-01-29
Estabelece as normas de execucdo do Orcamento do Estado para 2024.

Decreto-Lei n.° 20/2024
Diario da Republica n.° 24/2024, Série | de 2024-02-02
Altera o regime de acesso e exercicio de atividades espaciais.

Portaria n.° 80-A/2024/1

Diario da Republica n.° 45/2024, Suplemento, Série | de 2024-03-04
Estabelece os requisitos da condicionalidade social, nos termos e para
os efeitos do disposto nos n.os 1 e 4 do artigo 14.° do Regulamento (UE)
2021/2115, do Parlamento Europeu e do Conselho, no ambito do Plano
Estratégico da Politica Agricola Comum para Portugal (PEPAC Portugal),
no continente.

Portaria n.° 80-B/2024/1

Diario da Republica n.° 45/2024, Suplemento, Série | de 2024-03-04
Segunda alteracdo ao Regulamento dos pedidos de ajuda e de
pagamento a apresentar ao Instituto de Financiamento da Agricultura

www.ordemengenheiros.pt/pt/centro-de-informacao/legislacao

e Pescas, I. P. (IFAP, I. P.), no ambito das intervencdes definidas a nivel
nacional e europeu para a agricultura, aprovado em anexo a Portaria n.°
54-1/2023, de 27 de fevereiro, e alterado pela Portaria n.° 308/2023, de
4 de outubro.

Portaria n.° 80-C/2024/1

Diario da Republica n.° 45/2024, Suplemento, Série | de 2024-03-04
Alteracdo as Portarias n.”s 54-D/2023, 54-E/2023, 54-1/2023 e 54-0/2023,
de 27 de fevereiro, no ambito do Plano Estratégico da Politica Agricola
Comum para Portugal (PEPAC Portugal), no continente.

Portaria n.° 83-A/2024/1

Diario da Republica n.° 46/2024, Suplemento, Série | de 2024-03-05
Sexta alteracdo as Portarias n. 54-A/2023 e 54-C/2023, de 27 de
fevereiro, e primeira alteragao a Portaria n.° 175/2023, de 23 de junho,
no ambito do Plano Estrategico da Politica Agricola Comum para
Partugal (PEPAC Portugal), no continente.

DIPLOMAS REGIONAIS | ACORES

Decreto Regulamentar Regional n.° 2/2024/A

Diario da Republica n.° 2/2024, Série | de 2024-01-03

Segunda alteracao ao Decreto Regulamentar Regional n.° 9/2023/A, de
23 de marco, que estabelece o modelo de governacéo e as competéncias
da Autoridade de Gestdo do Programa da Regido Auténoma dos Acores
2021-2027.

DIPLOMAS REGIONAIS | MADEIRA

Decreto Regulamentar Regional n.° 8/2024/M
Diario da Republica n.° 24/2024, Série | de 2024-02-02
Fixacao do valor do metro quadrado de construcao para o ano de 2024.
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LUSOFONIA

=" PROSPERIDADE COMPARTILHADA

CONSTRUINDO PONTES

VINICIUS MARCHESE MARINELLI
PRESIDENTE DO CONFEA - CONSELHO FEDERAL
DE ENGENHARIA E AGRONGOMIA DO BRASIL

/4
leo, soja, milho, querosene, ferro, aco, madeira, resinas...

Esses sao alguns dos produtos que o Brasil exporta para

a Europa. E a porta de entrada deles para o velho conti-
nente € Portugal. Saber este facto e essencial para compreen-
der a importancia da relacdo entre os dois paises, que vai alem
dos governantes. Esta nas maos das instituices e mais: dos
profissionais, dos técnicos. O que deve estar em constante in-
tercambio, aléem dos produtos importados e exportados, sao 0s
cerebros, as inteligéncias.

No inicio de marco, reafirmamos o compromisso historico que
mantém a Ordem de Engenheiros de Portugal (OEP) e o Con-
selho Federal de Engenharia e Agronomia do Brasil (CONFEA)
no intuito de desenvolver a mabilidade profissional que vem
acontecendo entre 0s dois paises-irm&os. E indiscutivel o éxi-
to dessa iniciativa. Por aqui, queremos mais portugueses nas
empresas brasileiras, intercambiando conhecimento com 0s
nossos profissionais. 0 mercado nacional esta aberto e nos
estamos na busca pela desburocratizacdo dos processos. Es-
tamos reduzindo os papéis. No que depender do CONFEA, os
profissionais, a partir da renovacao do Termo de Reciprocida-
de, poderao ir e vir com muito mais facilidade.

Também pretendemos que a abertura de empresas em ambos
0s paises seja mais facilitada. Precisamos, ainda, de avancar
para um intercambio internacional de capacitacao para 0s pro-
fissionais das areas tecnoldgicas, que nao envalva s6 Portugal
e Brasil, mas todos os paises de Lingua Portuguesa. Como Pre-
sidente recem-eleito do Conselho de Entidades de Engenharia
de Lingua Portuguesa, vejo o Termo de Reciprocidade firmado
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== [INTELECTUAIS PARA A INOVACAO

entre a OEP e 0 CONFEA como um exemplo a ser adotado em
outros acordos bilaterais. Todas essas acdes nao representam
apenas progresso, para além disso configuram inovacao.

Buscar a simplificacdo dos processos de abertura de empre-
sas em ambos 0s paises possibilitara que se construa uma
base solida para o crescimento econémico e a prosperidade
mutua. A reducao da burocracia e a promocao de um ambien-
te favoravel aos negocios sdo passos essenciais para aprovei-
tar todo o potencial das relacdes comerciais entre Portugal e
Brasil. Ao facilitar nao apenas a mobhilidade profissional, mas
também o empreendedorismo, estamos criando as condicoes
necessarias para que as inteligéncias desses dois paises con-
tinuem a se entrelacar e a impulsionar o desenvolvimento em
diversas areas.

A importancia da relacdo entre Portugal e Brasil vai alem das
transacoes comerciais de produtos basicos. Estamos construin-
do uma parceria baseada no intercambio de conhecimento, na
mobilidade profissional e no fortalecimento mutuo das capa-
cidades técnicas e intelectuais. A renovacdo do Termo de Re-
ciprocidade entre a OEP e o CONFEA é um passo significativo
nesse caminho, demonstrando 0 NOSS COMPromisso em pro-
mover uma cooperacao cada vez mais ampla e abrangente.
Ao reduzirmos barreiras e incentivarmos a inovagao empreen-
dedora, estamos fundamentando a ponte para um futuro de
prosperidade e desenvolvimento sustentavel para ambos 0s
paises e para toda a comunidade lusofona. Juntos, podemos
alcancar grandes feitos e deixar um legado duradouro para as
geracoes futuras. |



VISTO DE FORA

A ULTIMA FRONTEIRA
O PAPEL DECISIVO DA SEGURANCGA

GONCALO CASEIRO

MEMBRO DO CONSELHO GERAL

DA APDSI - ASSOCIAGAQ PARA

A PROMOCAO E DESENVOLVIMENTQ
DA SOCIEDADE DA INFORMAGAO

sociedade de informacdo oferece-nos hoje duas faces

quase incindiveis entre 0 Mundo fisico e o digital ain-

da que, como todos percebemas, estejamos apenas no
inicio dessa “fusdo”. Se por um lado, ha mais de 20 anos, se da
a revolucao na pesquisa na internet, uns anos depois surge a
promessa do WiFi e, mais tarde, os telefones nos colocaram
computacdo na palma da mao, por outro, o caminho ainda
esta no seu inicio: 0 avido, o carro, as chaves de casa, ndo sao
hoje muito diferentes por causa das novas tecnologias.

N&o obstante, o que temos hoje ja nos permite vislumbrar o fu-
turo: aquilo que foi uma piada de 1 de abril em 1991, com uma
historia de sabotagem de defesas iraquianas através de um virus
transmitido numa impressora, transformou-se (infelizmente re-
petidas vezes) em multiplas historias, como vimos em Portugal
(112; Jornal Expresso; ...) e no resto do Mundo (Colonial Pipeline
e caminhos-de-ferro nos EUA, apenas para citar dois exemplos).

Ora, a discussao, seja ela nos dominios da Engenharia ou em
dominios mais societais, do tema deste numero da INGENIUM,
Ciberseguranca e Sistemas Digitais, ndo € so atual, & devi-
da, necessaria. Nos dominios da Engenharia porque temos
de construir um Mundo digital mais tolerante a faltas provo-
cadas por elementos externas, como ciberataques de ordem
varia. Nos dominios societais porque a falha de um sistema
tem impactos significativos, sendo a disrupgao tanto maior
guanto mais profunda for a fusdo entre o fisico e digital. E
por isso que a APDSIY, a titulo de exemplo, garante grupos de
trabalho permanentes a debater estes temas e cumpre o seu

1 APDSI - Associacao para a Promocao e Desenvolvimento da Sociedade

da Informacao

papel, garantindo que essa discussdo chega a sociedade civil,
contando-se dezenas de iniciativas nos Ultimos anos, desde
recomendacdes, como foi 0 caso do documento “A confianca
e 0 desenvolvimento na sociedade da informacao”, de feverei-
ro de 2022, ou a conferéncia intitulada “Conferéncia de Ciber-
seguranca”, que decorreu a 12 de julho de 2022.

Contudo, a técnica e o0 engenho precisam de ser acompanha-
das de liderancas fortes, como ¢ mencionado, alias, por diver-
sas organizacdes internacionais, como a OCDE. Nesse amhito,
temos assistido a um extraordinario desempenho, por exem-
plo, do Gabinete Nacional de Seguranca, a criar percecdo publi-
Cca e na gestao das empresas e da administracdo publica para
0s riscos e sensibilidade para esta matéria, da CNPD? que bem
merece a comemoracado dos seus 30 anos. Mas a lideranca po-
litica do nosso Pals ndo pode ser descurada, sobretudo porgue
existe um desafio maior: a escassez acentuada de profissio-
nais qualificados agravada, como noutras areas STEM, por uma
notavel falta de diversidade. Contribuir para a correcdo des-
te desequilibrio ndo faz apenas parte da construcdo de uma
sociedade mais justa, € uma necessidade imperativa para a
academia e para as industrias envolvidas, permitindo ter mais
talentos potenciais e assim contribuir para o fortalecimento da
seguranca digital.

Num Mundo onde as fronteiras entre o fisico e o digital se des-
vanecem, o desafio da ciberseguranca emerge como um pilar
fundamental para o progresso e a inovacao. Que a missao de
moldar um Mundo digital que seja, simultaneamente, seguro,
inclusivo e prospero para todos, inspire cada um de nos. |

2 CNPD - Comissao Nacional de Protecdo de Dados
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ESTUDANTE

== A APROXIMACAO DA ORDEM

AO MOVIMENTO ESTUDANTIL

CONTRIBUICAQ?

RODRIGO PORTELA
PRESIDENTE DA ASSOCIACAQ DE ESTUDANTES DO
INSTITUTO SUPERIOR DE ENGENHARIA DO PORTO

1 4
cronico que o Movimento Estudantil se destaca pela sua

irreveréncia, autonomia e concretizacado de reivindicagdes

importantes ndo so para 0s estudantes como para 0s
futuros graduados que se formam nas nossas instituicoes de
Ensino Superior. Na sua génese, este Movimento centrava-se
principalmente em causas que afetavam diretamente os estu-
dantes no Ensino Superior, no entanto, e com a sua evolugao,
hoje verifica-se extremamente diversificado nas suas areas de
intervencdo, sejam elas relacionadas com a empregabilidade,
com a solidariedade e tolerancia, ou até mesmo com o enri-
quecimento das soft e hard skills dos seus pares. O principal
objetivo ainda hoje se mantém o mesmo: defender e melhorar
0 presente e o futuro dos representados pelo mesmao.

Atualmente, um dos desafios que € colocado a minha gera-
cao, por sinal a geracao mais qualificada de sempre, é precisa-
mente a valorizagao das carreiras profissionais de Engenharia
e 0 abrandamento da sangria de exportacdo de talento que
se tem observado aquando do término da formacdo destes
futuros profissionais.

De facto, a competitividade entre Portugal e 0s paises de topo
nos rankings europeus é desnivelada e nao acompanha 0s
anseios da nossa emancipacao.

E como é possivel resolver tal problematica? Tera a Ordem
poder de intervencao nestas questoes?

Creio que sim, alias, no Norte, esta valorizacdo tomou pro-
porcoes nunca vistas, e no arranque de 2024 a Regiao Norte
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== UM [NTROMETIMENTO OU UMA

da Ordem dos Engenheiros assinou um pacto com empresas
de referéncia no Norte, com o objetivo de concretizar uma
mudanca real no contexto remuneratoério, na valorizacdo de
Atos de Engenharia por engenheiros qualificados, na promo-
cao da igualdade de género, entre outras causas tdo comuns
ao Mavimento Estudantil.

Este € um dos excelentes exemplos em que a auscultacdo
as estruturas de representacgao estudantil € importante para
perceber 0s anseios dos seus futuros graduados.

Esta auscultacdo permite ndo s6 a verdadeira valorizacao,
como alicia a confianca na estrutura que tem por objetivo
inerente a contribuicao para o progresso da Engenharia e da
ética no trabalho e nos Atos de Engenharia.

Em suma, o Movimento Estudantil no ramo da Engenharia
deve procurar uma relacdo de proximidade com a estrutura
que os representara no futuro. Afinal, os objetivos das Asso-
ciacoes de Estudantes e das Ordens Profissionais coadunam
com uma colaboracdo estavel de ambas as partes, saudavel
para os seus representados nos diferentes momentos, en-
quanto estudantes e futuros profissionais de Engenharia.

0Os objetivos séo compativeis apenas com a diferenca cronolo-
gica. Uns enquanto estudantes, outros enquanto profissionais
de Engenharia. Se pudermas contribuir para o trabalho da Or-
dem e por coeréncia a Ordem colaborar com as estruturas, 0s
apaixonados pela Engenharia certamente serao beneficiados
com esta relacao de proximidade. |



ESPACO JOVEM

JOVENS, RETENQAO DE
TALENTOE CONTRIBUI(}AO
PARA O DESENVOLVIMENTO
SUSTENTAVEL DOS PAISES

GRUPO DE JOVENS ENGENHEIROS
DA ORDEM DOS ENGENHEIROS

0 passado dia 2 de marco teve lugar uma sessao de tra-

balho internacional organizada pelo Grupo de Jovens En-

genheiros (GJE) da Ordem dos Engenheiros de Portugal,
para a qual foram convidadas organizagdes homologas de outros
paises, como o Conselho Regional de Engenharia e Agronomia do
Ceara (Brasil), a Sociedade Colombiana de Engenheiros, o Colégio
de Engenheiros do Peru, o Centro Argentino de Engenheiros, a
European Young Engineers, a Unido Profissional de Colegios de
Engenheiros (Espanha), a Unido Panamericana de Associacdes
de Engenheiros e 0 Grupo de Jovens Engenheiros Suicos. A sesséo
teve como principal objetivo o debate sobre a dificuldade que as
empresas e 0s paises tém atualmente e analisar as motivacoes
destes jovens engenheiros em procurar a mudanca. De um pon-
to de vista geral, os jovens enfrentam atualmente obstaculos de
varias indoles que se mostraram maioritariamente transversais
a todos os paises que integraram a sessao de trabalho.

A falta de oportunidades em que exista o devido reconheci-
mento e valorizacdo do trabalho, assim como a valorizagdo dos
jovens engenheiros por parte das entidades patronais apresen-
ta-se como a questao de fundo, praticamente transversal em
todos os testemunhos. Em contrapartida, existe atualmente
uma maior exigéncia do desempenho das suas fungdes en-
guanto engenheiros, desproporcional aos salarios praticados,
sobretudo considerando o custo de vida de cada pais. O de-
sajuste salarial enfrentado pelos jovens é agravado quando se
tem em consideracao a inflagdo registada nos diversos paises e
a consequente desvalorizagdo da moeda. Neste contexto, a Ar-
gentina apresentou-se COMO UM Caso extremo visto que a taxa
de inflagao em 2023 se fixou em mais de 200%, hipotecando
drasticamente a independéncia e estabilidade financeira dos
jovens. Ja no caso do Brasil, e aliado a todos os detalhes previa-
mente elencados, destacam-se problemas como a inseguranca
sentida por parte da populacdo e o descrédito que tanto o se-
tor publico como privado demonstram pela profissao, onde se

assistem a praticas, a par da legislacdo existente, em que sao
contratados engenheiros com salarios expressivamente infe-
riores ao estipulado na legislacao nacional.

Deve ainda ser realcado que 0s jovens engenheiros muitas das
vezes sao forcados a uma mudanga da classe de trabalho, pri-
vilegiando cargos de gestao, mais bem remunerados e valori-
zados, onde a sua capacidade critica e cientifica se apresenta
como uma vantagem. Todos estes fatores tornam inevitavel a
busca por paises onde o seu trabalho seja valorizado em conso-
nancia com a sua ambicdo e responsabilidade. Por outro lado,
e em paises mais desenvolvidos, como a Suica, a progressao na
carreira, a disponihilidade econémica como forma de contribui-
cdo para a realizacao pessoal e a formacao tém um peso im-
portante na opcdo da sua carreira profissional, a area em que
decidem trabalhar e empresa. Nestes casos, € claro, 0s valores
e proposito das empresas sao essenciais.

Desta sessao de trabalho proficua podemos concluir, sem du-
vidas, que a principal razéo para que os jovens mudem de em-
presas e principalmente de paises ¢ a falta de oportunidades
justamente remuneradas e ajustadas a realidade de cada um,
traduzindo-se em estabilidade profissional e pessoal. Na sua
maioria, 0s participantes sublinharam que se 0s seus paises ti-
vessem dispaniveis oportunidades ajustadas, prefeririam ficar e
contribuir para a geracao de riqueza nos seus proprios paises. |

CONTACTOS GJE

Email jovens.engenheiros@oep.pt

Site https://www.ordemengenheiros.pt/pt/jovens-engenheiros

Instagram https;//www.instagram.com/gje_oe

Facebook https://www.facebook.com/GJE.OE

Telegram https://t. me/+pzkHsStNQ31BmMZWIO
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== E1LOSOFIA DA TECNICA
= A VIRAGEM EMPIRICA NA

FILOSOFRA DA TE(NICA

SOPRE A ACTIVIDADE DE (ONCEPCAO E (R1AGAO
DE ARTEFACTOS E A NATUREZA DAS (01SAS

ASSIm (RIADAS

JOSE 1. TOSCANO
ENGENHEIRQ QUIMICO (IST)
MEMBRO DO CENTRO DE FILOSOFIA DAS CIENCIAS (CFCUL-FCUL)

jitoscano2022@gmail.com

Filosofia da Técnica, como disciplina surgida na viragem
Ados séc. XIX-XX, tratou a Tecnica como um tema global,
como qualquer coisa em Si/como tal, abordagem que
se prolongou até aos anos 1980 e veio a receber a designacao

de Filosofia Classica, ou Continental, da Técnica (FCT), dada a
predominancia dos autores alemaes e franceses.

Ao longo dos artigos precedentes foram sendo apresentados
alguns dos autores mais relevantes desta corrente, como Or-
tega y Gasset, Martin Heidegger, Jacques Ellul, Herbert Marcu-
se, Hans Jonas, JUrgen Habermas e Peter Sloterdijk.

A FCT foi muito influenciada por um conjunto de fenémenos
como a grande expansao da industria, a progressiva racionali-
zacdo da producdo e do trabalho, a producdo em massa e a so-
ciedade de consumo, como tambem pela devastacao provocada
pela 1.2 e 2.2 Guerras Mundiais, com recurso as tecnologias entdo
disponiveis e, em particular, a bomba atomica.

Este quadro determinou uma atitude negativa, ou pessimis-
ta, entre os filésofos, a qual rompeu com o optimismo herda-
do do Empirismo inglés e dos lluminismos francés e alemao,
a0s quais Rousseau tinha sido o primeiro a opor-se.

A Tecnica é apresentada como uma entidade abrangente,
guase autonoma, com uma dinamica imparavel, determinan-
do de maneira inevitavel a vida dos humanos e da sociedade.
E a Megamaquina de Mumford, o Gestell (estrutura ou arma-
cao) de Heidegger e a Técnica de Ellul.

A VIRAGEM EMPIRICA (EMPIRICAL TURN)

DA FILOSOFIA DAS TECNOLOGIAS

A Viragem Empirica (VE) resultou da necessidade de abordar
a técnica e os seus efeitos de uma forma baseada na expe-
riencia. Foi precedida, na passagem dos anos 1970-80, pelo
early criticism que, apoiando-se na Teoria Critica da Escola
de Frankfurt (INGENIUM n.° 168 e n.° 182), ndo rompeu com



as bases da FCT, mas criticou-lhe: i) o insuficiente relaciona-
mento com a realidade concreta e 0s seus aspectos sociais,
culturais e historicos; e i) 0 pessimismo excessivo que tera
prejudicado o aparecimento de propostas para a resolugdo de
problemas.

Andrew Feenberg é um filésofo que tem vindo a elaborar uma
Teoria Critica da Técnica, que ja aparece bastante informa-
da na obra Between Reason and Experience (2010), ou Pour
une theorie critique de la technigue (a traducao francesa de
2014).

A commumente designada 1.2 VE surge nos anos 1980-90 nos
EUA, prossegue a critica a natureza excessivamente abstrac-
ta da FCT e a auséncia de relatos detalhados do desenvolvi-
mento das tecnologias concretas e dos seus efeitos sociais. 0s
seus trabalhos sao orientados para o estudo sobre como as
varias tecnologias dispaniveis influenciam os valares culturais
e 0s modos de vida singulares e colectivos.

Esta corrente recorre as ciéncias sociais, aos estudos de me-
dia e comunicagdo e aos designados STS - Science and Tech-
nology Studies, ramo da sociologia surgido em meados dos
anos 1960, e é descrita como society-oriented. Adopta uma
postura mais optimista do que os Continentais e propoe-se
abrir a “caixa negra” que a Tecnica constituia para eles.

A 2.2 VE emerge nos anos 1990 e 2000 numa atitude clara-
mente mais radical e oposta a FCT, a partir de filosofos com
formagao cientifica - alguns oriundos da Filosofia Analitica
de Bertrand Russell, George More e outros, e muito apoiada
na légica moderna - como, também, de engenheiros com
preocupacdes filosoficas. Dedicam o seu trabalho a analise
das tecnologias concretas, desde o conhecimento, concepcao
e actividade em engenharia, e aos artefactos por eles criados,
fazendo uma distincao muito clara entre o que € a estrutura
fisica dos artefactos e as funcoes que desempenham para,
numa segunda fase, tentar esclarecer a interacgao entre 0s
objectos técnicos e as questdes sociais.

Tem maior expressdo nos paises de lingua inglesa e, muito
relevante, em Universidades Técnicas dos Paises Baixos como
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Delft, Radboud, Twente e Wageningen, onde se destacam au-
tores como Hans Achterhuis, Peter Kroes, Anthonie Meijer, ou
Pieter Lemmens. Tal como a 1.2 VE, propde-se abrir a “caixa
negra” dos Continentais.

Nesta tentativa taxonomica, alguns autores pretendem in-
cluir na VE a Filosofia da Etica Aplicada & Tecnologia, mas
este tema surgiu quando o estudo da ética aplicada as varias
profissdes ganhou relevo e tera passado bastante a margem
da Filosofia da Tecnologia, tal como muitas das éticas pro-
fissionais terao sido estabelecidas sem ligacao com a ética
filosofica.

POS-FENOMENOLOGIA

Diferente € 0 caso da Pos-fenomenologia, iniciada nos EUA
por Don Ihde, a partir da 1.2 VE e que continua em pleno de-
senvolvimento, designadamente no norte da Europa. O pro-
prio Ihde, inicialmente um estudioso de Husserl, Heidegger e
Merleau-Ponty, descreve a Pés-fenomenogia como uma mis-
tura de Fenomenologia, Pragmatismo e VE. No essencial, esta
corrente preocupa-se com 0s impactos sociais e culturais da
tecnologia e procura determinar como as tecnologias parti-
culares podem intermediar entre os humanos e 0 mundo.

Em Technology and the Lifeworld: From Garden to Earth
(1998) Don Ihde identifica quatro formas basicas em que a
tecnologia faz essa mediacao:
i) De corporizacdo, quando as tecnologias constituem
e se aproximam do estatuto de quase-eu (é 0 caso
dos 6culos ou do automovel que conduzimos);

if) Hermenéuticas, quando nos facultam um acesso
ao mundo gue nao era obvio (¢ o caso do RX, RMN,
microscopio electronico);

ili) De alteridade, quando as tecnologias nos tornam
quase outros (o objecto de atencao e o instrumento
com o gual interagimos, como acontece na sala de
comando de uma instalacao fabril ou no cinema);

iv) De background, quando as tecnologias ddo forma ao
contexto da nossa experiéncia sem que nos chegue-
mOs a aperceber das mesmas (ou quase que nao) (é o
caso da iluminacdo ou temperatura do ambiente em
gue nos encontramos, obtidas de forma artificial).
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A estas quatro formas de relacdo, Peter-Paul Verbeek, dos
Paises Baixos, veio acrescentar:
v) Cyborg, nas quais a tecnologia se funde com o huma-
no (caso dos implantes cerebrais);
vi) De imersao, em gue a tecnologia constitui um con-
texto interactivo (por exemplo, as casas inteligentes);
vii) De ampliacdo, nas quais a tecnologia medeia e am-
plia a nossa experiéncia do mundo (como nos 6culos
de realidade aumentada, que juntam conteudos digi-
tais as lentes).

Com uma extensa obra publicada, em Listening and Voice:
Philosophy of Sound (1976, 2007) Don Ihde aborda a expres-
sao do som atraves de linguagem, musica, religido, silencio e,
na Ultima edicdo, inclui tecnologias do som coma: instrumen-
tos musicais, auxiliares auditivos, as tecnologias de infra e
ultra-sons e as respectivas experiéncias humanas.

Diferentes tecnologias permitem diferentes tipos de mediagao,
destacando-se um aspecto importante: as identidades dos po-
los sujeito-objecto nao precedem a relacao, mas co-emergem
ou co-formam-se atraves da mediacao tecnolégica, i.e., 0 par
humano-tecnologia é essencial e a técnica tem de ser vista no
seu contexto de uso. Mas para estudar as varias formas de me-
diacao, os pos-fenomenologistas ndo deixam de se apoiar nas
doutrinas da FCT como a ontologia, a hermenéutica, a ética
ouU a estética. Em sintese, a Pés-fenomenogia associa diver-
sas praticas contemporaneas da abordagem empirica, com a
preocupacao por uma avaliacao filoséfica mais profunda, tendo
vindo a constituir-se como uma carrente de sUCesso.

CONCLUSAO

Um trabalho importante no estudo da Técnica e dos seus
efeitos sobre 0s humanos e a sociedade esta em pleno curso
de actividade, mas ndo esta concluido. A partir da multiddo
de tecnologias particulares e dos varios métodos para as ana-
lisar, ha que fazer esforcos no sentido da sua integracao e da
identificacao das questdes fundamentais.
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Por exemplo, questoes coma:

1) O que € a Técnica?

2) Como e que as consequéncias da Tecnica sobre a so-
ciedade e a condicao humana podem ser compreen-
didas e avaliadas?

3) Como é que nos devemos actuar em relacao a Técnica?

E aqui devemos ter presente a distincao entre:

| Problema - espécie de interrogacao que so admite uma
solucdo como resposta possivel, com a solucdo a por fim
a propria interrogacao e que é tipica da engenharia;

| Questao ou questao essencial - tipo de interrogacao
Cuja resposta pode ser alguma coisa diferente de uma
solucdo; € uma interrogacao com respostas nao de-
finitivas, potencialmente irresolUvel, na procura da
verdade e também designada por problema filosofico.

De facto, se a Técnica como tal se viesse a transformar ape-
nas num chapéu para o somatorio das tecnologias concretas
e se a Filosofia da Tecnologia se tornasse apenas numa activi-
dade de resolucao de problemas, seria melhor que fosse exer-
cida por especialistas (cientistas, engenheiras, politicos) e nao
por filésofos. E entdo, poderia mesmo desaparecer a razao de
ser da Filosofia da Tecnologia, 0 que nao é o caso; antes pelo
contrario, continuara a haver espaco e fundamento para 0
regresso a Filosofia Continental, agora melhor informada. |

Notas:

1) Os conceitos e teses apresentados podem ser encontrados, com maior
desenvolvimento nos seguintes documentos, todos disponiveis na internet:
Philosophy of Technology after the Empirical Turn, Philip Brey, University of
Twente, 2010; Technologies and Technique: Philosophy of Technology before
and after the Empirical Turn, Alessio Gerola, University Wageningen, 2020;
Beyond the Empirical Turn: Elements for an Ontology of Engineering, Agos-
tino Cera, Academy of Fine Arts of Naples, 2020; The ‘Empirical’ in the Em-
pirical Turn: A Critical Analysis, Mariska Thalitha Bosschaertl, Vincent Blok1,
University of Wageningen, 2022;

2) 0 autor escreve segundo a ortografia anterior ao Acordo de 1990.
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sta estranhissima historia matematica desenrola-se no

ciberespaco. O seu protagonista € uma matematica des-

conhecida sobre quem rigorosamente nada se sabe. Na
verdade, ndo se sabe sequer se € uma mulher. Ou um homem.
0u, na realidade, um ser humano.

Bem-vindo, caro leitor, ao extraordinario mistério Cleo.

A histéria comeca em 2013, no mais importante férum online
de Matematica, o Math Stack Exchange. Este € um forum de
nivel profissional que retne pessoas interessadas em trocar
informacao e resolver problemas avancados. Tipicamente, um
utilizador coloca um problema matematico e se este atrair a
atencdo de outros utilizadores, eles respondem, indicam bi-
bliografia, apontam vias para investigagéo e, por vezes, até o
resolvem. O autor destas linhas ja utilizou varias vezes este
férum, tendo recebido respostas muito Uteis e que nao conse-
guiria encontrar de outra forma. Os utilizadores tém de criar
um perfil e o férum é moderado: por exemplo, estudantes
que perguntem como se resolve o seu trabalho de casa sao
simplesmente blogueados. No dia 11 de Novembro de 2013,
as 17:07, foi colocado no Math Stack Exchange um problema
relativo ao calculo exacto (ou, tecnicamente, “em forma fe-
chada”) de um integral definido de aspecto absolutamente
dantesco. Era dado o valor numérico do integral com 25 casas
decimais, sendo dito também que nenhum software cientifico
conseguia resolver o problema. O problema era de tal forma
descabelado que o primeiro comentario que recebeu, cinco
minutos depois de colocado, foi: “Mas tem alguma razdo para
acreditar que exista uma solucao em forma fechada para
essa coisa de aspecto horripilante?” Veja-se a Figura 1.
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Figura 1 A “coisa de aspecto horripilante”

Parece evidente que nenhum matematico em seu perfeito jui-
70 perderia 0 seu tempo e energia a lutar contra semelhante
moinho de vento, sobretudo ndo havendo qualquer garantia
quanto a existéncia de solucdo. De facto, um integral comple-
tamente aleatorio, como este parecia ser, tem “probabilidade
zero” de ter um valor que possa ser escrito em forma fecha-
da, isto &, em termos de constantes matematicas conhecidas,
como nUmeros racionais, mev2, etc. Portanto, nem pensar
em olhar duas vezes para um dragao destes.

Mas eis que do nada, quatro horas depois, é colocada no
férum online a resposta. Uma resposta absolutamente in-
concebivel, tdo rebuscada que seria necessario um enorme
esforco de imaginacao so para a inventar. O valor dado para
o0 integral era:

onde € a razdo de ouro.

Loucura total: esta formula parece saida de um pesadelo. E era
oferecida sem demonstracdo, sem explicacdo, sem uma unica
palavra - s6 com um (ink para a pagina Wikipedia de ¢, como
se fosse sequer possivel um utilizador do Math Stack Exchange
desconhecer a razao de ouro. Mas é a solucao correcta: repro-
duz o valor numeérico conhecido com 25 casas decimais!

Mais enigmatico ainda: o utilizador que colocou a solugao era
novo no Math Stack Exchange. Identificava-se simplesmente
como “Cleo” e nao dava qualquer informacao sobre si, aca-
démica, profissional ou geografica. Cleo era um verdadeiro
espectro. Mas tinha acabado de resolver, em tempo record,
um problema que bem podia ser qualificado a partida como
impossivel. Parecia algo vindo de uma inteligéncia sobre-hu-
mana. Poderiamos pensar que fosse uma evolugdo do Chat-
GPT a exihir as suas potencialidades, ndo fosse o facto de isto
se passar em 2013.

Tudo isto provocou uma reaccdao de grande indignagao no
Math Stack Exchange. O objectivo de um forum como este é
partilhar conhecimento. Faz parte do ethos deste forum dis-
cutir publicamente os problemas, colaborar na sua resolucdo,
mostrar as técnicas aplicadas e, no caso de se chegar a uma
solucdo, apresentar a respectiva demonstracdo. Dar apenas
a resposta crua a um problema, sem qualquer explicacéo, é ir
contra todo o espirito do forum.

Mas foi 0 que Cleo fez.

As ondas de choque foram imediatas. As criticas a atitude de
Cleo foram muitas e violentas. Por entre essas criticas, o fisi-
co Ron Gordon, um viciado no Math Stack Exchange, dedicou
48 horas ao integral “horripilante” e, varios blocos de notas
depois, conseguiu demonstrar que a solucdo de Cleo estava
correcta, publicando a sua demonstracao.

De Cleo ndo se ouviu nem mais uma palavra.

Nos dais anos que se seguiram, entre 2013 e 2015, Cleo repetiu
a facanha mais 37 vezes, resolvendo problemas de integracao
extraordinariamente complexos, muitas vezes num intervalo de
tempo impossivelmente curto. E sempre com 0 mesmo padrao:
Cleo visitava a pagina do problema e depositava a solugao - sem
explicacdo, sem demonstracdo, sem palavras, nada. So a solu-
cao correcta a um problema que parecia intratavel, muitas ve-
zes em tempo record. Parecia uma assombracdo. Durante estes
dois anos o mistério em torno de Cleo nao parou de aumentar.
Quem poderia Cleo ser? Talvez uma matematica profissional
que escondia a sua identidade? Se sim, por que razao? E porqué
esta atitude tao contraria ao espirito do forum? Seria uma pro-
vocacgdo gratuita ou poderia ter alguma razdo mais profunda?

No seu perfil do Math Stack Exchange, que ainda pode ser

encontrado  online  (https://math.stackexchange.com/

users/97378/cleo, ver Figura 2), Cleo escrevia o seguinte:
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Figura 2 0 perfil de Cleo no Math Stack Exchange

“0 meu nome verdadeiro é Cleo e sou do sexo feminino. Sofro
de uma condicdo medica que faz com que me seja muito difi-
cil participar em conversas ou publicar respostas longas, peco
desculpa por isso. Gosto de Matemadtica e faco o melhor possi-
vel para ser Util neste site, embora compreenda que as minhas
respostas possam ndo ser consideradas uteis por todos”.

Para aléem deste perfil misterioso nada se conseguiu saber so-
bre Cleo. As tentativas para tentar encontrar vestigios da sua
presenca online nunca conseguiram encontrar nada. Cleo nao
tinha presenca em redes sociais, nao se Ihe descobriu filiagao
académica, nem sequer se conseguiu encontrar qualquer in-
dicio sobre a sua localizacao geografica. Ndo se faz a menor
ideia sobre a identidade ou as motivacoes de Cleo.

Esta anonimidade completa aumentou, evidentemente, a sua
aura de mistério na comunidade matematica. Tinhamos, por-
tanto, de nos contentar com a ideia, real ou ficticia, de uma
superinteligéncia matematica a habitar o corpo de uma mu-
lher doente que recusava a interac¢cdo humana.

Por outro lado, nao ha qualguer duvida de que Cleo, fosse quem
fosse, sabia muito bem do que estava a falar, nao se tratando
de um mero agent provocateur. Para alem dos 37 problemas
intrataveis que resolve, ela coloca também dois problemas no
forum, extremamente sofisticados e dificeis, formulando con-
jecturas sobre as suas solucdes. Esses problemas estdo ainda
hoje por resolver, tendo as conjecturas de Cleo sido verificadas
apenas em casos particulares. Isto € @ marca de um espirito
matematico solido e profundo, ndo de um saltimbanco.

Para adensar o mistério em torno de Cleo, 0 seu desapareci-
mento de cena foi tdo subito e desconcertante como o seu
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aparecimento. No dia 31 de Dezembro de 2015, as 20:43, Cleo
realizou a sua Ultima caontribuicao para o Math Stack Exchan-
ge - Como sempre, sem uma palavra a proposito da solucdo
correcta que publicava.

E depois desapareceu para nunca mais se ver.

Se tudo o que tinha acontecido ja fazia de Cleo, junto da co-
munidade matematica, uma personagem enigmatica, este
brusco apagamento tornou-a uma espécie de lenda junto
da comunidade. Seria possivel que, por entre a ocultacao da
sua identidade e a criagdo de um perfil para a justificar (que
muitos consideravam uma ficcdo conveniente) estivesse real-
mente a verdade? De uma coisa nao podia haver duvidas:
Cleo tinha capacidades matematicas extraordinarias, ainda
gue numa area muito especifica. Poderia acontecer que se
tratasse de facto de uma pessoa muito doente que tivesse
acabado por ficar incapacitada de comunicar?

A partir daqui foi um pequeno passo até comecarem a sur-
gir as teorias mais bizarras sobre a identidade de Cleo. Uma
das primeiras foi de que se pudesse tratar do fisico Stephen
Hawking. Nao sendo uma mulher - o que seria um detalhe que
ate poderia ajudar na ocultacao - Hawking tinha realmente,
em face da sua deficiéncia, grandes dificuldades em “participar
em conversas ou publicar respostas longas”; e nao € impaossivel
imaginar que, no meio da sua vida pessoal com tantas limi-
tacoes, se dedicasse ao guilty pleasure de resolver problemas
intrataveis do Math Stack Exchange, preferisse ficar anénimo.

Esta hipotese, emhara com algum encanto romantico - até
pelo estatuto de quase pop star que Hawking a certa altura
alcancou - ndo merece, contudo, grande credibilidade. Ste-
phen Hawking, falecido em 2018, era um fisico teorico, nao



um matematico. Dedicava-se a Relatividade e Cosmologia; di-
ficilmente podia estar interessado em meétodos exdticos para
calculo de integrais a uma variavel. Outra hipotese que foi
colocada foi a de Cleo ser Maryam Mirzakhani, a matematica
iraniana que em 2014 se tornou a primeira mulher a ser ga-
lardoada com a Medalha Fields, 0 mais prestigiado prémio em
Matematica. Mirzakhani preenchia alguns dos requisitos para
ser Cleo: era mulher e estava gravemente doente, lutando
com um cancro da mama.

Em 2014, quando foi receber a Medalha Fields a Seul, estava
em plena fase de quimioterapia; permaneceu apenas o tem-
po indispensavel, apoiada em permanéncia por duas colegas.
Mas ninguém sabia da sua doenca: tudo isto foi mantido em
segredo até a sua morte, em 2017. No entanto, explicava a
posteriori a sua aparentemente inexplicavel recusa em apa-
recer em publico ou dar entrevistas apos vencer a medalha.
Maryam Mirzakhani preservou ciosamente a sua intimidade,
conduzindo esta sua luta em privado. S6 depois da sua morte
foi tornado publico o seu drama pessoal.

Poderia a genial Maryam Mirzakhani ser a desconhecida Cleo?

Pessoalmente, ndo creio que isto faca qualquer sentido. As areas
cientificas de Maryam ndo podiam ser mais estranhas a activi-
dade de Cleo. Embora Mirzakhani fosse matematica e Hawking
fisico, as areas cientificas em que ela se movia estariam prova-
velmente ainda mais afastadas do que as de Hawking dos as-
suntos sobre os quais Cleo publicava no Math Stack Exchange.

Chegou a ser aventada a possibilidade de Cleo ser Terence
Tao, um dos maiores matematicos contemporaneos, tambem
Medalha Fields e autor de contribuicdes extraordinarias em
muitas areas da Matematica - de tal forma que muitas vezes
¢ apelidado de “Mozart da Matematica”. De todas as hipote-
ses que ja foram apontadas para a identidade, esta seria a
que me pareceria mais plausivel (ou menos implausivel). No
entanto, o proprio Tao ja veio a publico desmentir que fosse
ele a identidade secreta de Cleo. Quase uma década depois
do seu desaparecimento continuamos a saber tanto - ou tao
pouco - sobre Cleo como aguando do seu aparecimento. E, pro-
vavelmente, assim sera no futuro, a menos que ela faca mais um
surpreendente numero de prestidigitacao.

Num registo diferente, & quase impossivel ouvir a historia de Cleo
e nao reconhecermos os paralelos com Srinivasa Ramanujan, o
génio matematico indiano que, sem preparacdao matematica for-
mal, deduziu em isolamento centenas de resultados matemati-
Cos originais que anotava nos seus cadernos de apontamentos.
Caso ndo conheca a historia de Ramanujan, recomendo o exce-
lente filme The man who knew infinity, baseado no também ex-
celente livro com 0 mesmo titulo de Robert Kanigel.

Em 1913 (curiosamente 100 anos antes do aparecimento
de Cleo) Ramanujan comegou a sua correspondéncia com o
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matematico G. H. Hardy, de Cambridge, que ficou profunda-
mente intrigado com os estranhos resultados que Ramanu-
jan apresentava - resultados que nao poderiam ser falsos,
porque eram tao incrivelmente bizarros que “dificilmente
alguém poderia ter a imaginacao para os inventar”.

Ja em Cambridge, ao ver os cadernos de apontamentos com
0s resultados de Ramanujan, em que se sucediam os resul-
tados sem demonstracdes, Hardy diria que alguns desses re-
sultados o derrotavam completamente e que nunca na vida
tinha visto algo de semelhante.

Durante a sua curta vida (morreu aos 32 anos, depois de vol-
tar a India) Ramanujan compilou quase quatro mil resultados
matematicos, tendo praticamente todos sido demonstrados
formalmente desde entao.

Por vezes, invocam-se poderes misticos para explicar o ge-
nio matematico de Ramanujan. Sequndo Bruce Berndt, que
trabalhou no “caderno perdido de Ramanujan” (redescoberto
50 anos apos a sua morte), isto ndo é verdade. Ramanujan
registava meticulosamente todos 0s seus resultados nos seus
livros de apontamentos. Muito provavelmente, 0 que se pas-
sava é que fazia os seus calculos e dedugdes intermeédias no
quadro, porque nao tinha dinheiro para comprar papel para
0s registar de forma permanente.

Mas nunca se deve deixar a verdade suprimir uma boa histo-
ria. Ramanujan era devoto da divindade indiana Namagiri e
atribuia-lhe a sua inspiracdo. Dai a dizer-se que Ramanujan
nao fazia demonstracdes e tinha uma comunicacdao mistica
e directa com a “verdade matematica” foi apenas um passo.

Sera Cleo uma Ramanujan virtual do século XXI, apresentando
0s seus resultados sem demonstragdo, sendo um enigma vivo
e sucumbindo como ele, a distancia, a uma doenca incuravel?
Talvez nunca venhamos a saber. No entanto, num togue final de
ironia, a jornalista da Scientific American, Allison Parshall, desco-
briu que o perfil de Cleo no Math Stack Exchange, logo no inicio,
em 2013, era diferente do actual. Consistia na seguinte citacdo:

“While asleep, | had an unusual experience. There was a red
screen formed by flowing blood, as it were. | was observing
it. Suddenly a hand began to write on the screen. | becamme
all attention. That hand wrote a number of elliptic integrals.
They stuck to my mind. As soon as | woke up, | committed
them to writing’ - Srinivasa Ramanujan”.

Por baixo da qual Cleo escrevia:
‘Remember, you are not locked into a single axiom system.
You may invent your own, whenever you wish - just use
your intuition and imagination” |

Nota o autor escreve segundo a ortografia anterior ao Acordo de 1990.
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= AGENDA

ORDEM DOS ENGENHEIROS

DIA REGIONAL DO ENGENHEIRO | REGIAO SUL

11 e 12 de maio, Lagos
https://diaregionalsul2024.ordemengenheiros.pt
Ver pagina 32

JANTAR CONViVIO | DIA MUNDIAL DA
SEGURANCA ALIMENTAR

7 de junho, Lisboa
https://www.ordemengenheiros.pt/pt/agenda/
jantar-convivio-dia-mundial-da-seguranca-
alimentar

INAUGURAL ENAEE EUROPEAN SUMMIT OF
PRESIDENTS OF ACCREDITATION AGENCIES
17 a 19 de junho, Lishoa
https://www.enaee.eu

JORNADAS DE ENGENHARIA CIVIL
| REGIAO MADEIRA
22 de junho, Madeira

CONGRESSO INTERNACIONAL

DA HABITAGAO NO ESPACO LUSOFONO
2 a 4 de outubro, Lisboa
http://5cihel2024.0rg

Ver pagina 22

X ENCONTRO NACIONAL DO COLEGIO
DE ENGENHARIA MECANICA
11 e 12 de outubro, Acores

ENCONTRO DE ENGENHEIROS ALIMENTARES
25 de outubro

JORNADAS DE ENGENHARIA DE CLIMATIZAGI.\O
24 de outubro, Lishoa
Ver pagina 122

XX ENCONTRO NACIONAL DO COLEGIO
DE ENGENHARIA GEOLOGICA E DE MINAS
1a 3 de novembro, Viseu

Ver pagina 104

MADEIRA INNOVATION TALKS
8 de novembro, Madeira

XVI ENCUENTRO IBEROAMERICANO DE MUJERES,
INGENIERAS, ARQUITECTAS Y AGRIMENSORAS
18 a 21 de novembro, Lisboa
https://eimiaa.org/xvi-eimiaa-rumbo-a-la-
equidad-profesional

Ver pagina 23
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MARTECH 2024

14 a 16 de maio, Lisboa
http://www.centec.tecnico.ulisboa.pt/
martech2024

SIMPOSIO DE METROLOGIA

24 de maio, Miranda do Douro
https://www2.isep.ipp.pt/simpmet
Ver pagina 124

8™ IAHR EUROPE CONGRESS
4 a7 de junho, Lisboa
https://www.iahr2024.Inec.pt

FEIRA NACIONAL DE AGRICULTURA | FEIRA DO
RIBATEJO

8 a 16 de junho, Santarém
https://www.cnema.pt/events/60a-feira-
nacional-de-agricultura-70a-feira-do-ribatejo
Ver pagina 112

CONGREGA 2024
3 a5 dejulho, Lishoa
https://congrega.eu

5™ INTERNATIONAL CONFERENCE ON
MATERIALS DESIGN AND APPLICATIONS 2024
4 e 5 de julho, Porto
https://www.fe.up.pt/mda/2024

VI INTERNATIONAL CONFERENCE ON
APPLICATIONS OF OPTICS AND PHOTONICS
16 a 19 de julho, Aveiro
https://aop2024.0rg

3.2 SUMMER SCHOOL “MATERIALS FOR ENERGY
TRANSITION”

22 a 24 de julho, Aveiro
https://spmateriais.pt/site/3a-edicao-summer-
school-materials-for-energy-transition

12.° CONGRESSO LUSO-BRASILEIRO
8.5 JORNADAS LUSO-ESPANHOLAS DE
GEOTECNIA

23 de agosto, Lishoa
http://12clb_8jle.Inec.pt

WORLD BLASTING INNOVATORS

7 a 9 de outubro, Porto
https://www.worldblastinginnovators.com
Ver pagina 105
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REHVA ANNUAL MEETING 2024

15 a 17 de maio, Turquia
https://www.rehva.eu/events/details/rehva-
annual-meeting-2024

FIG WORKING WEEK 2024
19 a 24 de maio, Gana
https://www.fig.net/fig2024
Ver pagina 111

GLOBAL SUMMIT ON ADVANCED MATERIALS
AND SUSTAINABLE ENERGY

20 e 21 de maio, Chéquia
https://gamse24.materialsummit.com

ANNUAL WORD CONGRESS OF ADVANCED
MATERIALS

20 a 22 de maio, Japao
https://www.bitcongress.com/wcam2024/
scientificprogram.asp

INTERNATIONAL CONFERENCE OF THE POLYMER
PROCESSING SOCIETY

19 a 23 de maio, Colémbia
https://pps39.uniandes.edu.co

GREEN WEEK 2024

29 e 30 de maio, Bélgica
https://environment.ec.europa.eu/events/
green-week-2024-towards-water-resilient-
europe-2024-05-29_en

Ver pagina 118

GLOBAL CONFERENCE ON
MATERIALS SCIENCE &
ENGINEERING

30 de maio a 1 de junho, Dubai
https://materialsscience.
scientifink.com

EUROPEAN SYMPOSIUM ON
APPLIED THERMODYNAMICS 2024
9 a 12 de junho, Escécia
https://www.esat2024.eng.ed.ac.uk

EUROPEAN SUSTAINABLE ENERGY WEEK 2024
11 a 13 de junho, Bélgica
https://commission.europa.eu/
ec-events/european-sustainable-
energy-week-2024-2024-06-11_en

Ver pagina 119
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