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Assunto: Certificacgdo Electrénica de Atributos Profissionais com Cartao de Cidadao

A AMA — Agéncia para a Modernizagdo Administrativa IP, nos termos das suas competéncias
de desenvolvimento da identificagio e servigos electronicos em Portugal, em particular do
Cartido de Cidadao, encontra-se em processo de implementagdo de sistema de informagao
que possibilite a associagdo electronica da identidade do cidadao (expressa nos
certificados digitais no chip do Cartio de Cidaddo) aos papéis que o mesmo
desempenha na sociedade — por exemplo, “Arquitecto”, “Administrador” de uma dada
empresa, “Enfermeiro”, entre outros (para mais detalhes vide apresentagdo anexa deste
projecto).

Com este projecto pretende-se tirar partido da infra-estrutura tecnolégica de identificacao
electrénica de suporte ao Cartdo de Cidadao disseminada, cada vez mais, junto de todos os
portugueses (com mais de 5, 5 milhdes de cartdes emitidos), para desenvolver um sistema de
informagdo que possibilite a utilizagdo deste documento electronicamente para a criagéo de
assinaturas digitais e a autenticagdo em diferentes qualidades, nomeadamente as qualidades
profissionais.

Vimos por este meio convidar a Ordem do Engenheiros (OE) a ser uma das Ordem
Profissionais piloto deste projecto, considerando a particular relevancia, para os
Engenheiros, no exercicio da sua actividade profissional, dos mecanismos de assinatura

Rua Abranches Ferrdo, n.” 10 - 3.7 G, Iﬁﬁrﬂ-ﬁdi Lisboa



alTic

‘ AGENTIA PATA

A ME T UTAAS

A, A Fenbo K "10,2° 0
ABLOC - D01 Liabesa
PDETLIAL

Tal: (435521723 1200
Fram: (435 1 T3 12 20

@, ama.pl

electronica que poderiam ser aplicados a projectos, relatorios e quaisquer documentos, e dos
mecanismos de autenticacio electronica que poderia igualmente ser aplicados em sistemas,
plataformas e sites da Administragéo Publica pelos Engenheiros. Atraves deste projecto estes
mecanismos de autenticagdo e assinatura electrénica do Cartdo de Cidadao poderdo ser
acrescidos da verificagéo e certificag@o (em tempo real) por parte da Ordem do Engenheiros
da validade de um conjunto de atributos do titular do Cartao (por exemplo: se um cidadao faz
parte da OE, se pertence a uma determinada especialidade na OE, qual a sua fungcao na OE,

entre outros).

Assim, ao invés do cenario actual em que um engenheiro para entregar electronicamente um
projecto, relatério ou outro documento que implique a verificagio da qualidade de Engenheiro,
a uma entidade publica ou privada (e.g., Camara Municipal), necessita de proceder a
aquisigdo de um certificado e cartdo a uma entidade certificadora — com custos directos de
aquisicao e gestao desse certificado (cerca de 100 Euros/ano) e indirectos (obtencéo de
cerca 6 documentos/comprovativos, deslocagio & entidade certificadora, entre outros) — a
utilizacdo deste sistema podera colocar imediatamente a disposigdo dos Engenheiros as
qualidades profissionais certificadas pela OE, com a utilizag&o do Cartdo de Cidadao.

Coloca-se & consideragio de V. Exas, a mais valia para os membros da OE que, sem
deslocacbes ou investimentos adicionais, poderiam ter ao tirar partido dos mecanismos de
autenticagd@o e assinatura electronica do Cartao de Cidad&o, nas qualidades certificadas pela
OE.

Caso seja do vosso interesse a participagdo no projecto descrito solicita-se a resposta a este

oficio por carta ou para o email goncalo.caseiro@ama.pt. Pedimos a maior celeridade na V/
analise e resposta considerando que o projecto se encontra em avancgada fase de
implementacgao.
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Encontramo-nos ao dispor para a realizagdo desde ja de quaisquer esclarecimentos que
entendam necessarios.

Agradecemos desde ja a colaboragao e disponibilidade de V. Exas.

Os melhores cumprimentos, & (oo S0

O Vogal do Conselho Directivo da AMA, |.P.

/

i e L, o
Gongalo Caseiro
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¥
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Anexos:
Apresentacio do projecto de Certificacio Electrdnica de Atributos Profissionais com Cartdo de Cidadao
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— Cartao de Cidadao: Infra-estrutura actual
— Cartao de Cidadao 2.0
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Cartao de Cidadao
O que é?
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A. EEEE&.HEEK i m:cmn_a:_ 5 cartées:
F 170 PRT 11061980 «Bilhete de Identidade
TR «Cartao do Contribuinte
m . = «Cartao da Seguranca Social

U AP EE «Cartao de Utente Salde

«Cartao de Eleitor

E um certificado de cidadania que assume a forma dupla de um
documento fisico que identifica visual e presencialmente o cidadao e de
um documento digital que permite ao cidadao identificar-se,
autenticar-se e assinar electronicamente nos actos em que intervenha
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Cartao de Cidadao

Suporte fisico (formato 1D-1) em policarbonato com varios mecanismos de
seguranga fisica (controlaveis a 3 niveis)

A frente do Cartdao de Cidadao contém informacéo textual especifica sobre a
identificacdo do seu portador
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Cartao de Cidadao
Chip: Aplicacdes Residentes e Dados

*  Principais muu_nmoamm “residentes™
- |AS - __nmﬂu hm:mu:m_ pelas operagdes de autenticagao, assinatura electronica e acesso aos dados
(Identifi Signature - European Citizen Card)
- m_s......-nhn aplicagao responsavel pela geragao de one-fime-passwords por canais alternativos (e.g., telefone)

~  Match-on-Card - aplicagao responsavel pela verificagdo biomeétrica de impressodes digitais

Aplicages Dados do Cidadéo
IAS Templates Biométricos de
Impressées Digitais
EMV-CAP ——
Match-On-Card - otograiia
—— Morada

Dados ldentificativos do Cidadao
(todos os dados visiveis na frente e
verso do cartdo)

1] & Area de Uso Pessoal do Cidadao
— Certificado Digital de Assinatura

- — Certificado Digital de Autenticacdo
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Cartao de Cidadao
O que é?

Documento Fisico e Electronico
*Cerca de 5.500.000 emitidos

-m- dae™ PORTUGAL  «Elevado nivel cooperagdo
e O Elevada qualidade sentida pelo cidadao
A. EEEE:E;E, *Muitas Dezenas servicos electrénicos disponiveis
N.:WEE S e E (eAgenda, Seg. Social Directa, Carta Conducao,
01234567 743 12082010 .”U Portal Financas, Empresa Online, Alteracao Morada,
o o e r |  Autenticacido de Funcionarios em Sistemas da AP....)
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E um certificado de cidadania que assume a forma dupla de um
documento fisico que identifica visual e presencialmente o cidadao e de
um documento digital que permite ao cidadao identificar-se,
autenticar-se e assinar electronicamente nos actos em que intervenha
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Cartao de Cidadao

...Mas o Cidaddao desempenha varios “papeis” (roles)
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E um certificado de cloggaria que assume a forma dupla de um
documento fisico que identifica visual e presencialmente o cidadao e de
um documento digital que permite ao cidadao identificar-se,
autenticar-se e assinar electronicamente nos actos em que intervenha
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o Cart3o de Cidad3o 2.0

...Mas o Cidadao desempenha varios “papeis” (roles)

Substitui N “cartdes”:
«Bilhete de Identidade
«Cartao do Contribuinte
«Cartao da Seguranca Social
«Cartao de Utente Salide
«Cartao de Eleitor
«“Cartao” de Méedico
«“Cartao” de Empresario
«“Cartao” de Funcionario Publico
«“Cartao” de Beneficiario
subsistema Saude
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ISABEL MARIA LUISA GABRIELA PAULA

F LT0 PRAT 11.06.1860

B ] 11.&
= 4567 ZA3 11082010

,.r-m assume a forma dupla de um
documento fisico que _amzi. ca visual e presencialmente o cidadao e de
um documento digital que permite ao cidadao identificar-se,
autenticar-se e assinar electronicamente nos actos em que intervenha,
cando os varios papeis (roles) que desempenhados pelo cidadao
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Bilhete de Identidade
3 aetao do Contribuinte

Empresa e Utente Salde
Construgoes Lda 5 de Eleitor

L70 PRT = 11061880

Projecto de
Estabilidade

CauU de cidadania que assume a forma dupla de um
documento fisico que identifica visual e presencialmente o cidadao e de
um documento digital que permite ao cidadao identificar-se,
autenticar-se e assinar electronicamente nos actos em que intervenha
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Substitui N “cartdes”:
«Bilhete de Identidade
«Cartao do Contribuinte
«Cartao da Seguranca Social
«Cartao de Utente Saude
«Cartao de Eleitor

«“Cartao” de Engenheiro
«“Cartao” de Empresario
«“Cartao” de Director Técnico

ficadode o_nmam:_m que assume a forma dupla de um
documento fisico que identifica visual e presencialmente o cidadao e de
um documento digital que permite ao cidadao identificar-se,
autenticar-se e assinar electronicamente nos actos em que intervenha
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Cartao de Cidadao 2.0:

Autenticacao na Qualidade

Engenheiro

1 Autenticagéo Cidadéo +

selecgdo atributos/role Vantagens:

*Rentabilizagdo de investimento (CC)
*Eliminacao de cartdes e processos nao
necessarios

*Seguranca, controlo e auditabilidade

2 4.\Resposta Atributos dos acessos (Sistemas, documentos,...)
*Disponibilizacdo imediata de acesso a
atributos profissionais, sem custos
adicionais para os Engenheiros

Sistema de Entidade | 4. Resposta Atributos
Publica ou Privada
2 Acesso a
sistema atributas

3. Servigo Validagao Atributo

Ordem dos Engenheiros

I Sistema de Certificacao
AN de Atributos Profissionais
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1 Assinatura Cidadéo +
seleccao atributos/roles

2 Acesso a

sistema miuﬂ.um
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Cartao de Cidadao 2.0:

Assinatura na Qualidade

Engenheiro

/g\

Sistema de Certificagao
de Atributos Profissionais

Vantagens:
*Rentabilizacdo de investimento (CC)
*Eliminacao de cartdes e processos
nao necessarios
*Seguranca, controlo e auditabilidade
dos acessos
*Disponibiliza¢do imediata de acesso
a qualidades profissionais, sem custos
adicionais para os Engenheiros
*Utilizacao na assinatura de projectos
em qualquer formato

*Toda o suporte legal, definida em

4. Resposta Alributogjj e -tjyas Europeias

3. Servigo Validagéo Atributo

Ordem dos Engenheiros ; n




Cartao de Cidadao 2.0:

Arquitectura da Solugao
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Cartao de Cidadao 2.0:

Arquitectura da Solugao — Autenticagdo na Qualidade
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Cartao de Cidadao 2.0:

Arquitectura da Solu¢ao — Assinatura na Qualidade
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Cartao de Cidadao 2.0

“N” cartoes em “1”

Investimento minimo da Ordem dos Engenheiros
* Apenas adaptacdo de Sl internos para integragdo na Plataforma de
Interoperabilidade (ou gestdo de papeis na plataforma “central”)
Informagdo sempre actualizada em tempo real (acesso aos sistemas
de informacéao)

Investimento NULO do Engenheiro
» (Cartdo e leitor ja usado noutros servigos
* Conhecimento ja existente de outros servicos

Disponibiliza¢ao dos atributos profissionais a todos os Engenheiros
que o pretendam, sem necessidade de deslocagdes ou outros “custos
de contexto”

Possibilidade de utilizacao do Cartao de Cidadao para certificagao de
outros atributos relevantes para Engenheiros (e.g., Administrador de
Empresa, Director Técnico de Empresa, etc..)
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Cartao de Cidadao 2.0

Certificacao de Atributos
Profissionais

8 Agosto 2011
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