Memorando

Para: Conselho Diretivo Nacional
a/c Exmo. Sr. Bastonério da Ordem dos Engenheiros,
Engenheiro Carlos Matias Ramos

De:  Grupo de trabalho para a especificacéo e detalhe do Sistema Integrado de Gestéo da
OE (SIGOE)
Exma. Sra. Engenheira Presidente do Grupo de Trabalho,
Engenheira Maria Helena Kol

Data: 02-novembro-2015

Assunto: Alojamento do novo Sistema Integrado de Gestdo da Ordem dos Engenheiros
(SIGOE).

1 Enguadramento

Na sequéncia da adjudicacé@o e desenvolvimento do novo SIGOE é necessario decidir onde
ficara alojada a nova aplicacdo. Para tal decisdo varios fatores deverdo ser equacionados e
devidamente ponderados.
As duas solugbes de alojamento que se colocam s&o: alojamento dentro das instalagbes da
Ordem dos Engenheiros e uma segunda solugdo € o alojamento na Nuvem (“Cloud
Hosting”). Para além do custo associado a cada uma das solucdes deverdo ser igualmente
ponderados os seguintes fatores:

* Seguranga,

* Flexibilidade,

» Escalabilidade,

» Fiabilidade,

* Rapidez de instalac&o e configuracéo.

Os pontos seguintes enumeram de forma n&o exaustiva alguns pontos a favor e contra cada
uma das duas possiveis solucdes de alojamento.

2 Analise das duas alternativas

O alojamento em nuvem ou “Cloud Hosting” €, de uma forma simples, um conjunto de
servidores web que sdo combinados de forma a oferecer os recursos necessarios a cada
cliente, realizando de forma efetiva a gestdo de seguranca e a distribuicdo de carga e de
recursos. Esta € uma solucéo relativamente recente e que tem ganho nos ultimos tempos
muita adesdo sobretudo pela seguranca e fiabilidade acrescidas que tém trazido aos
sistemas instalados.

A solucdo mais classica de compra, instalacdo, configuracdo e disponibilizacdo de
servidores na casa do cliente € uma tarefa mais complicada e nem sempre se revela uma
solugdo com maior seguranga e/ou de mais baixo custo.
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2.1 Vantagens da solug¢do de alojamento na Nuvem

O alojamento na nuvens tem vindo a registar, por parte dos prestadores de servico, uma
melhoria muito significativa sobretudo ao nivel da seguranca de sistemas e dados instalados
e do custo para o cliente final.

As vantagens deste tipo de alojamento séo:

Rapidez — os prazos de criacdo de servidores sdo quase nulos, basta iniciar o
pedido e ja esté!

Flexibilidade e Escalabilidade - os recursos podem ser adaptados de acordo com
as necessidades de cada cliente e a cada momento;

Adaptabilidade - cada plataforma pode integrar ambientes virtuais ou ndo virtuais e
aumentar ou diminuir os recursos alocados facilmente;

Reducdo de custos — ndo é necessario adquirir ou investir em software bastante
caro, o cliente apenas paga pelos recursos que utilizar;

Abstrac¢do - Uma vez que todo o processamento de dados é feito na nuvem, o
utilizador ndo precisa de se preocupar com problemas de compatibilidade de
hardware/software e seguranca.

Comodidade - A vantagem mais 6bvia. Em qualquer lado e a qualquer altura é
possivel aceder aos dados da nuvem. Tudo o que é necessario é um dispositivo com

acesso a internet.

O capitulo seguinte elenca algumas das desvantagens da solucdo de alojamento em

nuvens.

2.2 Fatores a considerar no alojamento na Nuvem

Dependéncia - O acesso aos dados da nuvem depende forcosamente de conexao a
internet. Caso esta ndo exista ndo existem alternativas para contornar o problema.
Vulnerabilidade - O facto de estar permanentemente acessivel incrementa a
vulnerabilidade.

Seguranca dos dados - A seguranca dos dados e sistemas € um tema critico para
gualquer organizacdo e que tem merecido por parte das empresas que prestam esse
servico um incremento dos sistemas de seguranca instalados, conforme detalhado

em capitulo abaixo.

Nos dois capitulos que seguem iremos detalhar, de forma comparativa, dois dos fatores que
julgamos serem fundamentais na decisdo sobre uma das duas solucdes: a seguranca dos
dados e aplicagdes e o custo de criacdo e implementacéo.
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2.3 Questaes relacionadas com a seguranca dos dados

A seguranca informatica € um topico transversal em qualquer tema da area de
informatica e o alojamento em nuvem ou localmente ndo € certamente exce¢do. Todos 0s
dados da nuvem estdo vulneraveis a ataques informaticos assim como todos os servidores
que, apesar de estarem alojados nas instalacdes do cliente, estejam de alguma forma
ligados & internet. Em ambos o0s casos a instalacdo de sistemas logicos e fisicos para
prevenir ataques exteriores tem de ser equacionada de uma forma critica.

Nesta medida as grandes operadoras de comunicac¢des que operam em Portugal tém vindo
a aumentar todos os sistemas de seguranca associados aos seus Data Centers garantindo

elevados indices de seguranca no acesso aos dados.

A infraestrutura Cloud da NOS, por exemplo, esta protegida pelas firewalls empresariais da
NOS, baseadas em tecnologia Fortinet, que garantem uma protecdo dos sistemas
existentes na Cloud NOS.

No servico de Cloud apenas esta incluido um servico basico de firewall. Durante a
instalagdo das maquinas virtuais na Cloud NOS serdo abertas apenas as portas definidas
pelo cliente.

A NOS tem uma solucdo de Firewall virtual (ADOM/VDOM), caso sejam necessarias
funcionalidades adicionais.

Por sua vez a infraestrutura Cloud da PT na gestado da seguranca e privacidade adota trés
principios basicos:

* Confidencialidade - a informacdo somente pode ser acedida por pessoas
explicitamente autorizadas. E a protecdo de sistemas de informac&o para impedir
gque pessoas ndo autorizadas tenham acesso.

» Disponibilidade - a informacao deve estar disponivel no momento em que a mesma
for necessaria.

« Integridade - a informacdo deve ser recuperada em sua forma original (no
momento em que foi armazenada). E a protecéo dos dados ou informagées contra
modificagfes intencionais ou acidentais ndo autorizadas.

A PT efetua a segmentacéo de redes dos seus clientes através de firewall em Layer 2 e
Layer 3. Esta segmentacdo permite a segregacéo segura dos dados entre os clientes da PT.
Acesso fisico ao CPD.

As plataformas Cloud destas duas empresas encontra-se em Data Centers onde o0 acesso
fisico ao interior é efetuado através de varios perimetros de seguranca. O acesso é
controlado através da passagem obrigatdria de cartdes pessoais e intransmissiveis e por
um circuito fechado de video vigilancia. Todos os perimetros de seguranca sdo protegidos
por portas blindadas, antifogo com sistema de controlo de acessos biométrico.

A Ordem dos Engenheiros tem atualmente instalados sistemas de seguranca dos seus
servidores, nomeadamente uma appliance da Fortinet e uma VPN a ligar as
Regibes/Seccdes Regionais/Delegagdes Distritais.

Caso se venha a optar pelo alojamento dos servidores do SIGOE dentro das instalacdes da
OE toda a infraestrutura de comunica¢des atualmente instalada devera ser melhorada no
sentido de oferecer um mais elevado grau de seguranca aos sistemas instalados.

E importante referir que o SIGOE ira oferecer aos membros, aos membros eleitos e aos
funcionarios no geral funcionalidades que agora ndo existe de todo nas aplicacbes que
estdo em producdo. Uma das funcionalidades que permitirhA uma maior interacdo dos
membros com o sistema sera o balcdo Unico. Os membros eleitos terdo igualmente uma
interacdo mais efetiva com todo o sistema na valida¢do de determinados passos.
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A nova aplicacdo SIGOE, a par de um muito maior nimero de funcionalidades, tera
igualmente uma maior necessidade de interacdo com todas as partes envolvidas em todos
0s processos que fazem parte da gestdo integrada da OE. Estas caracteristicas irdo
necessariamente implicar uma muito maior abertura ao exterior que os atuais sistemas nao
tém. O alojamento na nuvem permitira ajustar a qualquer momento as caracteristicas do
servico prestado o mesmo ja ndo se verifica para o alojamento dos servidores na OE. Neste
ultimo caso teriamos de equacionar e redimensionar todas a infraestrutura fisica de
comunicacdes por forma a permitir a maior interagdo dos membros com a aplicacdo sem
comprometer a seguranca e a gestédo de todo o sistema.

Uma funcionalidade que esta de certa forma ligada com a seguranca dos dados € o backup
de toda a informacéo e as politicas associadas a restauro de backups e sistema. O backup
podera, caso seja essa a vontade do cliente, podera ser feito para servidores préprios do
cliente.

No alojamento em nuvens esta funcionalidade j& esté incluida na prestacdo do servico a
contratar. Se a opcao for o alojamento em servidores préprios a solu¢cdo de backup que
existe atualmente na OE é manifestamente insuficiente tendo de se equacionar uma outra
solucéo.

2.4 Estimativa de custos das duas solugées de alojamento

Em termos de estimativa de custos foram solicitaddsres para servigcos equivalentes nos
dois cenarios atras descritos.

O modelo de referéncia para comparacdo dos do#&iosrde alojamento em questdo foi a
aquisicao de dois servidores, um para funcionarciisserver e um segundo para funcionar
como data server. Para além dos sistemas operatiidata Server tem de possuir SQL
server. O numero de utilizadores indicado foi 18fams dois casos.

No cenario acima referido os custos estimados sao:

- Aquisicdo de servidores proprios (dois servidetigisializados numa Unica maquina fisica):
cerca de 30.000€ que inclui todas as licencasftiease.

- No alojamento em Nuvem o custo é de cerca de POD€Enés e, para além de todas as
licencas de software, ja inclui o backup de da#igse valor é independente do numero de
utilizadores.

Temos ainda de salientar que, na solugéo de agoide servidores, ndo estdo contempladas
todas as alteracOes que teriam de ser feitas @twratinterna da rede da OE no sentido de
permitir que, com maxima seguranca, disponibilidadeabilidade toda a estrutura estivesse

acessivel a partir da Internet. Nao esta igualmieistaida a necessaria alteracdo no sistema
de backups atualmente existente.
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3 Conclusao / recomendacao

Os dois tipos de alojamento em andlise, em nuvem e em servidores préprios, tém vantagens
e inconvenientes.

E no entanto convicgéo deste grupo de trabalho que o alojamento em Nuvem, pelos motivos
atras expostos, € o que melhor se adapta as presentes e futuras necessidades da OE,
concretamente para o alojamento no novo Sistema Integrado de Gestdo (SIGOE).
Se a opcao for o alojamento em Nuvens é igualmente nossa convicgdo que esse alojamento
se deverd concretizar numa das Nuvens disponibilizadas pelas operadoras de
comunicagdes a operar em Portugal e que tém Data Centers no Pais.

Podemos ainda referir que a aplicagdo que gere as candidaturas a nivel nacional, desde
2011, esté alojada na Nuvem.

Atentamente
Grupo de Trabalho SIGOE
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