multicert

Engineering for digital security

certvote

powered by multicert

ORDEM
DOS
ENGENHEIROS

Implementacao Voto Eletrénico

Proposta Voto Eletronico CertVote para Ordem dos
Engenheiros
MTC_OENGENHEIROS_CERTVOTE_GS_ 05012016

Autor: Multicert S.A.

Identificac&o do Produto: CertVote
Nivel de Acesso: Restrito

Versdo: 1.0

Data: 05/01/2016

Aviso Legal Copyright © 2002-2016 Multicert — Servigos de Certificagédo Electrénica, S.A. (MULTICERT)

Todos os direitos reservados: a Multicert detém todos os direitos de propriedade intelectual sobre o contetido do presente documento ou foi devidamente
autorizada a utiliza-los. As marcas constantes deste documento s&o utilizadas apenas para identificar produtos e servigos e encontram-se sujeitas as regras
de protecdo legalmente previstas. Nenhuma parte deste documento podera ser fotocopiada, reproduzida, guardada, traduzida ou transmitida a terceiros,
seja por que meio, sem o consentimento prévio por escrito da Multicert. Igualmente, o Cliente devera garantir que néo utilizara fora do ambito do projeto ou
transmitira a terceiras entidades o “know-how” e as metodologias de trabalho apresentadas pela Multicert.

Confidencialidade

As informagdes contidas em todas as paginas deste documento, incluindo conceitos organizacionais, constituem informagdes sigilosas comerciais ou
financeiras e confidenciais ou privilegiadas e séo propriedade da Multicert. Sdo fornecidas ao Cliente de forma fiduciaria, com o conhecimento de que ndo
serdo utilizadas nem divulgadas, sem autorizacédo da Multicert, para outros fins que n&o os do projeto e nos termos que venham a ser definidos nos projeto
final. O cliente podera permitir a determinados colaboradores, consultores e agentes que tenham necessidade de conhecer o conteido deste documento,
ter acesso a este contetido, mas tomara as devidas providéncias para garantir que as referidas pessoas e entidades se encontram obrigados pela obrigacdo
do cliente a manté-lo confidencial.

As referidas restrigdes néo limitam o direito de utilizagdo ou divulgagao das informacdes constantes do presente documento por parte do Cliente, quando
obtidos por outra fonte ndo sujeita a reservas ou que previamente ao seu fornecimento, j& tenha sido legitimamente divulgada por terceiros.

Multicert, Servicos de Certificacdo Electrénica, S.A.,
Lagoas Park, Edificio 3, Piso 3 - 2740-266 Porto Salvo — Oeiras
Telefone: +351 217 123 010 Facsimile: +351 217 123 011




MTC_OENGENHEIROS_CERTVOTE_GS_ 05012016 Restrito
Versao: 1.0

Sumario
IS0 0 =T (o TP PROURP PRSI 2
1. SUMANO EXECULIVO ....eeiiiiiiiiie ittt ettt b ettt e et e e et e e s mb e e e nbae e snbeeaneeea 3
P =g To 0= Lo =10 =T oL (o P PO P O P PP PPPPPPPPPPPP 4
3. A NOSSA SOIUGAD ..ottt ettt e et e et e e e 6
3.1. CertVote - Plataforma Segura de ConflanGa..........c.eeeeiiiiieiiiiiie e 6
3.1.1. mClient — Componente de Resultados de Votagao ..........cccccceeeevivcniiieeeeeeeciccennnn 7
3.1.2. mBallot - Exercicio de VOt0o EIetrONICO.........ccceiiiiiiiiiiiiiie it 8
3.1.3.  mPST - Gestéo de cadernos eleitorais ..........c.eeveiieiieiiiiiieiie e 10
3.1.4.  VotagOes de dIVEISOS tIPOS. .....uuuiiie ittt e ettt e e e e e e e e e 11
3.1.5.  FUNCION@AMENTO ......utiiiieiieeee ettt ettt et s e e e s e e s s 11
3.1.5.1. Inicializag8o € Fecho de VOtaga0 ...........ceveveiiiiiiiiiiiiee e 11
3.1.5.2.  Exercicio de VOt0 EIetrONICO .......c.cciiuieiiiiiiieeiiie et 11
3.1.5.3.  Exercicio de Voto por COrreSPONUENCIA .........cccevurieeeiiiiieeeiiiiee e siieee e 12
3.1.5.4. Exercicio de Voto Presencial em Quiosque/Cabine de VOto.............cccueeeene 12
3.1.5.5.  Caderno Eleitoral UNICO .........cccccoviveueuiiiiereieeeeieeeeeeee et 13
3.1.5.6.  Apuramento de ReSUIAAOS..........cueeiiiiiiiiiiiiiii e 13
3.1.6.  Garantias dO CIrVOLE.......coiiiiiiieiiiiie et 14
3.1.7. Caracteristicas d0 CertVOLE ........cocueiiiiiiiiie sttt 15
I I O (o] g oo | =10 £ - WA TP PPUPPPPTIN 15
3.3. ServigoS COMPIEMENTAIES .....ccoiiiiiiiiiiii ettt e e et e e e e e s e s b be e e e e e e e e anaes 15
3.3.1.  Apoio presencial Nas CENMONIAS.........ccuueiieieiiiiiiieeee e e e e 15
3.3.2. ApOIO NA reViSA0 U€ ESTALULOS ......uuvviiieiiiiiiiiieieiiiiiereiererarsrerernrerererrrerererernrnrnnrana—. 16
3.3.3.  FOIMAGAD. . i e e 16
3.3.4.  Servigos ProfiSSIONAIS .......ccoiiuiiiiiiiiiiieiiie et 16
3.3.5.  ApPOIO tECNICO A0 CHENTE.....cciiiiiiieiiiiie e 16
4. O VOSSO INVESHIMENTO ....eeiiiiiiiei ittt ettt e bt e e s bbe e e e s abb e e e s snnneeas 17
4.1. Condicdes de faturacao € PAgAMENTO.........ueiiiiuiiiiiiiiei ettt 18
B, POFQUE 8 MUITICEIT ...ttt et e e et e e e st e e e e sbbeeeeans 19
5.1. EXPEI&NCIA COMPIOVAR ....cciiutiiieiiitiiee ettt ettt e et e ettt e et e e et e e e abb e e e e abneeeean 19
5.2. Multicert — uma empresa 100% POrUQUESEA ........cccooiiieiiieie e 20
LR T O 1 o= Yol o =TSP PPRRTR 21
B.  CONAIGOES € GANANTIAS ...eiuveeeeiiitiiee et ettt ettt e e et e e s e e e s b e e e st e e e s arr e e e e anreeeean 22
6.1. CoNfIAENCIANATE ..o 22
6.2. CONAICOES CONIALURIS ... .eeiieeiiiiiiiiieeie e ettt e ettt e e e e e e et e e e e e e s e aabnbeeeeeae e e e annneeees 22
6.3. Validade da PrOPOSIA ......ccoiiiiiieiiiiie ettt e et e e et e e e e 22

Implementacéo Voto Eletronico

Copyright © 2002-2016 Multicert S.A. - Todos os direitos reservados. Péagina 2 de 23



MTC_OENGENHEIROS_CERTVOTE_GS_ 05012016 Restrito
Versao: 1.0

|. Sumario Executivo

No seguimento de contactos anteriores, e conforme solicitacdo por parte da Ordem dos
Engenheiros, a qual desde ja agradecemos, elaboramos a presente proposta de forma a
responder as necessidades identificadas.

Em resumo esta proposta contemplard os seguintes servicos pelos sequintes valores:

e Votacdo Eletrénica para a Ordem dos Engenheiros considerando as caracteristicas
identificadas 55.000,00€. O valor apresentado inclui:

o Certvote para um universo de 43.000 votantes;

o Producéo e Disponibilizagdo da Carta Pin com as Credenciais para a Votagéo
(incluindo um universo de até 43.000 quantidades);

o Colocacdo das Cartas PIN em envelopes com informagdo da Ordem dos
Engenheiros.

Nota: Para o Envio/Expedicdo da Carta PIN ser& utilizado o contrato existente
que a Ordem dos Engenheiros tem como os CTT. O respetivo valor ficara a
cargo da Ordem dos Engenheiros.

¢ Reenvio das Credenciais de Votacdo por SMS aos Eleitores no valor de 0,13€/sms (este
reenvio serd realizado através do processo de “Recuperacdo de credenciais através de
acesso publico”).

Implementacéo Voto Eletronico
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2. Enquadramento

A presente proposta tem como ambito disponibilizar a solucdo de Voto Eletrénico (CertVote)
para a realizacdo de votacdo eletrénica para os seus 0rgdos nacionais (regionais e
especialidade). A votacao eletrénica contemplara as seguintes caracteristicas:

¢ NUmero de votantes: 43000 votantes
e Data da eleicao/votacao prevista: 16 de Abril de 2016
e Tipos de votacao: online (10 dias antes), correspondéncia e presencial online
e Em andlise 5 elei¢des (descritas na lei 123-2015 02/09)
e Seréo considerados boletins para:
o “Bastonario e Vice-Presidentes”
“Assembleia de Representantes”
“Conselho Fiscal Nacional”
“Conselho Jurisdicional”

O O O O

“Conselho de Admissao e Qualificagado”
“Conselho Nacional de Colégio”
“Comisséao de Especializagao”

“‘Mesa da Assembleia Regional’
“Conselho Diretivo da Regiao”
“Conselho Fiscal da Regido”

“Conselho Disciplinar”

o O O O O O O

“Conselho Regional de Colégio”
o “Delegagdo Distrital (Orgao Executivo)”
e Lista aberta (voto em pessoas de listas diferentes) e lista fechada

e Envio de credenciais por carta PIN (Producédo das Cartas PIN e colocacdo das mesmas
em envelopes com informac&o da Ordem dos Engenheiros)

Nota: Para o Envio/Expedi¢do da Carta PIN serd utilizado o contrato existente que a
Ordem dos Engenheiros tem com os CTT. O respetivo valor ficara a cargo da Ordem
dos Engenheiros.

e Reenvio de credenciais - SMS

e Recuperacao de credenciais através de acesso publico

e Autenticacdo apenas no CertVote

e Link no site institucional da Ordem para o CertVote

e NA&o existe 22 volta

e Modelo de apresentacdo de resultados enviado pela Ordem dos Engenheiros

e Uma Formacéo / Acéo Sensibilizagédo presencial na sede da Ordem dos Engenheiros

(Caso seja pretendida outras formacdes / acdes de sensibilizacdo devera ser solicitada
cotacéo, sendo que as despesas de deslocacgéo e estadia ficardo ao cargo da Ordem
dos Engenheiros.)

e Suporte presencial no dia da eleicdo em Lisboa na sede da Ordem dos Engenheiros e
no Porto e Coimbra. Suporte remoto para 5 locais: Regido Norte, Regido Centro, Regido
Sul, Seccao Regional da Madeira e Seccdo Regional dos Acores.

(Caso seja pretendido suporte presencial para outros locais deverd ser solicitada
cotacdo, sendo que as despesas de deslocagéo e estadia ficardo ao cargo da Ordem
dos Engenheiros.)

Implementacgéo Voto Eletronico
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Outras caracteristicas:

o Alteracdo do modelo de apresentacéo de resultados (ajuste do modelo)
1 Unico URL associado a varias elei¢coes
N&o existe voto nulo (alerta de voto invalido que difere entre boletins)
Geracao de relatdrios no inicio e fim de eleicdo
Bloqueio de voto online durante voto presencial

o O O O

Com a utilizacéo da plataforma CertVote desenvolvida e suportada pela Multicert, a Ordem dos
Engenheiros passara a beneficiar das seguintes vantagens na realizacdo de votacdes
eletrénicas:

Reducéo dréastica de custos

Controlo total da votacédo, por parte do votante

Acessibilidade do interface de votacao

Facilidade de configuracao

Compatibilidades multiplas com dispositivos eletronicos (PC’s, Tablets, Smartphones)
Consulta de estatisticas em tempo real

Gestéo de votantes

Gestéo de mesas de voto

Reenvio de credenciais em tempo real (via SMS)

Contagem automatica de votos

Apresentacao dos resultados mais rapida do que num processo tradicional (papel)
Confidencialidade dos votos

Implementacgéo Voto Eletronico
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3. A Nossa Solucao

3.1. CertVote - Plataforma Segura de Confianca

O CertVote é a solugdo de voto eletrénico da Multicert, que consiste num sistema com
componentes independentes, operado por uma terceira parte de confianca — a Multicert — para
conferir seguranga, confianca e idoneidade a toda a votacdo, promotores, votantes e listas
concorrentes.

A votagao sera realizada com base no documento “cronograma” acordado entre a Multicert e a
Ordem dos Engenheiros.

A Multicert garante o correto funcionamento da plataforma nos seguintes dispositivos:

o Desktop/Laptop
o Microsoft Windows 7 (Internet Explorer 10, Mozilla Firefox 38.x , Chrome v34.x)
o Microsoft Windows 8.1 (Internet Explorer 11, Mozilla Firefox 38.x, Chrome v34.x)
o OSX (Chrome v34.x)

powered by multicert

Xcertvote

O CertVote € uma plataforma segura e simples, que permite que as votacbes eletrénicas
decorram exclusivamente ou em conjunto com votacdes presenciais (Eletronica e/ou em Papel)
e por correspondéncia. A plataforma garante o anonimato do votante e a confidencialidade
do voto, pois ndo é possivel identificar quem votou em qué.

O CertVote é constituido por trés componentes, completamente separadas entre si para garantir
que o voto é secreto e integro:

¢ mClient — componente exclusiva dos elementos da comissao de voto. Sera no mClient
onde os membros da comissdo de voto inicializam e fecham uma votacao, assim como
acedem aos resultados imediatamente apds o fecho da mesma.

e mBallot — componente exclusiva do votante. E no mBallot onde s&o apresentados o0s
boletins de voto e onde o votante exerce o seu direito de voto.

e mPST (Multicert Polling Station) — componente de acesso pelos elementos da comisséo
de voto para a gestdo dos cadernos eleitorais, nomeadamente para a gestéo de votantes
e visualizacao de estatisticas da votacdo em tempo real.

Com a solucéo de voto eletrénico da Multicert, a Ordem dos Engenheiros ir4 ver um aumento
substancial na participacdo na votagdo, uma vez que a componente com os boletins de voto e

Implementacéo Voto Eletronico
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urna eletronica esta disponivel a eleitores dispersos geograficamente, garantindo sempre a
total confidencialidade do voto.

Os elementos da comisséo da votacao tém ainda acesso imediato aos resultados da votacéao,
apos o fecho da “urna”.

Passamos a apresentar cada uma das componentes em detalhe, assim como as
funcionalidades, garantias e carateristicas inerentes a nossa solu¢ao de votacao eletrénica.

3.1.1. mClient — Componente de Resultados de Votagao

Na componente mClient é onde se efetuam a inicializagdo e o encerramento da votagdo pelos
varios elementos da comissao de votacgéo.

1. Inicializar 2. Download m 4, Concluir

Inicializacao da Votagao

Para comprovar que cada elemento possui a sua parte do segredo correspondente, cada elemento tem de submeter a sua parte do segredo. Quando se tiver
comprovado que cada elemento tem a parte correta, a votagdo podera ser inicializada. Por favor, carregue no botao "Upload" que se encontra a frente do seu
nome e escolha a sua parte do segredo. Quando todos os elementos tiverem submetido as suas partes do segredo, carregue no botio "Seguinte" para conluir a
inicializagao da votagao eletronica.

Id Agdo

1 Chave#l T teenhum ficheiro setecionada

ApoOs 0 encerramento, a contagem automatica dos votos € iniciada e os resultados finais séo
apresentados imediatamente e poderdo ser exportados para diversos formatos (.CSV/Excel;
PDF; DOC; XML).

Implementacéo Voto Eletronico
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Os resultados poderao ser apresentados por grupos/regides/secc¢des, dependendo do nivel de
agregacao exigido.

oj
£

CertVote ® ="

Cf® hitps://www.certvote.pt

Y
Acert Ote EN PT

povwered by multicert

;5-}_

Lorem IPSUM Nome da Votacao

Resultados da Votagao

Exportar CSV a
Resultados do Boletim 12
Resultados da Votagio
Lista0 - ListaA (1Votos)
TG 20% Lista1-ListaC (1Votos)
Lista2 - Lista B (2 Votos)
Lista 1 20% Lista 3 - Blank Vote (0 Votos)
Lista4 - Null vote (1Votos)
Lista 2 40%
Lista3 0%
Lista 4 20%

1 2 3 4 3

N°votos

3.1.2. mBallot - Exercicio de Voto Eletronico

O mBallot é a seccao reservada para o votante. Nesta componente, o exercicio do voto eletronico
€ bastante pratico, simples e intuitivo e permite aos utilizadores exercerem o seu direito de voto
Eletronico através um interface para PC, onde sdo apresentados os boletins de voto.

Esta componente permite ao votante verificar a sua votagao, através de uma péagina de resumo
que apresenta a informacao do seu voto antes de o submeter.

Implementacéo Voto Eletronico
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O mBallot é compativel com dispositivos moveis, como telemoveis ou tablets.

Coe I YRS e

C https://www.certvote.pt 77
¥ certvote EN  PT i
P powere By e

Lorem IPSUM Nome da Votacao
Boletim de Voto

Para realizar um voto valido, escolha uma opgéo. Para realizar um voto em branco, ndo escolha nenhuma opgéo. Se escolher mais do que uma opgéo, o voto serd
considerado nulo. Antes de finalizar a votacao ser-lhe-a apresentado um resumo das opodes escolhidas, onde poderd confirmar os seus votos.

ListaA

o
I Xcertvote

o Losen P Home da Votagdo

Boletim de Voto

Para roahiin o vl vibd. el aned e, P stekinn v =% on 8 sireie, a0 cioolba it eba i ool e G100 P v ue g, & A0 desh
ke sk, ARRL 8 rakIa e Aoragso basI%-§ BpIRIAYRIC: ST, RHISFIS-S8 o SAL SLEothidna, O FECrS ConfiT 57 a1 BHITNOETE

Lista A

Lista B IR I I

-l
Xeertvote

Listad o aearmw  Womeda
Vatagan

Boletlm dz voto

Para refor¢o da seguranca séo utilizadas tecnologias que permitem cifrar dados e comunicagdes.
O processo de votacdo tem um tempo limite, para impedir o acesso indevido caso o utilizador se

distraia.

Implementacéo Voto Eletronico
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3.1.3. mPST - Gestao de cadernos eleitorais

Restrito

O CertVote é composto por um back office digital para a gestéo de cadernos eleitorais, 0 mPST

(Multicert Polling Station), destinado aos membros da mesa de voto.

| Certvote

C fi hitps://www.certvote.pt

v
Xcertvote

Lorem IPSUM Nome da Votagao

Nesta area tem acesso aos cadernos eleitorais onde pode pesquisar, alterar dados de contacto e o estado de voto de um votante. Pode ainda consultar a estatistica

geral da votacdo.

Para aceder a estas funcionalidades, todos os membros da mesa de vato tém de proceder a sua autenticagao no formulario abaixo.

Autenticacdo Membros da Mesa de Voto © Fetier
MESA DE VOTO NORTE j
Utilizador *
Senha *

Em votacdes compostas por votos eletrénicos e em pessoa, 0s elementos da seccao de voto

podem pesquisar votantes, visualizar e gerir/alterar o seu estado, sobrepor o voto presencial ao

voto eletrénico que o votante possa ter depositado anteriormente, reenviar credenciais de acesso

por SMS e ter acesso a estatisticas da votacao (por exemplo, taxas de afluéncia).

Pesquisa de Votante

Credencial: Cartic de Cidadao j Valor: Inserirvalor
Nome Nimero Username
Joao Manuel Alves Cunha 987654321 voter2

Estatisticas da Votacgao

Nesta pagina pode consultar em tempo real a adesao a votagao decorrente, tendo em conta o universo total de votantes.

WSS SIS LS LA S S S S IS,

Telefone

912345678 # Voto online

Estado

Copyright © 2002-2016 Multicert S.A. - Todos os direitos reservados.
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3.1.4. Votagoes de diversos tipos

Esta solugdo permite que as votagdes eletronicas decorram exclusivamente ou em conjunto com

votacgBes presenciais (Eletrénica e/ou em Papel) e por correspondéncia.

Presencial em quiosque

Ll
5L

Eletronica

Correspondéncia

eletrénico ou em papel

S

3.1.5. Funcionamento

3.1.5.1. Inicializacao e Fecho de Votacao

Para garantir a confidencialidade dos votos, a Multicert gera um segredo que sera partilhado
pelos elementos da comisséo de voto aquando da inicializacdo da votacdo. A votagdo apenas
pode ser inicializada quando os membros da comissdo de voto confirmarem a sua parte do
segredo na componente mPST.

Da mesma forma, o fecho da votagéo requer que um nimero minimo de elementos da comisséo
de voto se autentiguem no mPST e validem a sua parte do segredo.

Como é sempre exigida a apresentagdo de um nimero minimo de partes do segredo, o Ordem
dos Engenheiros tem sempre a garantia de que os votos ndo foram adulterados durante
nenhuma das fases do processo de votagao.

3.1.5.2. Exercicio de Voto Eletrénico

Todos os eleitores terdo associado um username e um nimero de

z

" - identificacdo pessoal (PIN). O username é um campo configuravel e

podera ser um endereco de correio eletrénico, nimero de colaborador, ou

D outro. O PIN, gerado aleatoriamente pela Multicert, € sempre necessario

para que o eleitor se consiga autenticar na interface de voto, o mBallot, e
podera ser enviado por SMS, email ou carta de PIN.

Implementacéo Voto Eletronico
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O processo de votagdo para um eleitor € muito simples:

1) O Eleitor acede a pagina web de Votacao através do seu browser

2) Introduz os elementos de autenticacdo necessarios (username e PIN)

3) E apresentado um boletim, onde o eleitor deve escolher a sua opg&o de voto

4) Repete o passo anterior até terminarem todos os boletins

5) Ap6s o ultimo boletim, é apresentado um resumo da votagcdo, com a indicacédo as opcdes
escolhidas para cada um dos boletins da votac&o

6) O eleitor confirma as opc¢6es e submete 0s seus votos

7) Paraterminar, verifica que o voto foi submetido com sucesso

Centralmente, a plataforma de Votacdo Eletrénica arquiva o voto cifrado, que sé pode ser
decifrado com recurso a hardware e/ou software especifico e pelos elementos da comissao de
voto que possuem as partes das chaves do segredo partilhado.

No Caderno Eleitoral Unico fica registado que o Votante ja exerceu o seu direito de voto através
da Internet.

3.1.5.3. Exercicio de Voto por Correspondéncia

No caso de votos por correspondéncia, sera utilizado o Caderno Eleitoral Unico
para verificar, para cada um dos votos por correspondéncia, se o0 votante ja
exerceu o seu direito de voto.

Para indicar que o eleitor votou por correspondéncia, poderdo ser usadas ferramentas como
leitores Gticos.

A plataforma sera responsavel por agregar os resultados do Voto por Correspondéncia com os
restantes resultados da Votagéo Eletrdnica, estes ultimos, fornecidos pela Multicert apés o fecho
da votacédo pelos elementos da comisséo de voto.

3.1.5.4. Exercicio de Voto Presencial em Quiosque/Cabine de Voto

Este modelo de votagcdo decorre exatamente da mesma forma que a

m descrita no capitulo Exercicio de Voto Eletrénico.
. @ O Quiosque/Cabine de Voto consiste essencialmente num computador
A (PC ou portatil) com acesso a Internet, que permite a cada eleitor exercer

0 seu direito de voto ao se autenticar com o seu username e PIN, da
mesma forma que faria remotamente.

Opcionalmente, esses Quiosques/Cabines de Voto poderdo ter uma interface com tecnologia
touch screen, o que permitir4 aos votantes exercerem o seu direito de voto de forma mais simples

Implementacéo Voto Eletronico
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e natural, tocando simplesmente no ecrd com o dedo. Isto facilita bastante a sua utilizacdo por
parte dos eleitores que nao costumam e ndo sabem usar um computador.

Neste modelo, para o eleitor votar deve-se dirigir & mesa de voto, confirmar a presenca e, na
Cabine de Voto livre, autentica-se e vota.

Dado que estas Cabines de Voto também poderao estar junto das mesas de voto, os eleitores
que tiverem duavidas sobre o processo de Votagdo Eletronica, poderdo pedir ajuda e outras
informacdes junto dos elementos dessa mesa.

Depois de uma primeira votacado, os eleitores terdo menos reluténcias em votar diretamente da
sua residéncia ou noutro local, via Internet numa futura votacao, pois ja conhecem a simplicidade
do sistema.

3.1.5.5. Caderno Eleitoral Unico

No dia da votagdo, nos locais onde funcionarem mesas de voto, 0s elementos
das mesas de voto terdo disponivel o mPST, onde terdo acesso ao Caderno

Eleitoral Unico que Ihes permitira identificar, autorizar e registar os eleitores que
votarem presencialmente.

Para que seja concedido acesso ao Caderno Eleitoral Unico, 0 mPST tera de ser desbloqueado
através das credenciais e/ou tokens de acesso de um nimero minimo configuravel de elementos
da mesa de voto.

Cada elemento de uma mesa de voto podera entdo procurar os votantes no Caderno Eleitoral
Unico, assim como indicar qual o estado do eleitor (em votacao, ja votou, ainda ndo votou).

Através da consulta do Caderno Eleitoral Unico, os elementos das mesas de voto podem também
tirar alguma eventual ddvida sobre se um determinado eleitor ja exerceu o seu direito de voto,
uma vez que séo arquivadas as informagfes em tempo real do estado de voto de cada eleitor —
se estd em votagdo, se ja votou, ou se ainda ndo votou.

O Caderno Eleitoral Unico €, como o préprio nome indica, Gnico, uma vez que esta disponivel
centralmente. Qualquer atualizagdo do Caderno, vinda ou ndo de uma mesa de voto, €
imediatamente visivel por qualquer outra mesa de voto em qualquer ponto do mundo.

3.1.5.6. Apuramento de Resultados

l Ap6s o encerramento das elei¢ces, o Caderno Eleitoral Unico tera informacao
0 disponivel, que podera ser a seguinte a titulo de exemplo (esta informacao
ser& definida posteriormente ap6s a adjudicacdo da presente proposta):

¢ Nimero de membro, seccéo regional e nome dos eleitores que votaram via Internet (quer
tenha sido numa Cabine de Voto, ou noutro local);

Implementacéo Voto Eletronico
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¢ Numero de membro, seccéo regional, local de voto e nome dos eleitores que votaram

presencialmente.

Quando forem contabilizados os votos por correspondéncia (se existir este tipo de votacéo), o
Caderno Eleitoral Unico também tera disponivel o nimero de membro e nome dos eleitores que

votaram por correspondéncia.

Com o fecho da eleigdo e ap6s autenticagdo de um numero minimo de elementos da comissao
de votacédo, conforme explicado na seccéo Inicializacdo e Fecho de Votagdo, os votos serdo
decifrados automaticamente e apresentados na componente mClient, para consolidacdo dos
resultados finais.

3.1.6. Garantias do CertVote

A segregacédo da informacgéo pelos componentes mClient, mBallot e mPST, operacionalizada
com um protocolo baseado em técnicas criptograficas, permite oferecer as seguintes garantias:

.@. Controlo total do processo
Votante pode aceder a uma pagina web (mBallot) que, apos a correta introducéo das

credenciais de acesso, mostra as opgdes existentes, permitindo votar e confirmar que
a operacgdo ocorreu dentro do periodo da votacao

Voto secreto
Nenhum interveniente no processo consegue saber quem votou o qué

Integridade da votacao
Nao pode haver alteracdo do contelido dos votos sem que isso seja detetado

> Bb

Confidencialidade dos votos
Garante que o voto é secreto e que s6 os elementos da comissdo de voto é que

«©

podem aceder aos resultados apés autenticacéo

Apresentacao de resultados imediata

(-

Nao pode haver alteracdo do nimero de votos sem que isso seja detetado

Durante o periodo da votacdo apenas é possivel obter a informacgé&o estatistica da participagéao.
Apenas no final do periodo da votacao, sob intervencdo dos elementos da comisséo eleitoral,
séo contabilizados e apresentados os resultados da votacao, sem possibilidade de rastreamento
dos votos relativamente aos votantes.

Os resultados apresentam o total de votos contabilizados para cada uma das opg¢des. De acordo
com as regras especificas do regulamento da votacgao, é possivel também fornecer a pauta dos
votantes com a informacé&o votou/nao votou.

Implementacéo Voto Eletronico
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3.1.7. Caracteristicas do CertVote

; Permite autenticagdo por E Informacéo sensivel armazenada em
utilizador/password e/ou credenciais + hardware criptogréafico dedicado, ndo
cédigo PIN exportavel

@ Multilingue “‘ Suporte e Tutoriais

¢-¢ Back office digital para administracdo e \ Assistentes para autoconfiguragédo
operagéo

E Esquema m-of-n para divisao de E Contagem automatica

segredo segura e confiavel entre os

elementos do comité de votagao

@ Textos, titulos e log6tipos configuraveis \@/ Boletins personalizaveis — logo, opgdes,
para todas as componentes — mClient, texto, imagens
mBallot e mPST

|Z| Suporta vérias regras de voto — em Q Sistema auditavel

branco, nulo, escolha mdltipla

3.2. Cronograma

ApOs adjudicacdo da presente proposta, serd elaborado um cronograma pela Multicert e
apresentado a Ordem dos Engenheiros. A votacdo serd realizada com base no documento
“‘cronograma” acordado entre a Multicert e a Ordem dos Engenheiros. O cronograma
contemplard as principais atividades, os respetivos responsaveis e datas relevantes para a
votacao eletrénica a realizar.

3.3. Servicos Complementares

3.3.1. Apoio presencial nas cerimonias

Para garantir que as cerimonias de abertura e fecho da votacdo decorrem sem quaisquer
entraves, a Multicert podera ter um colaborador presencialmente a acompanhar ambos os
processos. Este apoio esta considerado no dia da votacao na sede da Ordem dos Engenheiros.
Caso pretendam apoio presencial em outros locais, além da sede, devera ser solicitada a
respetiva cotagcdo a Multicert.
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3.3.2. Apoio na revisao de estatutos

A equipa da Multicert podera ainda apoiar na revisdo dos estatutos, por exemplo, no caso de
ordens profissionais, para adaptacéo a votacao eletrénica.

Caso pretendam apoio na revisdo de estatutos devera ser solicitada a respetiva cotacdo a
Multicert.

3.3.3. Formacao

A Multicert disp&e ainda de pacotes de formacéo para os elementos da comisséo de voto e para
0s elementos das mesas de voto.

Esté incluida no a&mbito da presente proposta uma Formacao / Sesséo de Esclarecimentos sobre
a solucdo CertVote. Caso pretendam Formacao / Sesséo de Esclarecimentos adicionais devera
ser solicitada a respetiva cotagdo a Multicert.

3.3.4. Servicos Profissionais

Estamos ainda disponiveis para a realizacdo de personaliza¢cdes adicionais, como o
desenvolvimento de novas funcionalidades, suporte a regras especificas dos estatutos, entre
outras.

Caso pretendam, por exemplo, o desenvolvimento de novas funcionalidades devera ser
solicitada a respetiva cotacao a Multicert.

3.3.5. Apoio técnico ao cliente

A Multicert disponibiliza uma equipa exclusiva e com vastos conhecimentos dos produtos e
servicos de forma a garantir um suporte de qualidade.

Os servicos de apoio ao cliente telefénico e por email preveem um Service Level Agreemment
com horério de funcionamento das 9H as 18H, todos os dias (exceto fins de semana e feriados)
e com um tempo resposta de 4 horas Uteis.

Os clientes podem ter acessos ao servico de suporte de uma das seguintes formas:
Contacto Apoio a Clientes: +351 223 391 812

Email de Apoio a Clientes: cliente@multicert.com

Area de Apoio a Clientes: https://www.multicert.com/pt/suporte/apoio-tecnico/

Implementacéo Voto Eletronico
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4. O Vosso Investimento

Restrito

Sendo a Multicert a entidade de certificagdo lider no mercado, com a experiéncia necessaria

para uma solugéo deste d&mbito, apresentamos em seguida 0s valores de investimento propostos

para o ambito dos servigos anteriormente descritos:

Descricao

Votacédo Eletronica para a Ordem dos Engenheiros Inclui:

e Acessos as componentes mClient, mBallot e mPST

e Criagdo de mesas de voto

e Criagéo de boletins de voto

e Apoio presencial no dia da eleicdo em Lisboa (sede), Porto e Coimbra

e  Apoio remoto durante a eleigéo

e Uma Ac¢do de Sensibilizagdo (Sessdo de Esclarecimento) sobre o
CertVote a realizar em Lisboa (sede)

e Numero de votantes sera de aproximadamente 43.000

e  Producdo de credenciais:

o Producao e Disponibilizacdo da Carta Pin com as Credenciais
para a Votacao (incluindo um universo de até 43.000 votantes)

o Colocacédo das Cartas Pin em envelopes com informagao da
Ordem dos Engenheiros

Nota: Para o Envio/Expedi¢cdo da Carta PIN sera utilizado o
contrato existente que a Ordem dos Engenheiros tem com os
CTT. O respetivo valor ficara a cargo da Ordem dos
Engenheiros.

Valor

55.000,00 €

Reenvio das credenciais:
Reenvio das credenciais de votagédo por SMS aos eleitores.

Nota: Este reenvio s6 sera realizado através do processo de “Recuperacgdo de
credenciais através de acesso publico”.

0,13€/sms

Notas:

e Caso seja pretendida outras formacdes / acbes de sensibilizacdo devera ser solicitada
cotacdo, sendo que as despesas de deslocacgéo e estadia ficardo ao cargo da Ordem

dos Engenheiros.

e Caso seja pretendido suporte presencial para outros locais devera ser solicitada cotacao,
sendo que as despesas de deslocacdo e estadia ficardo ao cargo da Ordem dos

Engenheiros.

Implementacéo Voto Eletronico
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4.1. Condicoes de faturaciao e pagamento

e Atodos os valores apresentados acresce IVA a taxa legal em vigor

e Faturacdo sera realizada da seguinte forma:
o Votacao 50% com adjudicacdo e 50% com o fim da votacdo

o Envio/Reenvio aos eleitores de credenciais de votacao por SMS sera faturado em
funcéo das quantidades e apds a realizacdo da eleicdo

e O prazo de pagamento das faturas é de 30 dias

¢ Os pagamentos deverao ser realizados por transferéncia bancéria para o NIB 0035 0125
0000 1437 3304 5
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5. Porqué a Multicert

5.1. Experiéncia comprovada

XY * FORWARD
sist  SIBS B
SOLUTIONS

Sindicato dos Bancdrios do Sul e llhas

ORDEM
DOS
ENGENHEIROS

& Santander Totta

Y

F 1n ibanco .Iéflropean Parliament

é Servi¢os Sociais

4 Caixa Geral de Depdsitos

+( International Federation
of Red Cross and Red Crescent Societies

A Multicert é a empresa portuguesa com maior know-how e experiéncia na realizagao de
votagOes eletrénicas, utilizando a sua plataforma de Voto Eletronico? presencial e via Internet
em:

e Elei¢cdes (2003, 2007, 2011 e 2015) e Referendo (2005) para o Sindicato dos
Bancérios de Sul e Ilhas (SBSI)

e Elei¢cdes para a Comissado do Fundo de Pensdes da SIBS (2014)

e Eleicdes para a Ordem dos Engenheiros (2013)

e Elei¢cdes para a Comissao de Trabalhadores do Banco Santander Totta (2012)

e Elei¢cdes para a Comissao de Trabalhadores do Millennium BCP (2012)

e Assembleia Geral do Finibanco (2008, 2009 e 2010)

e Elei¢cdes para a Comisséo de trabalhadores do Millennium BCP (2007)

e Piloto das elei¢Bes Legislativas (em 2005), levada a cabo pela UMIC

1 Piloto em eleicBes para o Parlamento Europeu (em 2004) nas Legislativas (2005), levado a
cabo pela UMIC — Agéncia para a Sociedade do Conhecimento

2 O CertVote esta genericamente de acordo com a recomendacdo Europeia Rec(2004)11
("Legal, Operational anda Technical Standards for E-Voting").
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¢ Piloto das elei¢cBes do Parlamento Europeu (em 2004), levado a cabo pela UMIC —
Agéncia para a Sociedade do Conhecimento

A Comissado Nacional de Elei¢cdes (CNE) verificou e validou a especificacéo utilizada em 2003
(especificacdes base da plataforma de Voto Eletrénico da Multicert), tendo também
acompanhado as elei¢cBes para o SBSI nesse ano. A Comissédo Nacional de Protecdo de
Dados (CNPD) e a CNE verificaram e validaram as plataformas utilizadas nos pilotos das
eleicBes para o Parlamento Europeu e Legislativas, tendo também acompanhado todo o
processo eleitoral.

5.2. Multicert — uma empresa 100% Portuguesa

Gostariamos de enunciar os seguintes aspetos que, do nosso ponto de vista, importa serem
considerados na analise das propostas:

e A Multicert é a Unica empresa Portuguesa — detida por capitais portugueses — que €
credenciada nesta area da certificagdo digital. Num momento em que tanto se pede a
aposta em empresas Portuguesas entendemos que cabe a todos nés, nas decisbes que
tomamos, fazer essa aposta. A Multicert, entre outros reconhecimentos, detém:

o O do GNS (Gabinete Nacional de Seguranca)
o O nivel 3do CMMI

o A certificacdo 27001

o A certificagdo 9001

e Os produtos e servicos da Multicert sdo desenvolvidos por engenheiros portugueses
(empregamos atualmente cerca de 50 engenheiros informaticos), em Portugal,
contribuindo diretamente para o VAB (Valor Acrescentado Bruto) de Portugal (ndo se
limitando a ser um revendedor, importando produtos e servicos do estrangeiro) —
contribuindo assim diretamente para a criacdo de emprego qualificado numa &rea de
ponta.

e A Multicert participa em grandes projetos de renome nacional e internacional, como o
Cartdo de Cidadéo e o Passaporte Eletrénico de Portugal e Cabo Verde.

Mais do que vender produtos e servigos, a Multicert entrega solu¢des. Acreditamos que desta
forma os nossos clientes possam melhorar significativamente o seu nivel de servigo, contribuindo
assim para uma melhor experiéncia na utilizacdo dos seus produtos e servicos.

A Multicert, no &mbito da solucdo proposta tem uma vasta experiencia em varios setores de
atividade (publico e privado).
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5.3. CertificacoOes

Como mencionado anteriormente, a Multicert detém as certificacdes ISO 9001, ISO 27001 e o
reconhecimento das praticas de Engenharia de Software da Multicert estarem avaliadas como
Nivel 3 no modelo de maturidade CMMI.

& cMMIDEV /3

A Multicert detém ainda as seguintes credenciacfes, relevantes no &mbito desta proposta:

e Prestador de Servicos de Certificacdo Eletronica, habilitado para a emissdo de
certificados qualificados

e Detém uma Entidade Certificadora que emite certificados qualificados, credenciada pela
Autoridade Nacional de Seguranca, de acordo com o artigo n°8 do Decreto-Lei n.° 116-
A/2006 pela aplicacdo do Decreto-Lei n.° 290- D/99, com o certificado de credenciacdo
ANS-ECC-31
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6. Condicoes e Garantias

6.1. Confidencialidade

A Multicert garante a confidencialidade da informacdo reservada, recebida da Ordem dos
Engenheiros, no ambito do presente servico, abstendo-se de a utilizar sem o conhecimento e
autorizacdo da parte desta.

Entende-se por informagéo reservada todos os dados relativos a operacéo e gestdo da Ordem
dos Engenheiros ou de qualquer outra informacéo a que tenha acesso no ambito deste servico
e/ou negécio da Ordem dos Engenheiros.

Por outro lado, a Ordem dos Engenheiros compromete-se a ndo divulgar a terceiros qualquer
informacdo, aplicagdo ou documento gerado pela Multicert no &mbito deste servico e/ou
negocio.

6.2. Condicoes contratuais

e A presente proposta ndo inclui qualquer intervencdo aplicacional, licenciamento de
software ou processos se ndo especificados na presente proposta.

e Quaisquer alteracdes em termos de funcionalidade proposta que a Ordem dos
Engenheiros venha a pretender e que impliquem um esfor¢o adicional em termos de
implementacao, serdo analisadas e custeadas a parte desta proposta.

6.3. Validade da Proposta

Esta proposta é vélida por 30 dias a contar da data de envio/apresentacdo da proposta a Ordem
dos Engenheiros.

Esta proposta, em formato eletronico, tem um total de 23 paginas, encontrando-se todas as
folhas numeradas sequencialmente.

A presente proposta encontra-se assinada digitalmente por um representante da Multicert.
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Esperando ir ao encontro as necessidades da Ordem dos Engenheiros, mantemo-nos a
disposi¢é@o para discutir os pressupostos, para melhorar esta proposta e esclarecer qualquer
questao adicional sobre a mesma.

Porto Salvo, 5 de janeiro de 2016

Goncalo  pigitally signed

by Goncalo Nuno

Nuno Figueiredo da

H H Silva
Flg Ue|red Date: 2016.01.05

fo} da SiIVa 21:32:33Z
Gongalo Silva

Gestor Comercial / Sales Manager

LISBOA
Lagoas Park, Edificio 3, Piso 3 - 2740-266 Porto Salvo — Oeiras

Tel.: +351 217 123 010 | Fax: +351 217 123 011
M: +351 967 820 736 | Email: goncalo.silva@multicert.com
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